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1 Uvod

Cilem tohoto dokumentu je popsat jednoduse hlavni funkce programu Crypta 2. Pfedpokladem je
zprovoznéna aplikace dle manualu, tzn. vytvoreny profil a nainstalovany certifikat.

Obrazky vtomto dokumentu mohou byt pouze orientacni. Uvedené postupy pocitaji s ovladanim
mysSi pravou rukou. Podobnost se jmény skuteénych osob a organizaci je Cisté ndhodnd a neimysina.
U¢elem dokumentu neni podrobné popsani véech funkci aplikace Crypta.

Kompletni popis funkci aplikace Crypta je vsamostatném dokumentu nebo pfimo v ndpovédé
programu po stisknuti kldvesy F1.
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2 Sifrovani
Postupné kroky pro Sifrovani:

1. Vybér profilu, pod kterym budete Sifrovat prihlaseni do profilu tlacitkem , dale
zadanim hesla a stiskem tlacitka .

=101 x|
Akce  Frofil  AdresdF MNastroje MNapovéda

Pro sifrovani a podepisovani soubord je nutno vybrat profil a do vybraného profilu se pfihlasit.
Profily: Soubary:

test crypta? ﬁ test.enc (04,12, 2014 07:39:45)

@ test.vds (04.12.201407:39:45)
[Podepsana a zadifrovans data |

x

Profil: test crypta2

Fadejte heslo k profilu: I“‘“““‘

[T zapamatovat heslo pro desifrovani

o |

Movy Pihlasit Desifrovat | OvEfit podpis | MNadist seznam | Vybrat...

Vypis:
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2. Dal$im krokem je stisknuti tlatitka pro Sifrovani [Podepsat a Sifrovat]

r’ﬂ Crypta - profik test crypta2 - 0] x|
Akce  Profil  Adresaf  Mastroje  Napowvéda

[¥ | Z&dost vytvofena

¥ | Importovan certifikat

Therrrer me e Certifikit |
Iméno (CN)  [TEST CRYPTA2 T |
Organizace |ﬁe5ké pogta, 5.p. Podepsat |
(o [47114983

Vytonteatost |
Org. jednotka ITestovad certifikat

Odhlasit |
E-mail I
Vpis

3. Vybér soubor( pro Sifrovani

rﬂ Podepsat a Sifrovat - profik test crypta2 x|

AlVstupni adresai |C:1Cryp13\.f2‘g_daia‘n,v\'ork Prochézet... |
Bh'smpnl‘maska I‘.‘ Vybrat |

C'u'?stupnl' soubor |C:\,Crypia'la'z‘n,_daia‘n,u\'ork\,test-pkb.vds Prochézet... |
Dadresati Predmét: PKA CENTRUM; Platnost do: 19.09.2017 09:46: 20; Sériové dslo: ae0ff Madist seznam |

Pfedmét: PKE CEMTRUM; Platnost do: .2017 09:55:32; ]
Predmet: SIPO CENTRUM; Platnost do: 20.03.2017 13:22:33; Sériove dslo: a7d19

Podepsat a Sifrovat Storno
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A. Vybér vstupniho adresafe provedete tlaCitkem V daném adresafi musi byt
uloZeny soubory, které zamyslite zasifrovat a odeslat pro zpracovani na pracoviité Ceské
posty.

B. Masku nastavite dle potreby naptiklad na *.txt pro zasifrovani vSech soubor( s pfiponou txt.
Pokud chcete zaSifrovat vSechny soubory ve vybraném adresafi, ponechte prednastavenou
masku na *.* nebo tlacitkem vyberete konkrétni jeden soubor.

C. Vystupni soubor vyberete tlacitkem a nazev zapiSete do Ndzvu souboru:. Dale
mUzete vybrat typ souboru ENC nebo VDS. Pokud neni pozadovany typ souboru v seznamu,

muZete zapsat pfiponu pfimo do ndzvu souboru. Po ukonéeni zaddni stisknete tlacitko

rﬂ‘ﬁrbér vystupniho souboru X
Kde hledat: I | work LI ? =

g & test

Mapasledy
otevieng
m|nﬂu

Mazev soubaru; Itest—pkb.enc

| wrst |
Soubory typu: IEaEifrwanir soubor (*.enc) LI Storno |

D. V posledni fadé je potfeba vybrat Adresata — pro koho budou soubory zasifrovany, napt. SIPO
CENTRUM, PKA CENTRUM, PKB CENTRUM, apod.

Nakonec stisknete tla¢itko |Podepsat a Sifrovat]

4. V ptipadé uspésného zasifrovani bude vysledkem tato hlaska:

x

@ Podepsana a zasifrovana data data byla v poradku uloZena do vystupniho soubaru,
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3 DesSifrovani
Vybér souboru pro desifrovani mizete udélat dvéma zpusoby:
1. Z avodni obrazovky programu. Neni potfeba se hlasit do profilu.

Pokud jsou soubory pro desifrovani nahrany do provozniho adresare programu _data\work, tak jsou
zobrazeny na uvodni obrazovce v ramecku Soubory:

=T

Akce  Frofil  AdresdF MNastroje MNapovéda

Pro sifrovani a podepisovani soubord je nutno vybrat profil a do vybraného profilu se pfihlasit.
Profily: Soubary:

test crypta2 %Y test-pkb.enc (12.12.2014 14:4
ﬂ test.enc (04, 12,2014 07:39:45)
@ test.vds (04.12.2014 07:39:45)

MNovy Pfihlasit Desifrovat Ovenit podpis MNadist seznam Vybrat... |
Vypis:
LAETOVANT CETIMTTEATUT CETTEAT J€ BIathy ;I
Ovérovani certifikatu:

Pedmét: SERIALNUMBER=5T464, CN=TEST CRYPTAZ2, OU=Testovaci certifikit, 0="Ceska poéta, s.p. [IC 47114983]", C=CZ
Vydawvatel: CN=PostSignum Public CA 2, O="Ceska posta, s.p. [IEI 47114983]", C=CZ
Sériove éislo: ae960
Kentrolowat revokaci certifikatu v CRL?: ano
Eas, ke kterému se certifikat ovafuje: 12.12.2014 14:43:20 J
Owvérovani certifikatu: certifikat je platny _I
-

V tomto ptipadé postaci vybrat pfislusny soubor na Gvodni obrazovce a stisknout tlacitko .
Program rozpoznd, pro ktery profil je soubor zasifrovan a zobrazi vyzvu k zadani hesla pro ptislusny
profil. Po zadani hesla a stisku tlacitka se zobrazi okno s parametry pro desifrovani.
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2. Soubor je mozné vybrat pfimo pomoci tlacitka :
rﬂ Crypta — |D|ﬂ

Akce  Profil Adresaf  Mastroje  Mapowéda

Pro Sifrovani a podepisovani soubord je nutno ¥ybrat profil a do ¥ybraného profilu se pfihlasit.
Profily: Soubary:

tesk crypta 2

Toey Rriklasit Desifrowat Grwerit podais Macist seznam

W pis:

Po stisknuti tlacitka se zobrazi okno s vybérem souboru pro desSifrovani. Aby bylo moZné zobrazit
vSechny soubory, je nutné zménit typ souboru.

i x

Akce  Profl Adresaf Mastroje  Mapovéda

Pro Zifrovani a podepisoyani soubord je nutno yybrat profil a do ¥ybraného profilu se piihlasit.
Profily; Soubory:

test crypka 2

rﬂ'ul'v_.'rhér souboru pro deZifrovani nebo ov&Fovani =l

kde hledat: IEJ work LI 5 B
m Tesk.enc

I rat. ..
Mazey soubory: I wbrat I
Wpis:
Soubary bypu: I\-'Eechny soubory (*,*) - I Storno |
! chimy soubar p,
Soubory (¥, p7s,* wds,* enc, ¥, dss)
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Po vybéru souboru stisknete tlacitko . Program rozpozna pro ktery profil je soubor zasifrovan
a zobrazi vyzvu k zadani hesla pro pfislusny profil. Po zadani hesla a stisku tlacitka se zobrazi
okno s parametry pro desifrovani, viz nasledujici stranka.

Vybér souboru pro desifrovani nebo ovérovani 5[

kKde hledat: I_.. termp ll If - ’

=

Napﬁdedy
oteviené
rnlnFlew

Dokumenty

Ay

Nazev souboru:  |SBDC001138.329 -

Soubory typu: I'l.n'Eechny goubory (*.%) ;I Stornao
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Okno desifrovani:

- Owéfovani podpisu
Ovérovat vid
A e
% aktudinimu Sasu
{~ Easu podpisu
B rUlodt

v data

 archivri soubor v Aktualizovat certifikat partnera

C Vyberte adresar, do kterého budou uloZena data nebo archivni soubor

IC: \Cryptav2\_datawork

Storno |

Prochazet... |

~__—

CRL, v opacném pripadé neni potfeba ménit nic.
Na ukladaném formatu neni potfeba nic ménit.

Tladitkem Prochazet...| vyberete vystupni adresar, kam budou
Po dokonceni zadani vSech parametr( stisknete tlacitko

Po Uspésném desifrovani bude zobrazena hlaska:

r'{.-_‘\\
| )| Dedifrovani a ukladani dat probéhlo v pofadku.
e 4

b

Pokud nemate momentalné pristup k internetu, je potreba zaskrtnout volbu Nekontrolovat

ulozeny desifrované soubory.

x|

Pokud budou v cilovém adresafi jiz obsazené soubory se stejnym ndzvem, bude zobrazena hlaska:

VEL A

Rozbalovany soubor existuje.

X

il

Prepsat

C:\Cryptav2\_datawork\OP 123456, txt

| Prepsat vEechny |

Preskodit

| PFesknEtuéemnyl

V tomto pfipadé se musite rozhodnout pro néjakou akci.
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