Programovy balik Crypta

verze 1.3

Uzivatelska dokumentace

1. Uvod

Programovy balik (software) Crypta je jednoduchym Sifrovacim softwarem pro operacni systém
Windows95/98 ¢1 Windows NT 4.0. Tento software je urcen pro

1. zajiSténi utajeni pfendsenych dat - Sifrovani a desifrovani soubort a pro
2. zajiténi integrity dat a jejich nepopiratelnosti - vytvareni elektronického podpisu a jeho nasledného
ovéfovani.

Software Crypta je mozné ovladat jak prostfednictvim grafického rozhrani, tak i pomoci ptikazové fadky, coz
je vhodné zejména pro davkové ulohy.

Tento software podporuje algoritmy se silnou délkou kli¢e — pro vlastni Sifrovani dat pouziva symetricky
algoritmus Triple DES o sile 112 biti nebo RC2 o sile 128 bitii a pro vyménu klicii a podepisovani dat pouziva
asymetricky algoritmus RSA od sile 1024 ¢i 2048 bitt.

Vlastni vyména kli¢li je postavena na principu centralni certifikacni autority, ktera musi zaregistrovat kazdy
kli¢ vytvoreny timto programem (musi vydat certifikat).

Podrobné;si popis vlastnosti je popsan v ptiloze €. 1

2. Instalace

Po podepsani smlouvy s odstépnym zavodem Ceské posty, statni podnik (dale CP) dostanete 2 diskety s
instalaci programu. Po pfichodu na pracovisté, kde budete program Crypta pouzivat, vlozite prvni disketu do
pocitace a spustite instalaci programem setup.exe. Dale instalace probiha dle scénaie typického pro program
InstallShield, nicmén¢ pro neznalé zde uvedeme kratky popis:

1. Tlacitkem “Dalsi” (timto tlacitkem se vzdy potvrzuje aktualni obrazovka — proto jej dale nebudeme
uvadét) potvrdite ivodni ““Vitejte” obrazovku programu.

2. V obrazovce “Zvolte cilové umisténi” ponechate predvoleny cilovy adresar.

3. Vobrazovce “Zvolte typ instalace” ponechate typicky typ instalace.

4. V obrazovce “Zvolte programovou slozku” ponechate pifedvolenou programovou skupinu, do které
bude umisténo spousténi programii ze software Crypta.

5. Spusti se kopirovani. V jeho pribéhu budete vyzvani ke vloZeni nové diskety.

6. Konecnou obrazovku instalace potvrdite tlacitkem “Skon¢it”.

Pfi instalaci byl ve vami zvoleném kotfenovém adresati = vytvoren podadresat bin, kam byly nakopirovany
tt1 hlavni programové soubory (+ 2 DLL knihovny). V ptipadé€, kdy pfi instalaci ponechate prednastavené
hodnoty, se bude jednat o adresaf c: \crypta\bin a 0 nasledujici soubory:

1. program CryptaCmd.exe uréeny pro Sifrovani z piikazové fadky a vhodny zejména pro davkové
zpracovani dat;
2. program CryptaGui .exe — program uréeny pro Sifrovani a deSifrovani z grafického prostiedi Windows
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a nakonec

3. program CryptaTool.exe — program ur¢eny pro podpurné operace, jako naptiklad pro generovani
kli¢d, pro jejich natahovani do systému, pro nastavovani prostfedi a pro stahovani certifikati z
centralniho serveru (tato moznost je v souéasné dobé dostupna pouze pro pracovisté CP).

Déale se v tomto adresafi nachazi jest¢ dvé dynamické knihovny CryptaLib.d1ll (podplrnd dynamické
knihovna pro Sifrovaci programy) a nsldapss132v30.d11 (knihovna firmy Netscape pro komunikaci s LDAP
serverem za ucelem stahovani certifikat a seznamu zneplatnénych certifikata - CRL).

3. Prvni spusténi

Spustite program CryptaTool (Start/Programy/Aplikace Crypta v1.3/CryptaTool) a objevi se vam hlavni
okno programu CryptaTool s nabidkou jednotlivych operaci, které jsou vam k dispozici.

@ Crpptal ool = =] '
M astayowani proztiedi Funkee naztavujict prostfedi pragranu
Teorba noveho Lzivatels: Funkee syutvarejici noveho uzivatele
Obnova kiiée Funkee genemjici nowd kg =& stanim nastavenin
I atahosani certifik At Funkoe natahujici certifik.at do spstém
Zmenahesla Funkce meénici hesho k tajrému klidi uziv atele
Wopncet databaze integrity Funkoe teofici databaziintegrnty pro zadang soubory
bavkove stahowvans certifik St Funkce stahujici certifikaty a CRL davkowe
Interaktient stabovant certifikatd Funkce stahujici ceitifik atwinterakting
Kopiryant CRL Funkee kopimdjici soubar ¢ ERL = ok Alnitho soubory do pragramu
X Stomo WJ @j

Operace nastavovani prostifedi zabezpecuje, jak jiz nazev vypovida, nastavovani prostfedi programu,
specialné tedy cest k programovym souborim, urovné kontrol, typu pouzité symetrické Sifry a piipadné
parametri LDAP servert.

Nasledné¢ dvé operace (tvorba nového uZivatele a obnova klice) se zabyvaji generovanim RSA klict a
naslednym vytvarenim zadosti o certifikat. Zatimco vSak pfi operaci tvorba nového uzivatele musite rucné
zadat veskeré udaje potfebné k identifikaci klice, u operace obnova klice se tyto identifikacni udaje
piekopiruji ze starého uzivatele.

Operace natahovani certifikatu zajistuje fazi vkladani certifikatu, vydaného na zaklad¢ zadosti vytvorené
jednou z vyse uvedenych operaci do programového prostiedi, jakoz i kopirovani certifikati certifikacnich
autorit a seznamil zneplatnénych certifikati (CRL) k témto autoritim a kopirovani certifikati CP z adresate
Certs do stejnojmenného adresaie v Crypté. VSechny tyto soubory budou nakopirovany na disketu na
kontaktnim misté CP.

Operaci zména hesla snad neni nutné podrobnéji vysvétlovat — meéni piistupové heslo k tajnému Kklici
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uloZzenému na disku.

Operaci vypocet databaze integrity je mozné provadét az po vytvoreni uzivatele a natazeni certifikatu. Tato
operace vytvari elektronicky podpis vSech dilezitych soubort tohoto programového baliku. Jedna se o
konfiguracni soubor, soubor s certifikaty certifikacni autority, dynamickou knihovnu, program pro Sifrovani v
davkovém rezimu a program pro Sifrovani v grafickém rezimu. Tato databaze se poté kontroluje pred kazdym
Sifrovanim, ¢i desSifrovanim dat. Diky tomu neni mozné, aby vam nékdo nepozorované pozmeénil soubory.

Operace davkové stahovani certifikati umoznuje stahnout ze zadanych LDAP servert (na kterych jsou
ulozeny vSechny vydané certifikaty) certifikaty dle zadanych kritérii a ulozit je do adresaie ur¢eného pro

ukladéani do¢asnych soubort (napf. c:\crypta\temp). Dale nabizi stahovani aktudlnich CRL, které uklada

.o r &4 * A
do jim vyhrazeného adresafe ) (napf. c:\crypta\crls).

Operace interaktivni stahovani certifikati zajiStuje stejnou ¢innost jako predchozi operace s tim rozdilem,
ze se uzivatel poté mize rozhodnout, které ze stazenych certifikati chce skutec¢né€ ulozit na disk.

Operace kopirovani CRL umozni zkopirovani CRL soubort, které vam napf. pfijdou e-mailem, do programu
Crypta. Oproti ru¢nimu zkopirovani tato funkce kopirovany soubor pfejmenuje do interniho formatu, takze v

adresafi s CRL™ nebude ulozeno vic stejnych CRL souborl pod riznymi nazvy.

Dalsi operaci nazvanou pievod PEM/DER nebudete za normalnich okolnosti potfebovat — je urcena pro
specialni ptipady, kdy je nutné prevést certifikaty ¢i zadosti o certifikat z PEM formatu do DER ¢i naopak.

Posledni operace SHA-1 a MDS5 je urcena pro vypocet hash kddu ze zadanych soubort ¢i zadaného textu. Je
urcena pro uveéiovani pravosti riznych soubord, specialn¢ certifikatu certifikac¢ni autority.

3.1 Nastavovani prostiredi

Zvolite operaci Nastavovani prostfedi a objevi se vam stejnojmenné okno s predvyplnénymi udaji. V oblasti
"Povinné hodnoty" doporucujeme ponechat tato nastaveni (za piedpokladu, ze je Crypta nainstalovana v
adresari c:\Crypta).

e & Nastavovani prostiedi = =]
~FPovinne hodroty
Snukromy adresal s KIS [c\Coyptatkes __j
Adresal s cedifikaly patneti ic;\crypta\certs _I
Docasny adrassl iu::'xI:r_l,lpta'xtemp ___J
Adresar s CRL [c\Cuptaherks =

F'ENER‘DntrDIDVﬂt cas platnost CREL

—Sumetticka fifra

& 3DES-CEC ' RC2 (128 bit)
Mazstavovani LOAP servend
Fopis Fort Acdtesa
jzah:zni LOAP zerver CF 329 ;1 010102

% Pridej

Hlawvni LDAP zerver CP; adresa; 1010701 ; port; 223
Zalozni LDAR zerver CF; adreza: 10.10.1002; port; 333

ﬁ; Ddeber

w/ Mastaw | x Stu:urnu:ul @j

V piipadé€, ze nemate mozZnost stahovat aktualni seznamy zneplatnénych certifikdti (CRL) a nechcete byt
neustale upozornovani, Ze vaSe CRL jiZ neni platné, potom zatrhnéte volbu "Nekontrolovat ¢as platnosti
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CRL"

V oblasti nazvané "Nastavovani LDAP serverd" muzete zadavat LDAP servery, ze kterych chcete stahovat
nové certifikaty a seznamy zneplatnénych certifikat. Pfi zadavani nového serveru nejprve vyplnite polozku
"Popis", potom polozku "Port" (standardné se jedna o port 389), dale polozku "Adresa" (kam uvedete adresu
LDAP serveru) a vSe ukoncite stiskem tlacitka "Ptidej". Naopak, pokud budete chtit jiz existujici server
odebrat, potom na n¢j kliknéte a stisknéte tlacitko "Odeber".

Nakonec vse ulozite tlacitkem “Nastav”. Potvrdite hlasku, ze nastaveni probéhlo v poradku (pokud ne, tak

jste pravdépodobné zadali na pocatku Spatnou cestu k adresafi s programy) a doporuceni, abyste prepocitali
databazi integrity. Protoze vSak nemate zatim zalozeného zadného uzivatele, tak toto doporuceni ignorujte.

3.2 Tvorba nového uZivatele

Po spusténi této operace se vam objevi okno, kde budete zadavat udaje o novém uzivateli (a o jeho klici -
certifikatu).

kd | vorba uZivatele _ O]

Uzivatelske jmeno |Prvni0bchodni2000 Haslg [ro

ChsEfovach heslo |

Jrena cettifikaty {SIP0 123456 Mesta |Fraha 13
Organizace [Pryri obchadri spolechios Telefon |2 5554444
Organizacni jednotka {Ucetni divize E-mail |money@pos.cz
Ulice iKu:uIma 57 SilaRoA kliiga 1024 bitd
2048 hitd
& Geneni X Stomo T3 gt | e

B o

Nejprve zadate uZivatelské jméno, které od této chvile budete zadavat pii kazdé kryptografické operaci. Toto
uZivatelské jméno identifikuje dvojici kli€¢h pouzZitou pro Sifrovani/desSifrovani nebo podpepsani/ovéreni
elektronického podpisu. ProtoZe toto jméno je pouZzito pro pojmenovani vasich uzivatelskych souborli na

disku, doporucujeme je vystizné, bez mezer, diakritiky a jinych specidlnich znaki.

Dale zadate heslo a jeho kopii (pro ovéteni spravnosti zapisu). Toto heslo musi byt delsi neZ 8 znakti a musi
obsahovat alesponl jeden znak malého pismena a alesponi jeden znak velkého pismena ¢i ¢islo. Tato omezeni
Jsou podminéna skute¢nosti, Ze toto heslo je jedinym prosttedkem pro zabezpeceni tajného klice, na jehoz
utajeni je postaveno Sifrovani. Proto bychom zde radi uvedli nékolik poznamek na téma hesla:

1. Hesla nemaji obsahovat zadné soucasti vaSeho jména, jmen vasich blizkych, vaseho psa, rodného cisla
¢i telefonu.

2. Heslem nesmi byt jméno standardné se vyskytujici ve slovniku (napf. jablko).

Heslem dale nesmi byt jméno z vaSeho okoli (napt. uctarna).

4. Doporucuji se hesla delsi 8 znakdl, kde se vyskytuji jak mald pismena, tak i velka spolu s jinymi znaky
(napt. !7.,).

[98)
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V ptipad¢, kdy ke kli¢i ma ptistup vétsi pocet lidi, je nutné tento pristup omezit pomoci vlastniho operacniho
systému (tedy pouzit mechanismtt Windows NT).

Dale zadate jméno vaseho certifikatu, které se sklada z identifikace ulohy a cisla pridéleného vam v ramci
této tlohy (napt. pii podpisu smlouvy). Pro ilustraci uvadime piiklady jmen certifikatd pro ulohy CP v
soucasné dob¢ spolupracujici s programem Crypta:

Uloha

Jméno certifikatu zakaznika
Cp

Jméno certifikatu pracovisté
CP

SIPO

]szpo 123456 nebo s1PO 1234 ’SIPO—VT Stc-100

’Platebni styk - poukazky AV

PKA 12345

]pKA-VT StC-100

’Platebni styk - emitace poukazek AV

]pKAE 123456

]pKAE—VT StC-100

’Platebni styk - poukazky H

PKB 123456

’PKB—VT StC-100

’Hybridni posta

’POSTSERVIS HP123456

’POSTSERVIS—VT JC-001

’Tracing and Tracking

7T 12345678

TT-0z VAKUS-0001

Nazev organizace je uveden ve vasi smlouvé s CP, pouze vypustte diakritiku a specilni oddélovaée typu
carka, stfednik ¢i znak @. Toto pravidlo plati 1 pro ostatni poloZky (kromé znaku @ v poloZce e-mailu). Dale
se na konci textu jakékoliv polozky nesmi nachazet prazdny znak (tedy znak " " - mezernik).

Vyplnéni polozky organizacni jednotka zalezi na vas. Pouze v ptipad€, Ze vaSe organizace ma vice pracovist’
pouzivajicich program Crypta (naptf. geograficky oddélenych) by bylo dobré, aby tato polozka pomohla
identifikaci tohoto pracovisté. Tedy pro CP bude tato polozka obsahovat nazvy odstépnych zavodil, naptiklad
OZ Stredni Cechy.

Ulice a Mé&sto budou shodné s adresou uvedenou na smlouvé mezi CP a vasi organizaci (v ptipadé zakaznika)
¢1 adresou pracoviste CP.

Zadany telefon a e-mail by mél vést na pracovisté, kde se bude tento program pouzivat, aby v piipadé
problému méla prot¢jsi komunikujici strana k dispozici kontaktni udaje.

Silu klice doporucujeme nastavit na 1024 bith (generovani delsiho kli¢e trva dlouho a zatim neni potieba).

Nakonec pomoci tlacitka “Generuj” spustite generovani dvojice RSA kli¢ii a tvorbu zadosti o certifikat. Nyni
se vam objevi okno s emblémem Ceské posty, kde budete tak hlouho tisknout riizné klavesy nebo hybat mysi,
neZ program nasbira dostatek nahodnych udaji potiebnych pro generovani klice. Cas potiebny pro
generovani kli¢e je zavisly na vykonnosti pocitace (napft. klic o délce 1024 bitii trva na 333 MHz Pentiu II do
30 sekund a kli¢ o délce 2048 bitti do 5 minut), proto se obriite trpelivosti.

Po ukonceni generovani potvrdite okno s hlasenim o pribéhu generovani a ve spodnim okné pod tlacitkem
“Generuj” si mizete prohlédnout celou historii generovani klice. Zaroven se vam zpftistupnilo tlacitko “Uloz
zadost na disketu”, které vygenerovanou Zzadost nakopiruje na disketu (doporucujeme ponechat pro
kopirovani jméno shodné se jménem uzivatele). Pokud tuto moznost nevyuzijete, je mozné vytvorenou zadost

pozd¢ji nalézt v adresati s kligi™ (napt. c:\crypta\keys), v souboru s ndzvem shodnym se zadanym jménem
uzivatele a pifponou *.req. S disketou (a v piipadé zakaznika CP jesté s origindlem smlouvy podepsané mezi
CP a vami) se poté dostavite na kontaktni pracovisté CP (s operatorem certifikaéni autority), kde vam na
zéklad® této zadosti operator vyda certifikat (viz. material "Poudeni pro zakazniky Ceské posty" nebo
material "Poudeni pro uzivatele Ceské posty").

Obrazovku opustite pomoci tlacitka “Storno”.

3.3 Obnova klice

Pokud pravé provadite prvni nastaveni tohoto programového baliku, tak tento odstavec miiZzete pieskocit.
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k# Obnova klice Hi=] E3

Pivodni uzivatel [Pryni0bchodni2000 __| Heglg [
Mosey bEivatel |Prini0bchodni2001 Owefovaci heslg [
o Genenjj I X Stomo | M2l i) (s

e of

Obnova klice starého uzivatele se provadi stejné jako ptredchozi operace Tvorba nového uZivatele a stejné
jako ona generuje novou dvojici kli¢t a Zadost o certifikat, ale s tim rozdilem, ze se vSechny potitebné udaje
pfejimaji ze staré¢ho uZivatele. Tuto funkci pouzZijete v okamziku, kdy bude platnost pravé pouzivané dvojice
klict kon¢it a budete muset zazadat o novy certifikat.

Zde zadate (nebo si vyberete) jméno piivodniho uzivatele, potom zadate jméno nového uzivatele (liSici se od
starého uzivatele) a zadate dvakrat heslo nového uzivatele. Generovani spustite stiskem tlacitka “Generuj”.
Dale je uz vse stejné jako v pfedchozim piipadeé.

Poznamka: Rozdil mezi touto a predchozi akci je jediny - nemusite znovu vyplilovat jiz diive uvedené
udaje. Nic vSak nebrani tomu nahradit tuto akci vyse uvedenou.

3.4 Natahovani certifikdtu

Stiskem tohoto tla¢itka se vam otevie stejnojmenné okno, kde zadate soubory ptfinesené od operdtora
certifikacni autority (dale CA), které je pro dalsi funkénost programu nutné do néj "natdhnout".



k# Matahovani certifikatu

U Zivatel

Jméng [PrmiDbchodni2000 I |

U ateli n:erti_fikéi

!.&:'\F‘rvniﬂbchndniEDDD.u:rt J
- Eertitikaty a CRL autarit
Carifikat autarity CEL autority = Pride]
&:hep root_ca.crt _____] !.-’-‘-.:"u:p_ru:uut_ca.crl ;
cp_inter ca.crt cp_inter ca.crl 1 ﬁ‘ Udeber
op Yoot ca.crt op_root ca.ckl | :
. POZM: Hejnize:
+ | sl bt kofenos
- autorita

~Adresat = certifik Aty parthnerd

!.-'-‘-.:"'.l:erts _J

o Mathni | X Stu:urnu:ul

aj =3

5
bl E

Postup zadavani tdajh je nasledujici:

1. nejprve zadate (vyberete) své uzivatelské jméno s heslem;
2. zadate soubor se svym certifikdtem, ktery jste donesli na disketé (napf. vase_jmeno.crt);
3. zadate tzv. "fetéz certifikat", tedy posloupnost certifikati a CRL autorit od autority, kterd vydala vas
certifikat, az po hlavni kofenovou autoritu. K tomuto fetézu je nutné poznamenat:
» KaZzda zaddvana autorita je reprezentovana souborem s certifikdtem a souborem s CRL. Je nutné
zadat (vybrat) oba dva soubory. Pfidavani do fetézu autorit se poté provadi stiskem tlacitka
"Ptidej".
= Ve vytvofeném fetézu certifikacnich autorit je moZné jednotlivé autority mazat (kliknutim
vyberete autoritu a stisknete tlacitko "Odeber") nebo ménit potfadi jednotlivych autorit (kliknutim
vyberete vhodnou autoritu a poté pomoci Sipek zménite jeji potadi v fetézu.
= Poradi zadanych autorit je velmi diileZité - nejvyse by méla byt umisténa autorita, ktera vydala
vas certifikat (napf. cp_inter_ca.crt/crl) a nejnize kotfenova (anglicky root) autorita (napf.
cp_root_ca.crt/crl). Tato st obrazovky by se méla shodovat s vySe uvedenym piikladem
obrazovky.
(V tomto piipad¢ tedy nejprve zvolite jako certifikat autority soubor cp_inter ca.crt a jako CRL
autority soubor cp_inter_ca.crl, kliknete na tlacitko "Ptidej", zvolite jako certifikat autority soubor
cp_root_ca.crt a jako CRL autority soubor cp_root_ca.crl a opét kliknete na tlacitko "Ptidej".)
4. Zkontrolujte nebo doplite adresar s certifikaty partnert. Pokud zvolite uzivateltiv certifikat pres
tlacitko [...], doplni se tento adresat automaticky, jinak jej musite doplnit ru¢né - zvolte takovy adresar,
do n&jz vam operator nakopiroval certifikaty pracovist CP. Program z n&j nakopiruje viechny nalezené

certifikaty do svého adreséfre s certifikaty partnerﬁi).

(Tuto polozku je mozné nechat prazdnou, pak se Zadné certifikaty kopirovat nebudou. Program
kopiruje vSechny certifikaty, takze pokud jsou v adresafi s certifikaty partnerd i certifikaty autorit,
budou také zkopirovany.)

V piipadé, Ze by se nékteré jméno souboru lisilo, budete na toto operatorem CA upozornéni.
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Natahovani spustite tlacitkem "Natahni", kdy se zadané soubory nactou do programu, oveéii se jejich
spravnost a nakonec se ulozi do adresate se soukromymi kli¢i. Pokud se vam v této fazi objevi chyba, potom
je nutné prekontrolovat zadané hodnoty (jak heslo, tak 1 vybrané soubory). V piipadé€, Ze vSe probéhlo v
poradku, se vam jesté objevi upozornéni na nutnost vypocitat databazi integrity (viz. dalsi bod).

| Nakonec ZAZALOHUJTE KLICE (viz. bod 5.1)!1!

3.5 Vypocet databaze integrity

Po stisku tohoto tlac¢itka se vdm objevi okno, kde zadate yjméno uzivatele, pro kterého je provadén vypocet
databaze integrity, a jeho heslo.

k# Vipocet databaze integrity [_ (O]
- ATy OZM: prazdne palick
UZivatelske jmeno iPwniDI:-c:hudniEEIEI J Euda pfli:':,?;.zpuﬁﬁup%:.:,,gvém

HES'D il:(xxxxxxx [|TI||TI|:I pr\-‘nfhu:_:]

Soubor s konfiguraci prostfedi Iu::‘\l:rypta\bin'\cr}lpt.ini

Progam pro déwkowy rezim iu::'\Erypta'\bin'xcryptacmd.E:-:E

Frogram pro graficks: regim Iu::'\Er_l,lpta'\bin'u:ryptagui.e:-:e

e

Kryptograficka DLL knihowvna Iu:: SCptatbintenptalio, dl

& Foditei | X Stomao l

el |

{ _I_‘

Dale v tomto okn¢ zadate soubory, které maji byt do databaze zahrnuty. Prvni moznost (soubor s konfiguraci
prostiedi) je povinna, nebot’ jeho modifikaci by se potencialné dalo dosdhnout nebezpecné prace programu.
Vypocet integrity pro dalsi tfi soubory (jedna se o dva programy na Sifrovani a hlavni dynamickou knihovnu)
sice neni povinny, ale taktéz jej siln¢ doporucujeme.

Pokud jste pifi nastavovani prostfedi ponechali prednastavené hodnoty, je mozné ponechat tyto i zde — takze
staci zadat uzivatele a jeho heslo. Poté spustite vypocet databaze integrity tlacitkem “Pocite;j”.

Nyni jste uZ pfipraveni k Sifrovani.
3.6 Zména hesla

Vyznam této operace snad ani nema smysl vysvétlovat — provadi zménu hesla k tajnému kli¢i ulozenému na
disku. Zde zadate jméno uzivatele, jehoz heslo chcete ménit, jeho soucasné heslo (polozka Staré heslo) a
dvakrat nové heslo (jednou pro ovéteni spravnosti zapisu).
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k% Zména hesla Hi=lE2

Uzivatelske jména [FrmiDbchadni2ln ]

Stﬂfé hESlD Ixxxxxxxx

NDVé heslo ixxxxxxxxx

ChEfeni noweho hesla I

o Zméh | X Stama

Po stisku tlacitka “Zmén” se provede poZadovana zména. Opét je mozné sledovat pribéh zmén ve spodnim
okné obrazovky. Tlacitkem “Storno” opustime okno.

3.7 Davkové stahovani certifikati

Tato (stejné jako nasledujici operace) je uréena pouze pro pracovisté s pristupem k LDAP serveru.

kd Davkové stahovani certifikati

—LOARP Server

|Hlavri LDAP server CP [10.10.10.1] =]

“Skahoeani certifik Sh ~Stahowvani CRLE——

Hlgdany fetézec ze jména cerifikétu

!sipu:u-"

POZM: wildoards znaky [napf, ] jzou povalenp

o Stahuj | | v Stahuil
X Stomo | @

Focet odpovidajcich certifikatu : 1, z toho ulozeno : 0 _A_j
* Fpracovavam palozku = DM cn=5I1P0-LC-300,0u=07 £apadni Cechy [=Plzen st=B aarova 13.0=C2
Pocet odpowidajicich certifikatu : 3,z toho ulozenao : 1
* Fpracovavam polozku z DM ch=5IPO-JC-001,0u=02 Jizni Cechy.o=Cezka posta 2.p. |=Cezke Bude
Pocet odpovidajicich certifikatu: 1, 2 taho ulozena: 0

0K : Stahovani certifilkatu skoncilo v poradku,
4| | b

Po stisku tlacitka se vam objevi okno “Davkové stahovani certifikatti”. Toto okno nabizi dvé operace —
stahovani certifikatl a stahovani aktualniho CRL.

V ptipad¢, Ze chcete stahovat certifikaty, musite vybrat LDAP server, ze kterého chcete certifikaty stahovat,
a zadat cast fetézce ze jména certifikatu (pokud tedy napf. hledate vSechny certifikaty pracovist SIPO na
Severni Moravé, potom zadate fetézec SIPO-SM-*). Stahovani poté spustite tlac¢itkem ““Stahuj” v ¢asti okna
vénované stahovani certifikat. Platné certifikaty jsou ukladany pod jménem jmeno_certifikatu.crt do

*
adresatre ur¢eného pro ukladani do¢asnych soubortr (napf. c:\crypta\temp). Odtud potom musite potiebné
certifikaty ruéné ptekopirovat do adresafe urceného pro ukladani certifikath partnerti (napf. c:\crypta
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\certs). Prub¢h stahovani je ope€t mozné sledovat ve spodni ¢asti okna.

Stahovani CRL je podobné s tim rozdilem, ze se stahuji pouze soubory obsahujici CRL autorit pouzivanych
programem. Jejich jména vychazi z celych jmen autorit s tim rozdilem, Ze tyto jsou zapsany pouze pomoci
pismen a ¢isel oddélenych pomlckami (napf. cCz-oCeskapostasp-cnRootCA.crl a ukladaji se do adresaie

vyhrazeného pro CRL2 (napf. c:\crypta\crls).

3.8 Interaktivni stahovani certifikdtii

Tato operace zabezpecuje stejnou funkci jako pfedchozi s tim rozdilem, Ze je ur€ena pro mensi mnoZzstvi
certifikatd, kdy si chcete vybrat, ktery je opravdu ten pravy.

k# |Interakbivni stahovani certifikatd

~LOARP Server

|Hlawri LDAP server CP [10.10.10.1] =]

Hledany fetezec ze jména certifikatu IIsipD-“

POZM; wildzards znaky [napr. *] jzou povolerny

W Stahuj | X stomo

i

w®0K : Stahovani certifikatu zskoncilo v poradku.
*w0K + EBEvlo nalezeno 1l polozek [certifikatu).

y ; o

—Malezené certifilaty

SIPO-ZC-3200 “
SIFO-+C-500
SIPO-JM-E21

c=CZ, st=Haoleckova 10, I=Praha &, ou=0Z Stredni Cechy,
cn=5|PO-5tC-100, email=zipo@ozph, cpozz. oz,
telephoneMurnber=02 5701 2370; platnost od: 15.11.1999

SIP0-5HC100 D6:51:56 GMT, platnost do: 14,11, 2000 06:51:56 GMT

SIPO-300711
SIPO-5k-700
SIPO-AAKY-300
SIPO-5C-400

Elﬁﬂﬂﬂﬁﬂg | Ll certifikat |

Po spusténi této operace se vam objevi okno podobné oknu z piedchozi operace. Pouze chybi moznost

stahovani CRL a ve spodni ¢asti okna ptibyly prvky ur€ené pro praci s nalezenymi certifikaty.

Opét vyberete LDAP server, zadate hledany fetézec jako v predchozim ptipad€ a spustite stahovani tlac¢itkem
“Stahuj”. V piipadé€, ze vami hledany certifikat byl nalezen, se jméno tohoto certifikdtu objevi v levé casti
podokna “Nalezené certifikaty”. Potom sta¢i na tento certifikat kliknout a v pravé ¢asti podokna se vam
objevi celé jeho jméno. Potom pomoci tlacitka “Uloz certifikat” mlizete tento certifikat ulozit.

Zde se ukladani provadi pfimo do adresafe urceného pro certifikdty komunikacnich partnerti, nebot’ vse je
plné€ pod kontrolou uZivatele, a miZete se tedy rozhodnout, zda-li chcete néktery certifikat prepsat ¢i nikoliv.
V ptipadé, ze vybrany certifikat se v tomto adresafi nenachazi, se tento bez dalSiho ulozi. V opacném piipade,
kdy v tomto adresafi uz existuje certifikat se stejnym jménem (napiiklad certifikat od stejného uZivatele,
kterému vSak kon¢i platnost) budete dotdzani na jméno, pod kterym se ma tento novy certifikat uloZit.

3.9 Kopirovani CRL

Tato operace je podobna stahovani CRL v Davkovém stahovani certifikati. Nestahuje se vSak z LDAP
serveru, ale probiha kopirovani souboru CRL, ktery vam piijde napt. e-mailem.



## CopyCRL E=l

~Souborz CRL

!ﬁ.:'ﬁcp_inter_u:a.u:rl J

x Storho | @

V okné pouze vyhledate nebo rucné zadate cestu k souboru, v némz je CRL uloZeno a kliknete na tlacitko
"Kopiruj". UspéSné zkopirovani potvrdi informacni okno. Pokud nechcete kopirovat Zadny CRL soubor,
kliknéte na tlacitko "Storno".

Program umi najednou zkopirovat pouze jeden soubor, ktery je nakopirovan do adresafe s CRL™ (napt.
c:\crypta\crls). Jméno souboru je upraveno stejn¢, jako tomu je v ptfipad¢ stahovani z LDAP serveru.

3.10 SHA-1 a MD 5

Stiskem tohoto tlacitka se vam otevie okno, ve kterém muzete vypocitat hash kod pro soubory i pro textové
fetézce.

Okno je rozdéleno do dvou ¢asti: v jedné zadavate vstupni soubor, ze kterého poté vypocitate hash kod, a v
druhé¢ text, ze kterého vypocitate hash kod.

% & Vipodet hash kadu =] E3
~K.od ze soubory —iod 2 bexbu
Setupni soubar Wstupni tead
|E:'~.-'-‘-.utu::e:-:eu:.|:uat _J IE!_I,II pozdni veder, preni ma; ...

" Potitej |

BHA-T Ida:54:1 0:el:bf 37005883 6d:99: 30 3783 3d: 22:d7.69: a5: 53

b B |aE'-:EIe: b4:2e:5d:93:87:a1: 32 45:fde2:b0: 4% bd: OF

x Storno @

Program nabizi dva typy hash kodu:

1. starsi a krat$i (128 bitti dlouhy) MD S a
2. nov¢jsi, spolehlivé;si a delsi (160 biti) SHA-1.

Tyto dva typy hash koédu patii k nejrozsifenéjSim na svété. Viditelny zapis téchto koda v textové formé
vyjadiuje jednotlivé byty zapsané hexadecimaln¢ oddélené dvojteCkou.

4. Sifrovani a deSifrovani souboru

Soubory je mozné Sifrovat a deSifrovat jak v grafickém, tak 1 v piikazovém rezimu. Popisu Sifrovani v
pfikazovém reZimu je vénovana piiloha 2.
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Pro Sifrovani v grafickém rezimu spustite program CryptaGui.exe (Start/Programy/Aplikace Crypta
v1.3/CryptaGui) a objevi se vam hlavni a jediné okno.

% CrpptaGUI I [=]

=Sifronedii [~k Evatel [

Jména:  [Froi0bchodni2000 _]

Yetupni adresal:

C:hst
! AP '_] HES’llj lxxxxxxxx
Yatupni maska: |

“hostupni soubor;

[ | Pamatuj heslo:

IE:Hvystup'xsifrwane.enc _l Do
—Dedifrovani a

—Enmeticka fifra - B
| & 3DES-CEC " RCZ[128 bit] PRRLERE
r=Fommat spstupniho soubar \ietupni saubor

i werze " werze 2 ' . -

& diskey ~ PKCSHT ;E.'w_l,lstup"-.mfn:wane.enc

Adresati; Wistupni adresaf:

!"SIF'EI-‘JT StC-100" _] ;E:"-.v_lrlstupz

Zadawe] adresaty v
wvozovkach oddélens
MEZENL, |

o Gifruj

Bk

@ o Deifi |

Zobraz okno g hidenim I

% St | 0 Aplikaci ]

Toto okno je rozdéleno do tfi oblasti:

1. oblasti vénované uzivateli, kde se zadava uzivatel a jeho heslo. Polozky v této oblasti musi byt vzdy
vyplnéné.

2. oblasti vénované Sifrovani soubort a

3. oblasti vénované deSifrovani soubord,

kdy z poslednich dvou oblasti staci vyplnit pouze polozky v jedné, tj. pokud chcete pouze Sifrovat, nemusite
vyplnovat oblast pro deSifrovani.

4.1 Sifrovani souborit

Pro Sifrovani soubort je nutné zadat nasledujici hodnoty:

1. Vstupni adresar a vstupni masku — tyto parametry dohromady urcuji pocet a typ vstupnich soubort;

2. Vystupni soubor — typicky se jedna o soubory s piiponou enc (encrypted), ale zvolit si mizete

jakykoliv;

Symetricka Sifra - zde mizete ponechat predvoleny typ 3DES-CBC;

4. Format vystupniho souboru - mizete zvolit prakticky jakykoliv, verze 1.2 a nizsi vSak podporuji jen
"verzi 1", format "diskety" automaticky rozdéluje zasifrované soubory do Casti o velikosti 1,44 MB;

5. Mnozinu adresatt, kterym je urCen vytvareny soubor (max. 32). Tyto adresaty lze, stejné jako ostatni
hodnoty, vybrat pomoci dialogu ¢i piimo zadat. Jednotlivi adresati musi byt v uvozovkach a odd¢leni
mezerou.

[98)

Po zadani vyse uvedenych hodnot miizete spustit Sifrovani tladitkem “Sifruj”. Pribéh Sifrovani Ize sledovat v
nove se objevivsim okn¢, kam se vypisuji hlasky o prubéhu Sifrovani. Dale je v pravém dolnim rohu umistén
ukazatel postupu, ktery vSak pouze indikuje praci programu a nikoliv piesné procentualni hodnoty.
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Po potvrzeni ukonceni Sifrovani mate k dispozici dvé moznosti — ulozit si obsah viditeIného okna do souboru
(napf. v ptipad¢€ chyby, aby ji bylo mozné 1épe dohledat) tlac¢itkem “Uloz okno s hlasenim”, ¢i toto okno zrusit
tlac¢itkem “Zru$ okno s hlaSenim”. Tim se toto tlacitko zméni na “Zobraz okno s hlaSenim”, takze funguje jako
pfepina¢ mezi oknem na zaddvani hodnot a oknem na sledovani pribéhu Sifrovani.

Pti Sifrovani program testuje jak platnost vaseho certifikatu, tak i platnost certifikati vasich partnert a 14 dni
pied ukoncenim jejich platnosti vas program za¢ne upozoriiovat. Dale je nutné si pamatovat jesté jednu véc -
pokud odeslete zpravu podepsanou klicem tésné pred koncem jeho platnosti, potom se miize stat, ze zprava
dojde adresatovi v dobé¢, kdy vas kli¢ uz nebude platny. Proto doporu¢ujeme provadét vymeény klict v€as a ne
na posledni chvili.

Poznamky:
1. Tlac¢itko vybéru umisténé vedle polozky Vstupni maska umoziuje vybrat pouze jeden soubor.

2. Pokud zapnete volbu Pamatuj heslo, bude si program toto heslo pamatovat po celou dobu svého b&hu.

4.2 Desifrovani souborii

V ptipad¢, Ze chcete deSifrovat vstupni soubor a ovéfit jeho podpis musite (kromé zaddni informaci o
uzivateli) zadat jesté pottebné tidaje do oblasti uréené pro desifrovani soubori, tedy jméno vstupniho souboru
a vystupni adresar, do kterého se soubory obsazené v zaSifrovaném souboru ulozi. Opét je mozné (stejné jako
pii Sifrovani) sledovat pritbéh deSifrovani v okné, jehoz obsah je mozné ulozit. Po ukonceni akce se vam
objevi hlaska o prub¢hu desifrovani, ktera v pfipadé¢ bezchybného pribé¢hu v sobé obsahuje i jméno
certifikatu odesilatele dat.

V casti okna urceného pro deSifrovani je jeSt€ mozné nalézt prepina¢ oznaceny jako “Archivace”. Tento
pfepina¢ je mozné pouzit v ptipadé, kdy je potieba zaSifrovany a podepsany soubor desifrovat, ale nechat
podepsany (takze po Case je mozné jej opét pouzit, a to 1 v piipadé, kdy byl ptivodni kli¢ adresata ztracen ¢i
zapomenut). Nyni se vSak v cilovém adresafi nevytvofi jeden €i vice souborii obsazenych v zaSifrovaném a
podepsaném archivu, ale jeden soubor, jehoz nazev bude vychéazet ze zdrojového souboru prodlouzené¢ho o
predponu arch-, tedy naptiklad ze souboru kd010199.enc vznikne soubor arch-kd010199.enc

Poznamky:

1. Pti deSifrovani je provadéno testovani, zda-li je certifikat odesilatele zpravy v potadku. V piipade, ze
jeho platnost skoncila, budete na toto upozornéni a program se vas zepta, zda-li stale chcete provést
desifrovani.

2. Pri desifrovaci nebo archivacni operaci se kazdy ovéteny certifikat ulozeny v ptichozim souboru ulozi
do adresate urceného pro certifikaty, diky ¢emuz mate moznost komunikovat s kymkoliv, kdo vam jiz
poslal soubor.

5. Par rad pro spravce

5.1 Zalohovani klic¢n

Vzhledem k tomu, ze kazdy klient ma v jednu dobu jednu dvojici kli¢a, jejiz ztrata by zpusobila nemalé
problémy (to samé plati napiiklad pro zapomenuti hesla), je nutné tento klic zalohovat. Vlastni zplisob
zalohovani zavisi samoziejmé na vas, nicmén¢ doporucujeme nasledujici postup:

Po vygenerovani nové dvojice kli¢i (operace Tvorba nového uzivatele nebo operace Obnova kli¢e) a po
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nasledném natazeni certifikatu do systému doporucujeme zménit heslo na ndhodnou zmét’ znaki, toto zapsat
na kus papiru v jedné kopii (nebo zapsat do souboru), potom zkopirovat na zalozni disketu nasledujici soubory
(symbol <root_crypta> oznacuje kofenovy adresar programu Crypta, napf. c: \crypta):

1. dtlezité soubory spojené se zalohovanym uzivatelem ze soukromého adresafe <crypta root>\keys
(napft. z adresaie c: \crypta\keys soubory *.pol, *.pl2);

2. databéze certifikatll (*.cdb) z adresafe <crypta_ root>\keys;

3. seznamy zneplatnénych certifikatl (*. crl) z adresaie <crypta root>\crls a

4. vlastni certifikat a certifikat certifikaéni autority (jsou na disketé piinesené od pracovisté CP).

Tato disketa by dale méla byt ulozena spolu s heslem u vedouciho dané¢ho utvaru, aby ji bylo v piipadé
nutnosti mozné pouzit.

Po této akci je jesté potieba obnovit ptivodni heslo.

5.2 Obména kli¢n

Platnost kazdé vygenerované dvojice klict je shodna s platnosti certifikdtu vydaného k této dvojici klich
(konkrétné k verejnému kli¢i z této dvojice), ktera je jeden rok. Proto je nutné pted uplynutim doby platnosti
vygenerovat novou dvojici klict spolu s zadosti o certifikat a nasledné i pozadat o vydani nového certifikatu.
Program sam vas za¢ne 14 dni pied vyprSenim platnosti vaseho certifikatu na tuto skute¢nost upozornovat.

To samé vsak plati i pro certifikat komunikujiciho partnera — kdyz za¢ne program hlasit, Ze do 14 dnt jeho
platnost vyprsi, je Cas si obstarat novy. Tento je mozné ziskat nékolika zptisoby:

1. zLDAP serveru,

2. na kontaktnim misté Ceské posty, kde se vydavaji certifikaty,
3. na vetejné piistupném WW W/FTP serveru (e-mailem) a nebo
4. ptimo od vaseho komunika¢niho partnera

To samé plati 1 pro seznam zneplatnénych certifikati — pro CRL, ktery je aktualizovan kazdy den. Protoze
zatim neni toto CRL na Internetu volné piistupné, nabizi CP moznost denniho rozesilani toto CRL e-mailem.
Pokud mate o tento typ distribuce z4jem, potom o n¢j pozadejte operatora CA (napf. pii vydavani vaseho
certifikatu). Potom budete denné dostavat zasilky s pfipojenym souborem *.crl o velikosti nékolika malo KB
(do 10 KB)

Poznamka: Jesté si musite uvédomit, Ze v pfechodném obdobi, kdy vam bude platit jak novy, tak i stary
certifikat, miZete dostavat soubory zaSifrované pro kterykoliv z nich. Proto, pokud vas program v tomto
obdobi prekvapi hlaskou "ERROR: nejsi prijemce”, neni nutné propadat panice - nejprve vyzkousejte
druhého platného uzivatele.

5.3 Registry

Programovy balik Crypta si do registrii syst¢ému Windows zaznamenava cestu k programu (normaln¢ je tato
hodnota zadéna jiz pfi instalaci) a posledni nastaveni programu CryptaGui.exe. Z téchto hodnot je provozné
dalezita pouze cesta k programu (a to natolik, Ze pokud program dale uvedenou hodnotu nenajde, vyzve vas k
jejimu zadani), kterd se nachazi v

[HKEY LOCAL_ MACHINE\Software\CzechPost\Crypta]
"PrgDir"="c:\crypta\bin"

Poznamka: V piipad€ nasazeni programu Crypta na systému Windows NT/2000 je nutné zajistit, aby k vySe
uvedenému kli¢i registru méli pfistup (Cteni 1 zapis) vSichni uZivatelé pracujici s programem Crypta. Zménu
pfistupovych prav miZze provést jen administrator za pouziti nastroje REGEDT32.EXE
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5.4 Adresarova struktura

Vlastni program ma doporucenou nasledujici adresarovou strukturu:

1. <root_crypta>- zde je uloZzeno nékolik souboril instala¢niho programu InstallShield;

2. <root_crypta>\bin — zde jsou uloZeny vSechny 3 programy a obé pouZzivané DLL knihovny spolu s

konfiguraénim souborem;

<root_crypta>\keys — adresaf, kde jsou uloZzeny soubory vSech lokalnich uzivateld;

<root_crypta>\certs — adresaf, kde jsou uloZeny vSechny certifikaty komunikujicich partnert;

5. <root_crypta>\crls — adresaf, kde jsou uloZeny vSechny seznamy zneplatnénych certifikatii autorit
pouZzivanych programem;

6. <root_crypta>\temp — adresaf uréeny pro docasné soubory vznikajici pfi praci programu a nebo
pouzivany pro davkové stahovani certifikati z LDAP serveru;

7. <root_crypta>\doc — adresaf s touto dokumentaci v HTML formatu.

Rl

5.5.a Nastaveni piistupovych prav pro adresdi Crypta na operacnim
systéemu Windows NT

Je vyhodné omezit ¢innosti uZivatell v adresafi Crypta, aby napiiklad nemohlo dojit k neimyslnému smazani
dualezitych soubort. Pro maximalni omezeni pouzijte nasledujici postup (kromé skupiny Users ptidavejte vzdy
skupiny Administrators a SYSTEM s pravem Full Control; odstraniujte skupinu Everyone):

1. Adresafi <root_crypta> nastavte pravo Read pro skupinu Users a zaskrtnéte polozky "Replace
permissions on files" a "Replace permissions on directories".

2. Adresaiim <root_crypta>\bin a <root_crypta>\crls nastavte pravo Add & Read (RWX)(RX) pro

skupinu Users.

Adresafi <root_crypta>\temp nastavte pravo Change (RWXD)(RWXD) pro skupinu Users.

4. Soubortim <root_crypta>\bin\*.exe nastavte pravo Read (RX) pro skupinu Users. Lze pouZit také
pouze pravo (X), na testovacim stroji se vSak uZivatelim poté nezobrazovaly ikony programi.

5. Soubortim <root_crypta>\bin\*.dll nastavte pravo (X) pro skupinu Users
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(Podle mistnich podminek mtizete u vSech bodi nahradit skupinu Users jinou uzivatelskou skupinou)

Po tomto nastaveni mohou uZivatelé pouze Sifrovat/deSifrovat a pouzivat funkce Davkové stahovani
certifikatii a Kopirovdani CRL). Ostatni ¢innosti (nastavovani prostiedi, generovani uzivateld, obnova klict,
natahovani certifikatd, vypocet databaze integrity) mohou provadet pouze administratofi.

Povoleni ménit nastaveni prosttedi uzivateli se provede piistupovym pravem (RW) pro skupinu Users souboru
<root_crypta>\bin\crypt.ini.

Ostatni C¢innosti  (vSechny najednou!!) se povoli piistupovym pravem (RWX)(RWX) pro adresar
<root_crypta>\keys a ptistupovym pravem (RW)(RW) pro adresai <root_crypta>\certs skupiné Users.

(V obou piipadech vsak uzivatelé nebudou mit stale pravo mazani soubort).

Poznamka:

Pokud pottebujete monitorovat praci uzivatelti s programem Crypta, doporucujeme aktivovani auditu souborti
<root_crypta>\keys\*.p12 (Pii vytvofeni nového uzivatele je pak potfeba ptidat audit i noveé vzniklému
souboru P12).

5.5.b Nastaveni piistupovych prav pro adresdi Crypta na operacnim
systemu Windows 2000
Postup nastavovani ptistupovych prav je na tomto operacnim systému pomérné odlisny, proto se nachazi v

samostatné podkapitole. Nize uvedena prava se zadavaji do sloupce "Allow", sloupec "Deny" ponechte
prazdny. Zadavaji se v okné, které se objevi po kliknuti na tlacitko "Advanced", zvoleni skupiny uzivateli a



kliknuti na tla¢itko "View/Edit..."

Pro maximalni omezeni pouzijte nasledujici postup (kromé skupiny Users ptidavejte vzdy skupiny
Administrators a SYSTEM s pravem Full Control; odstraniujte skupinu Everyone):

1. Adresaii <root_crypta> nastavte nasledujici pravo, zasSkrtnéte polozku "Reset permissions on all child
objects and enable propagation of inheritable permissions."

’ Name: ’Users
’ Aply onto: ’This folder, subfolders and files

Traverse Folder/Execute File

List Folder/Read Data
Permissions: |Read Attributes

Read Extended Attributes

Read Permissions

2. Adresaiim <root_crypta>\bin a <root_crypta>\crls nastavte tato prava:

(Abyste mohli provést zménu, musite odskrtnout "Allow inheritable permissions from parent to
propagate to this object")

’ Name: ’Users ’ Name: ’Users

’ Aply onto: ’Files only ’ Aply onto: ’This Folder and subfolders
Traverse Folder/Execute File Traverse Folder/Execute File
List Folder/Read Data List Folder/Read data

P . . |Read Attributes P . . |Read Attributes

Crmissions: Read Extended Attributes Crmissions: Read Extended Attributes
Read Permissions Create Files/Write Data
Read Permissions

3. Adresaii <root_crypta>\temp nastavte pravo:

’ Name: ’Users
’ Aply onto: ’This folder, subfolders and files

Traverse Folder/Execute File
List Folder/Read Data

Read Attributes

Read Extended Attributes
Create Files/Write Data
Create Folders/Append Data
Delete

Read Permissions

4. Souboriim <root_crypta>\bin\*.exe a <root_crypta>\bin\*.dll nastavte pravo:
’ Name: ’Users

Permissions:

’ Aply onto: ’This object only

Traverse Folder/Execute File
Permissions: |[Read Attributes
Read Permissions

(Podle mistnich podminek mizete u vSech bodt nahradit skupinu Users jinou uzivatelskou skupinou)

Po tomto nastaveni mohou uzivatelé pouze Sifrovat/deSifrovat a pouzivat funkce Davkové stahovani
certifikati a Kopirovani CRL). Ostatni ¢innosti (nastavovani prostiedi, generovani uzivateld, obnova klict,
natahovani certifikatd, vypocet databaze integrity) mohou provadet pouze administratofi.

Povoleni ménit nastaveni prostfedi uzivateli se provede nasledujicim pfistupovym pravem pro soubor
<root_crypta>\bin\crypt.ini:

’ Name: ’Users

’ Aply onto: ’This object only
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Traverse Folder/Execute File
List Folder/Read Data

Read Attributes

Read Extended Attributes
Permissions: Create Files/Write Data
Create Folders/Append Data
Write Attributes

Write Extended Attributes
Read Permissions

Ostatni ¢innosti (vSechny najednou!!) se povoli t€mito pfistupovymi pravy:

pro adresar <root_crypta>\certs pro adresar <root_crypta>\keys

’ Name: ’Users ’ Name: ’Users

’ Aply onto: ’This folder, subfolders and files ’ Aply onto: ’This folder, subfolders and files
List Folder/Read Data Traverse Folder/Execute File
Read Attributes List Folder/Read Data
Read Extended Attributes Read Attributes
Create Files/Write Data Read Extended Attributes

Permissions: Create Folders/Append Data | Permissions: |Create Files/Write Data
Write Attributes Create Folders/Append Data
Write Extended Attributes Write Attributes
Read Permissions Write Extended Attributes

Read Permissions

(V obou piipadech vsak uzivatelé nebudou mit stale pravo mazani soubort).

Poznamka:

Pokud pottfebujete monitorovat praci uzivatelti s programem Crypta, doporucujeme aktivovani auditu souborti
<root_crypta>\keys\*.p12 (Pii vytvofeni nového uzivatele je pak potfeba ptidat audit i noveé vzniklému
souboru P12).

5.6 Sprava certifikati

Protoze se muze stat, ze se vam podaii pifejmenovat certifikat ¢i zapomenout na to, kdo se pod danym
certifikatem skryva, je vyhodné mit k dispozici nastroj, kterym si mtizete prohlédnout obsah certifikatu. Mate
na vybér ze dvou moznosti:

1. pouzit funkci zabudovanou do programu crypta, ktera je vSak piistupna pouze z prikazové fadky
(program cryptacmd.exe), nebo

2. pouzit soucast aplikace MS Explorer verze 4.0 a vyssi (doporucujeme verzi 5), kterou vyvolate v
pruzkumnikovi poklepanim na soubor s certifikatem.

5.7 Upgrade programu Crypta z verze 1.0

Protoze jednou z nové zapracovanych zmeén je jiny typ ukladani vaseho vlatniho certifikatu - ve verzi 1.0 byl
ulozen jako samostatny soubor, nyni je jiz spravné uloZzen v *.p12 souboru s klicem, neni mozné piejit z verze
1.0 na verzi 1.2 pouhym odinstalovanim staré verze a nainstalovanim nové. Musime pouzit postup shodny s
tim, ktery poté pouzijeme, kdyZz piijedeme s nové vydanym certifikatem:

1. Nejprve udélate zalohu adresaie s programem Crypta pro piipad, Ze by se néco nepodafilo.

2. Odinstalujete program Crypta verze 1.0. Nyni by na disku mély zlstat uzivatelské soubory ulozené v
adresafi <root_crypta>\keys a certifikaty partnerll v adresafi <root_crypta>\certs. Ostatni
soubory doporucujeme smazat.

3. Nainstalujete program Crypta verze 1.3 do adresare, v némz jste meli nainstalovanu starsi verzi.



4. Provedete nastaveni prostiedi podle bodu 3.1
. Nyni si vytvotite disketu, jako byste prave piisli od operatora CA. Pokud tuto disketu stale mate, potom
jdéte rovnou na bod 6
a. z adresafe <root_crypta>\keys na disketu nakopirujete svij certifikat;
b. z adresafe <root_crypta>\keys na disketu nakopirujete soubor ca.crl;
c. certifikdt CA se vSak v plivodnim tvaru nikde nenachdzi (je umistén ve struktuie databaze
certifikatil - soubor <root_crypta>\keys\ca.cdb). Proto jej musite nejprve z této struktury
dostat ven. Provedete export certifikatu z databaze pomoci programu cryptacmd.exe s
nasledujicimi parametry: cryptacmd ecdb ca a:\ca.crt a pro export zvolite 1. certifikat.
6. Provedete natazeni certifikatu podle bodu 3.4
Vypocitate databazi integrity podle bodu 3.5
8. Muzete Sifrovat.

9]
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5.8 Upgrade programu Crypta 7 verze 1.1

Rozdily mezi verzemi 1.2 a 1.1 spo€ivaji v rizném ukladani certifikatd autorit a CRL):

’ Oblast ’ Verze 1.1 Verze 1.3
s .~1 ..o |Program pouziva jednu databazi Kazdy uzivatel ma svou vlastni databazi
Ukladani certifikata gr . p .J . . Y ) )
autorit certifikatil autorit pro vSechny uZivatele - |autorit - soubor jmeno_uzivatele.cdb.
soubor ca.cdb Format je nezménén.

Program nov¢ pracuje s adresarem, do
kterého se ukladaji CRL vSech v programu
pouzivanych autorit.

Ukladéni CRL V celém programu se pouziva jedno CRL -
soubor ca.crl

Postup je tedy velice jednoduchy:

1. Nejprve udélate zalohu adresate s programem Crypta pro piipad, Ze by se néco nepodatfilo.

2. Odinstalujete program Crypta verze 1.1. Nyni by na disku mély zlstat uZivatelské soubory ulozené v

adresafi <root_crypta>\keys a certifikaty partner( v adresafi <root_crypta>\certs. Ostatni

soubory doporuc¢ujeme smazat.

Nainstalujete program Crypta verze 1.3 do adresafe, v némz jste méli nainstalovanu starsi verzi.

Soubor ca. crl nakopirujete do adresafe vyhrazeného pro ukladani CRL

5. Soubor ca.cdb piejmenujete/piekopirujete tak, aby jeho jméno bylo shodné se jménem kazdého
uzivatele (pro vice uzivatell si tedy musite udélat vice kopii tohoto souboru).

6. Provedete nastaveni prostiedi podle bodu 3.1

Vypocitate databazi integrity podle bodu 3.5

8. Muzete Sifrovat.

halhe
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5.9 Upgrade programu Crypta 7 verze 1.2

Tento upgrade bude nejjednodussi, protoze oproti verzi 1.2 nedoslo k zadnym zasahim do adresarové
struktury.

1. Nejprve udélate zalohu adresate s programem Crypta pro piipad, Ze by se néco nepodafilo.

2. Odinstalujete program Crypta verze 1.2. Nyni by na disku mély zlstat uZivatelské soubory ulozené v
adresafi <root_crypta>\keys a certifikaty partner( v adresafi <root_crypta>\certs. Ostatni
soubory doporucujeme smazat.

Nainstalujete program Crypta verze 1.3 do adresare, v némz jste méli nainstalovanu starsi verzi.
Provedete nastaveni prostiedi podle bodu 3.1

5. Mizete Sifrovat.

Rl

5.10 Reseni problémii a zodpovidini dotazit
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Pokud se pfi pouzivani tohoto programu dostavi problémy, nebo budete mit dotazy ¢i piipominky,
kontaktujte, prosim, lokaln¢ pfislusného operatora CA (systémovou podporu), ktery bud’ na vase dotazy
odpovi a nebo je preda reSitelim, ktefi se pokusi dotazy zodpovédét a vécné piipominky zapracovat do
programu.

Poznamka:V piipadé vyskytu vaznéjsiho problému (mj. tehdy, kdyz bude vas dotaz presmérovan na
resitele) je podminkou rychlého vyfeSeni problému znalost okolnosti vyskytu chyby a vaseho nastaveni
programu. Proto vas v tomto piipadé prosime o zaslani nasledujicich tdajui (nejlépe e-mailem):

1. ptfesny popis problému (tzn. kdy a jak se chyba projevuje) - nejlepsi je poslat alespont par poslednich
fadki logu béhu programu;

2. dalezité soubory s udaji popisujicimi vaSe nastaveni. Tyto soubory ziskate spusSténim davky
error.bat, ktera se nachdzi v programovém adresafi. Tato davka vytvofi adresdf c:\crypta.err,
kam nakopiruje vSechny pottebné soubory. Tyto soubory, které neobsahuji zadné citlivé informace
(napf. soubory s kli¢i *.p12 se nekopiruji; davka je okomentovand - mizZete se presvédcit), potom
poslete osobg, kterd se zabyva vasim problémem. Soubory doporu¢ujeme zkomprimovat programem
ARIJ nebo ZIP.

6. Prilohy

1. Priloha €.1 - Vlastnosti a HW-+SW pozadavky programu Crypta
2. Pftiloha ¢.2 - Parametry programu CryptaCmd. exe

3. Priloha ¢.3 - Historie zmén

4. Ptiloha ¢.4 - NejCast€jsi chyby a jejich feseni

Vypracoval:
Ceska posta, statni podnik

0Z VAKUS
L.P. 2001

19219



1z1

Priloha ¢. 1

Vlastnosti a HW+SW poZadavky programu Crypta

Program umoziuje Sifrovani jednoho ¢i vice soubort z jednoho adresare.

e Program provadi kompresi dat kompatibilni s formatem gzip.

Vlastni data program Sifruje algoritmem TripleDES o sile 112 biti (CBC mod) nebo RC2 o sile 128
bitd.

PouZiva hasovaci funkci SHA-1.

Provadi generovani asymetrickych RSA kli¢t.

RSA kli¢e o sile 1024 nebo 2048 bitl program ukada ve formatu PKCS#12, kde jsou ulozeny v
zaSifrovaném tvaru s pouzitim TripleDES algoritmu.

Pro distribuci asymetrickych RSA kli¢i vyuZziva program centralizovany model vymény klici
postaveny na certifika¢ni autorité — pouziva zadosti o certifikat dle standardu PKCS#10 a certifikaty
dle standardu X.509v3 v DER formatu.

Podporuje praci s vice CA (i v hierarchické struktufe).

Podporuje oveéfovani platnosti certifikatlh pomoci CRL.

Podporuje Sifrovani souboru az pro 32 ptijemcti zaroven.

Podporuje Sifrovani souboru i na vice disket nebo do vice soubort.

Podporuje format zasifrované¢ho souboru podle PKCS#7.

Umi stahovat certifikaty z vetejné piistupného LDAP serveru prostiednictvim protokolu TCP/IP
(podporuje praci s vice LDAP servery - az 10).

Umi pracovat jak v grafickém, tak i v pfikazovém rezimu.

e Pracuje pouze v prostiedi Win32, tedy pod opera¢nimi systémy MS Windows95 SR2, MS Windows98,

MS WindowsME, MS Windows2000 a MS WindowsNT. Zde je doporucena podpora ceského
prostiedi, jinak mize dojit k problémiim se zobrazovanim ¢estiny, nicmén¢ pro vlastni funk&nost
programu toto nutné neni.

Program vyzaduje pro vlastni instalaci cca 5 MB na pevném disku a dalsi prostor pro docasné soubory,
ktery je rovny dvojnasobku zpracovdvanych dat v nekomprimovaném stavu.

Program pracuje s datovymi udaji z intervalu let 1980 az 2038. Zobrazené ¢asové hodnoty jsou v
zimnim case.

Program je postaven na komer¢nich kryptografickych knihovnach PKI-Plus firmy Baltimore Ltd. a
pouziva GNU knihovny ZLIB autort Jean-loup Gaillyho a Marka Adlera.

Program je zpétné kompatibilni s verzemi 1.1 a 1.2

Vypracoval:

Ceska posta, statni podnik
0Z VAKUS
L.P. 2001
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Priloha 2

Parametry programu CryptaCmd. exe

Program CcryptaCmd.exe nabizi tyto funkce:

e kompresi (volitelnd), Sifrovani (volitelné¢) a podepsani (povinné) dat, nasledné
desifrovani, ovéteni podpisu a dekompresi dat,

desifrovani, ovéfeni podpisu a archivaci dat,

vypis obsahu databéaze certifikati,

export certifikatu z databaze certifikatu,

vypis udaji ulozenych v certifikatu,

ulozeni hesla k tayménu kli¢i v zaSifrovaném souboru.

Pro svou funkci dostava program cryptacCmd. exe data z piikazové fadky (pfipadné se na néktera — jako
heslo — piimo dotdze) a ze souboru crypt. ini, uloZeného v adresafi programu. Cestu k tomuto programu
ziskava program z cesty piikazu, kterym je vyvolan, takze je vyhodné tento program spoustét bud’ piimo z
adresare, kde je nainstalovan a nebo zadavat celou jeho cestu.

Sifrovani dat

CryptaCmd e{2|d|7}{+|-} jmeno_uzivatele vstupni_soubory vystupni_soubor adresat
{adresat} {?soubor_s_heslem| 'heslo}

e komprimuje, Sifruje a podepisuje soubor,

e volitelny znak 2/d/7 urcuje format vystupniho souboru: 2 pro "verzi 2", d pro format "diskety" a 7 pro
format "PKCS#7"; pokud neni zadny z téchto znakli uveden, pouZziva se pivodni "format 1"

volitelny znak +/- oznacuje kompresi (+) ¢i bez komprese (-); pokud znaménko neni uvedeno, pouziva
se komprese

polozka vstupni soubory obsahuje celou cestu a masku souboru (napt. c:\windows\*.txt)

soubor s heslem - jedna se o soubor vytvoieny pomoci nize uvedené funkce "Ulozeni hesla do souboru"

Podepisovani dat

CryptaCmd s{2|d|7}{+|-} Jjmeno_uzivatele vstupni_soubory vystupni_soubor
{?soubor_s_heslem| 'heslo}

e komprimuje a podepisuje soubor,

¢ volitelny znak 2/d/7 urcuje format vystupniho souboru: 2 pro "verzi 2", d pro format "diskety" a 7 pro
format "PKCS#7"; pokud neni zadny z téchto znakli uveden, pouZziva se pivodni "format 1"

e volitelny znak +/- oznacuje kompresi (+) ¢i bez komprese (-); pokud znaménko neni uvedeno, pouziva
se komprese

¢ polozka vstupni soubory obsahuje celou cestu a masku souboru (napf. c: \windows\*. txt)

e soubor s heslem - jedna se o soubor vytvoieny pomoci nize uvedené funkce "Ulozeni hesla do souboru"

Deésifrovani dat
CryptaCmd d jmeno_uzivatele vstupni_soubor vystupni_adresar {?soubor_s_heslem| 'heslo}

e desifruje, oveii podpis a dekomprimuje soubor
e soubor s heslem - jedna se o soubor vytvofeny pomoci nize uvedené funkce "UloZeni hesla do souboru"

Archivace dat
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CryptaCmd a Jjmeno_uzivatele vstupni_soubor vystupni_adresar {?soubor_ s heslem|'heslo}

e desifruje soubor
e soubor s piiponou arch- ulozi do vystupniho adresare
e soubor s heslem - jedna se o soubor vytvoieny pomoci nize uvedené funkce "Ulozeni hesla do souboru"

Davkové stahovani certifikatii nebo CRL
CryptaCmd 1ln jmeno {cislo_LDAP_serveru}

davkov¢ stahuje certifikaty nebo CRL z LDAP serveru

stazené certifikaty jsou ulozeny do pracovniho adreséare

stazené CRL je ulozeno do soukromého adresate

polozka jméno muze obsahovat bud’ text “crl” a tehdy se stahuje CRL a nebo hledany text ve jméné
certifikatu

e polozka ¢islo LDAP serveru miize obsahovat potfadové ¢islo LDAP serveru v seznamu LDAP serverd.
Pokud tato polozka chybi, je automaticky pouzit prvni LDAP server.

UloZeni hesla do souboru
CryptaCmd sp soubor_s_heslem

e uklada heslo k tajnému kli¢i do souboru v necitelné formeé

Vypis obsahu databadze certifikdti
CryptaCmd lcdb Jjmeno_uzivatele

e vypisuje vSechny certifikdty CA ulozenych v databazi certifikata
e jmeno_uzivatele - jméno uzivatele, jehoz databazi certifikat chcete zobrazit

Export certifikdtu 7 databdze certifikdtii
CryptaCmd ecdb jmeno_uzivatele jmeno_souboru

e exportuje vybrany certifikat z databaze certifikatii a uklada jej do souboru jmeno souboru
¢ volba certifikdtu pro export se provadi v programu zvolenim jeho potradového ¢isla (od 1.)
e jmeno_uzivatele - urcuje jméno uzivatele, z jehoz databaze certifikatt bude export probihat

Vypis informaci 7 certifikdatu
CryptaCmd pcrt jmeno_souboru
e vypisuje na obrazovku informace o certifikdtu ulozeném v zadaném souboru
Kopirovani CRL
CryptaCmd cc jmeno_souboru

e zadany soubor ulozi do adresaie s CRL, pfejmenovany podle internich pravidel

Vypracoval:

Ceska posta, statni podnik
0Z VAKUS
L.P. 2001
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Priloha ¢. 3

Historie zmén programu Crypta

verze 1.0

prvni verejné uvolnéna verze

verze 1.1

+ pridéno
! opraveno
- vypuSténo

Engine:

+ pridény dalsi symetrické 3ifry (3DES-CBC, 3DES-ECB, RC2)

+ kontrola natahovanych certifikéatu

+ odesilatel je automaticky pridavan k prijemctm

+ p¥i Sifrovani i dedifrovani jsou vypisovany zpracovavané soubory

+ funkce na spravu databdze certifikatu

+ funkce na vypis informaci z certifikatu

! uzivatelské certifikaty jsou ukladéany pt¥imo do souboru pl2 (format PKCS#12)

! soubory pl2 jsou Sifrovany algoritmem TripleDES

! ovérovani databdze integrity pro soubory v adresdtri obsahujicim v nadzvu mezeru
! zvy$Sen limit stahovanych certifikatd v davkovém stahovadni na 512 certifikéatu

! Sifrovani z disku na disk pod OS Windows NT

! nevytvafri se pomocny soubor *.out

! testovanl pFfepisu existujicich soubort

! podminky pro ukladéni certifikdtu odesilatele na disk pt¥i des$ifrovani nebo archivaci

CryptaTool:

+ ptridé&n soubor napovédy

+ v tvorbé uzivatell: kontrola existence jména uZivatele, kontrola mezer za poslednimi
znaky

CryptaGUI:

+ pridéna mozZnost docasného pamatovani hesla
+ pridédn tento soubor néapovédy

! 3ifrovani z rootu disku

CryptaCmd:

+ moznost uloZeni Sifrovaného hesla na disk (pro dalsi pouziti v CryptaCMD)

+ pridédna spréava databdze certifikatd CA (tisk, export)

! p¥i zad&vani hesla v CryptaCMD nejsou zobrazovany znaky (jsou zobrazovany *)

verze 1.2

+ ptridéano
! opraveno
- vypusSténo

Engine:

! podpora vice certifikadénich autorit (pro kazdého uzivatele zv1ast)

+ podpora hierarchické struktury certifikac¢nich autorit (ovérovani celého tzv.
certificate chain)

+ kontrola certifikdtd oproti vice CRL zaroven

+ moZnost stahovani certifikadtd a CRL z vice LDAP serveru

+ kontrola ¢asu platnosti jednotlivych CRL (+ mozZnost jejiho potlaceni)

! funkce pro slucovani souboru
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verze 1.3

+ pridéno
! opraveno
- vypusSténo

Engine:

! funkce pro vypocet data

+ podpora formatu PCS#7

+ moZnost déleni zaSifrovanych soubord na Casti o velikosti 1.44 MB (format "diskety")
+ funkce kopirovani CRL souboru do adresdfe <root_crypta>\crls

! odkaz na P12 soubor v POL souboru jiZz neni dan absolutni cestou (pouze pro noveé
generované klice)

CryptaTool:

! zpfistupnéna volba symetrické $ifry v Nastavovani prostfedi

+ ptidéno kopirovani certifikdttd partnert v Natahovani certifikatu
+ tlacitko Kopirovani CRL

CryptaGUI:

! zpfistupnéna volba symetrické Sifry

+ mozZnost vybéru formdtu vystupniho Sifrovaného souboru (verze 1, verze 2, diskety,
PKCS#7)

CryptaCmd:
! parametry ecdb a ledb jiz vyzaduji pouze zadani uzivatelského jména namisto plné
cesty k CDB souboru

Dokumentace:
! p¥epracovani HTML dokumentu se seznamem chybovych hl&sek

Vypracoval:

Ceska posta, statni podnik
0Z VAKUS
L.P. 2001



Chyby, jejich prifiny a naprava v programu Crypta v1.3

Seznam chybovych hlaseni je rozdélen podle mista jejich vyskytu. Staci si pouze nalistovat tu ¢innost programu, ve které k chybé doslo, a
méli byste nalézt feseni. Neuspéjete-li, zkuste si chybovou hlasku vyhledat pomoci funkce Najit (CTRL+F) ve vasem internetovém
prohlizeci; tfeba se nachazi v jiné sekci. Kromé znéni chybové hlasky porovnavejte i jeji umisténi v chybovém logu; v tabulkach jsou
vétsinou uvedeny ¢asti logu s danou chybou, nebo jsou uvedeny ptimo celé vypisy téchto logg.

Pokud neni vaSe chyba v seznamu zahrnuta, pozadejte o pomoc operatora CA.

Poznamka:
V textu vychézime z toho, Ze jste ponechali pfednastavenou adresarovou strukturu, tedy Ze:
soukromy adresat s klici: <root_crypta>\keys
adresar s certifikaty partnerl: <root_crypta>\certs
docasny adresai: <root_crypta>\temp
adresar s CRL: <root_crypta>\crls

Pokud jste v Nastavovani prostfedi zménili néktery nastaveny adresar, pfizpiisobte feseni problému svému nastaveni.

(Doporuc¢ené rozliSeni pro tento dokument je 1024x768 bodii)

Obsah:

e Obecné chybové hlasky
o Chybové hlasky v programu CryptaTool

. Nastavovani prostiedi

. Tvorba nového uzivatele

. Obnova klice

. Natahovani certifikatu

. Zména hesla

. Vypocet databaze integrity

. Davkové stahovani certifikatt
Interaktivni stahovani certifikata
Kopirovani CRL

Pievod PEM/DER

SHA-1 a MD5

— OO0 UL A WN

—_ —

o Chybové hlasky v programu CryptaGUI

1. Sifrovani
2. Desifrovani/Archivace

Obecné chybové hlasky

‘Chyba: ‘Vyber adresare s programem
Toto okno se objevi po spusténi programu CryptaGui nebo CryptaTool. Pti¢inou miize byt chybéjici ptistupové pravo zapisu
Pficina: do registru (Windows NT, 2000) nebo chybéjici polozka "PrgDir" v kli¢i registru "HKEY LOCAL_MACHINE\Software
\CzechPost\Crypta".

Oprava piistupovych prav je v uzivatelské dokumentaci, kapitole 5.3, chybé&jici polozku si program sam doplni, az mu

Naprava: zadate adresar <root_crypta>\bin.
‘Chyba: ‘faﬂed to set data for PrgDir'
Piicina: Tato hlaska se objevi po spusténi programu CryptaGui nebo CryptaTool. Zpiisobuje ji chybé&jici pfistupové pravo zapisu do

registru.

‘Néprava: ‘Viz uzivatelskd dokumentace, kapitola 5.3

ERROR: Nepovedlo se nacist knihovnu CryptaLib.dll ci nsldapssi32v30.dll  (CryptaGui a CryptaTool)
***ERROR: nepovedlo se nacist dll knihovnu - cislo chyby : 1157 (CryptaCmd)

Pficina: ‘Programu se nepodafilo nacist néktery nebo oba zminéné soubory.

Chyba:




Naprava:

Zkontrolujte existenci téchto souborti v adresafi <root_crypta>\bin a zda mate pfislusna pfistupova prava (Windows NT,
2000). Tyto soubory mohou byt i poskozené - pak je potieba preinstalovat program.

Nastavovani prostiedi

‘Chyba: ‘Neni zadany popis LDAP serveru

‘Pfiéina: ‘Klikli jste na tlacitko "Pfide;j", ale nevyplnili jste popis LDAP serveru.

‘Néprava: ‘Dop]flte popis LDAP serveru, ktery jej bude charakterizovat.

‘Chyba: ‘Neni zadana adresa LDAP serveru

‘Pfiéina: ‘Klikli jste na tlac¢itko "Ptidej", ale nevyplnili jste adresu LDAP serveru.

‘Néprava: ‘Dop]ﬁte bud’ IP adresu nebo DNS jméno LDAP serveru.

‘Chyba: ‘Neni zadany port LDAP serveru

Pficina: ‘Klikli jste na tlacitko "Pfidej", ale nevyplnili jste port LDAP serveru.

‘Néprava: ‘Doplﬁte port LDAP serveru (standardné 389).

‘Chyba: ‘Nemohu otevrit soubor pro zapis

‘Pfiéina: ‘Objevi se po kliknuti na tla¢itko "Nastav". Program nemtize vytvofit nebo zapsat do souboru <root_crypta>\bin\crypt.ini.

Néprava: Ovéite, zda tento soubor nemd zapnut atribut "jen ke ¢teni", nebo zda mate pristupové pravo zapisu do tohoto souboru resp.
Prava: . dresate (Windows NT, 2000).

Tvorba nového uzivatele

Nemas zadané Uzivatelské jméno
Nemas zadané Jméno certifikatu

Chyba: Nemas zadanou Organizaci

Nemds§ zadané Mésto
‘Pfiéina: ‘Uvedené polozka je prazdna.
‘Néprava: ‘Vyplflte tuto polozku.
‘Chyba: ‘ERROR: spatne jmeno politiky

s Jméno uzivatele je pouzivano pro pojmenovani generovanych soubord. Ve vami zadaném jménu uzivatele se vSak vyskytuji

PfiCina: . “r 4

znaky, které nelze pouzit (napft. /, \, <, >, ?, *, :, atd.).
‘Néprava: ‘Zvolte si jiné jméno uZivatele.
‘Chyba: ‘Politika s takovym jmenem jiz existuje - zvolte jine jmeno
Pficina: ‘Uiivatel s vami zvolenym jménem jiz byl vytvoren. Bez tohoto varovani by doslo k jeho prepsani.
‘Néprava: ‘Zvolte si jiné jméno uzivatele.
‘Chyba: ‘Heslo musi mit alespon 8 znaki
‘Pfiéina: ‘Program vyzaduje délku hesla alespon 8 znaku.
‘Néprava: ‘Zvolte si jiné, delsi heslo.
‘Chyba: ‘Heslo musi obsahovat jeden maly znak a jeden velky znak ¢i ¢islo
‘Pfiéina: ‘Program vyzaduje hesla, obsahujici malé znaky s alespoi jednim velkym znakem nebo Cislem.
‘Néprava: ‘Zvolte si jiné heslo, které bude spliiovat uvedena kritéria.
‘Chyba: ‘Hesla si neodpovidaji
‘Pfiéina: ‘Hesla v polozkach "Heslo" a "Ovétovaci heslo" si neodpovidaji.
‘Néprava: ‘Zadejte znovu zvolené heslo.
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Chyba:

Nepovolené znaky (diakritika, odd¢lovniky, atd.) mohou pfi generovéni certifikatu zpiisobovat problémy (ackoliv

Pficina: generovani klice + zadosti o certifikat probehlo v pofadku). Proto jsou znaky, povolené pro zadavéani hodnot, zna¢né
omezené.
‘Néprava: ‘Pouiivejte pouze zékladni znaky bez diakritiky, ¢isla a znaky ".", "@", "-", "/".
‘Chyba: ‘V poli ???7?? je poslednim znakem mezera.
Pficina: ‘Tato mezera muze pfi generovani certifikatu zptsobit problémy (a operator CA ji mize pfehlédnout).
‘Néprava: ‘Odmaite mezeru v uvedeném poli.
‘Chyba: ‘Nemohu otevrit soubor pro zapis
Piicina: Objevi se po zvoleni umisténi a jména souboru REQ se zadosti o certifikat. Program nemiize vytvofit nebo zapsat do tohoto
’ souboru.
Ovéite, zda nejsou ve jméné nepovolené znaky (\/ : atd.), zda mate opravnéni tento soubor vytvorit (Windows NT, 2000) a
Naprava: zda jiz tento soubor neexistuje a nema zapnuty atribut "jen ke ¢teni". Ukladate-li soubor na disketu, zkontrolujte, zda neni
zablokovana proti zapisu.
Chyba: Nemohu zapsat do souboru
Piicina: Objevuje se po pokusu ulozit Zadost o certifikat (soubor *.REQ). Tato chyba vznika v piipadée, kdy se nepodafii vytvofit
’ soubory uzivatele (nedostate¢na opravnéni nebo neexistujici soukromy adresar s klici (standardné <root_crypta>\keys).
. Zkontrolujte, zda zalozeni adresare nebrani napf. stejnojmenny soubor. Pokud takovy adresar existuje, zkontrolujte pro néj
Néprava: - . .
pristupova prava (Windows NT, 2000).
‘Chyba: ‘Cannot create file 7????\crypta\bin\error.log.
‘Pfiéina: ‘Pro gram nemohl vytvofit uvedeny soubor.
Néprava: Zkontrolujte, zda v adresafi <root_crypta>\bin neexistuje stejnojmenny soubor se zapnutym atributem "jen ke ¢teni" a zda

mate pfistupové pravo vytvaret v adresafi soubory (Windows NT, 2000).

Obnova klice

‘ERROR: Spatne jmeno politiky ‘ViZ Tvorba nového uZivatele

‘ERROR: politika s takovym jmenem jiz existuje - zvolte jine jmeno ‘ViZ Tvorba nového uzivatele

‘Heslo musi mit alesponi 8 znaki ‘ViZ Tvorba nového uzivatele

‘Heslo musi obsahovat jeden maly znak a jeden velky znak ¢i ¢islo ‘ViZ Tvorba nového uzivatele

‘Hesla si neodpovidaji ‘ViZ Tvorba nového uZivatele

‘Cannot create file ?????\crypta\bin\error.log. ‘ViZ Tvorba nového uZivatele

‘Chyba: ‘Neméé zadaného uzivatele

Pficina: ‘Nezadali jste jméno uzivatele.

‘Néprava: ‘Dop]flte uZivatelské jméno.

‘Chyba: ‘Neméé zadaného nového uzivatele

‘Pfiéina: ‘Nezadali jste jméno pro nového uZivatele.

‘Néprava: ‘Doplﬁte uzivatelské jméno novému uzivateli.

‘Chyba: ‘ERROR: chyba pri otevirani politiky

P¥itina: Program nemohl otevfit soubor s politikou zadaného uzivatele (soubor jmeno_uzivatele.pol) v soukromém adresdii s klici
(standardn¢ <root_crypta>\keys).

Naprava: .Zk(')ntrolvgjte exisvtencivtohoto souboru a zda k nému mate spravna piistupova prava (Windows NT, 2000). A nezadali jste
jméno uZzivatele Spatné?

‘Chyba: ‘Jmeno noveho uzivatele nesmi byt shodne se jmenem stareho

Pficina: ‘Zadali jste stejné jméno plivodniho i nového uzivatele, Crypta nedovoluje piepsani starého uzivatele novym.

‘Néprava: ‘Zvolte si jiné jméno uZivatele.
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‘Chyba: ‘Access violation at address ????? in module 'CRYPTALIB.DLL'. Read of address ??7?7.

‘Pfiéina: ‘Poékozeny soubor s politikou piivodniho uzivatele.

Proved’te vygenerovani uzivatele pies volbu "Tvorba nového uzivatele".

Pokud byl ptivodni uzivatel vygenerovan jesté v Crypté 1.0, mize byt v jeho POL souboru uloZzen nekorektni tidaj.
Vyeditujte soubor jmeno_uzivatele.pol v soukromém adresdii s klici (standardn€ <root_crypta>\keys) a vyhledejte znak
""" (Carka) - nejCastéji byva ve jméné organizace. Smazte jej, ulozte zmé&ny a zkuste opét obnovu klice. V opacném piipade

Naprava:

Natahovani certifikatu

‘ERROR: Chyba pri otevirani politiky ‘ViZ Obnova klice

‘Cannot create file ?????\crypta\bin\error.log. ‘ViZ Tvorba nového uZivatele
‘Chyba: ‘Neméé nastaveného uzivatele

‘Pfiéina: ‘Nevyplnili jste polozku UZzivatel - Jméno.

‘Néprava: ‘Zvolte jméno uzivatele.

‘Chyba: ‘Neméé zadané heslo

‘Pfiéina: ‘Nezadali jste heslo uzivatele.

‘Néprava: ‘Doplﬁte toto heslo.

‘Chyba: ‘ERROR: spatne heslo

Pficina: ‘Zadané heslo uZzivatele neni spravné.

Néprava: Opravte toto heslo. Zkontrolujte si zvoleny jazyk klavesnice (Ceska-Anglicka), zapnuty CAPS-LOCK, vypnuty
Prava- INUM-LOCK, apod.

‘Chyba: ‘Neméé vybrany svuj certifikat

‘Pfiéina: ‘Nevyplnili jste polozku Uzivateliv certifikat.

‘Néprava: ‘Zadejte nebo nalistujte soubor s certifikatem, ktery vam byl vydan (jméno_uZivatele.crt).

‘Chyba: ‘Neméé zadany Zadny certifikat a CRL autority

‘Pfiéina: ‘Nezadali jste certifikat a CRL certifikacni autority, dlouhé okno vlevo od klaves s Sipkami nahoru a doli je prazdné.

‘Néprava: ‘Zadejte/nalistujte soubory s certifikaitem a CRL autority a kliknéte na tlacitko "Ptide;j".

‘Chyba: ‘Neméé vybrany adresar s certifikaty partnert
Pficina: ‘Nezadali (resp. smazali) jste polozku Adresar s certifikaty partneri.
, Zadejte do polozky takovy adresar, v némz mate certifikaty partnerti ulozeny. Pokud chcete kopirovani certifikati provést
Naprava: . X T , v ‘s s wr
ru¢né, zadejte libovolny adresaf, v némz se nenachazi soubory s ptiponou CRT.
‘Chyba: ‘Vybrany soubor s certifikatem autority neexistuje
Piicina: Objevuje se po kliknuti na tlacitko "Ptidej". Program nemohl otevtit zadany soubor s certifikdtem autority, nebo jste jej
’ nazadali.
‘Néprava: ‘Doplﬁte soubor, piip. zkontrolujte existenci zadaného souboru a ptistupova prava k nému (Windows NT, 2000).
‘Chyba: ‘Vybrany soubor s CRL autority neexistuje
Pficina: ‘Objevuje se po kliknuti na tlacitko "Pfidej". Program nemohl otevtit zadany soubor s CRL autority, nebo jste jej nazadali.
‘Néprava: ‘Dop]ﬁte soubor, piip. zkontrolujte existenci zadaného souboru a pfistupova prava k nému (Windows NT, 2000).
‘Chyba: ‘Soubor s tvym certifikatem neexistuje
Pficina: ‘Objevuje se po kliknuti na tlacitko "Natahni". Program nemohl otevfit zadany soubor s uzivatelovym certifikatem.
‘Néprava: ‘Zkontrolujte existenci zadaného souboru a ptistupova prava k nému (Windows NT, 2000).
‘Dotaz: ‘Jiz existuje databaze certifikatu pod stejnym jmenem. Pokud budete pokracovat, bude prepsana. Pokracovat?
‘Pfiéina: ‘Pro gram nasel existujici soubor <root_crypta>\keys\jméno_uZivatele.cdb.
, Je moZné, Ze tento uZivatel jiz ma nataZeny certifikat, nebo proces natahovani skonc¢il chybou po vytvofeni tohoto souboru.
Naprava: oy S Loy M - o1 s
Mizete klidné potvrdit prepsani souboru a pokrac¢ovat v natahovani certifikatu.
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‘Upozornéni: ‘ERROR: akce prerusena uzivatelem

Pficina: ‘Nejedné se o chybu, ale o upozornéni, ze uzivatel prerusil praci programu.
‘Néprava: ‘N/A
Chvba: ERROR: nekorespodujici verejny a tajny klic
yoa: - snaha o import spatneho certifikatu
Pficina: Certifik4t byl vydan pro jiného uZivatele, neZ je pravé zvoleny.
Soubor s uzivatelskym certifikdtem by se mél jmenovat jako uZzivatel, pro kterého byl tento certifikdt vydan. Zkontrolujte,
Naprava: zda jste nezvolili Spatného uzivatele. Pokud mate vice uzivateld, zkuste zadat jiného. V piipad¢ pretrvavajiciho problému
kontaktujte hotline Crypty.
‘Chyba: ‘ERROR: certifikat byl zneplatnen
‘Pfiéina: ‘Uiivatelsky certifikat byl zneplatnén.
‘Néprava: ‘Zvolte platny uzivatelsky certifikat. Pokud mate pochybnosti o ditvodu zneplatnéni certifikatu, kontaktujte operatora CA.
‘Chyba: ‘ERROR: certifikat nebyl overen zadnym certifikatem CA
P¥itina: Certifik4t byl vydan jinou autoritou neZ tou, kterou jste zadali (jako prvni pfi zadavéni vice autorit). VétSinou je zadan
’ Spatné certifikat uzivatele a/nebo certifikat autority.
‘Néprava: ‘Opravte zadané soubory s uZzivatelovym certifikdtem a certifikdtem autority.
‘Chyba: ‘ERROR: CRL nebylo overeno zadnym certifikatem CA
Pficina: ‘Oproti zadanému certifikatu autority jste zvolili takové CRL autority, které "patii" jiné autorité.
. Vymazte zadané soubory s certifikditem a CRL autority tlacitkem "Odeber". Zadejte spravné tyto soubory. Postup je popsan
Néprava: .. . . .
v uzivatelské dokumentaci, kapitole 3.4
‘Chyba: ‘ERROR: nebylo mozne overit retez certifikatu CA
‘Pfiéina: ‘V seznamu certifikatti a CRL autorit neni zadan jeden nebo vice souborl spravné.
, . Vymazte zadané soubory s certifikaty a CRL autorit tlacitkem "Odeber". Zadejte spravné tyto soubory. Postup je popsan v
Naprava: o . g .
uzivatelské dokumentaci, kapitole 3.4
‘Dotaz: ‘Certiﬁkat autority "?????" neni korenovy, coz muze zpusobovat problemy. Pokracovat?
o V seznamu certifikat a CRL autorit jsou zadany (jedna nebo vice) pouze tzv. podfizené autority - chybi kofenova autorita,
Pficina: . o g o .
ktera vydala certifikat t€émto podfizenym autoritam.
. Odmitnéte pokrac¢ovani kliknutim na tlacitko "NE". Dopliite do seznamu soubory s certifikitem a CRL kofenové autority.
Néprava: . . [ . .. . . .
Cely postup natahovani certifikatu je popsan v uzivatelské dokumentaci, kapitole 3.4
Chyba: ERROR: nemohu vytvorit vystupni adresar
ukladani CRL
Pficina: Program nemohl ulozit CRL soubory do adresdre s CRL (umisténi adresafe zjistite v Nastavovani prostiedi).
Néprava: Zkontrolujte, zda tento adresar existuje, zda misto n€j neexistuje stejnojmenny soubor a zda mate do né€j pravo zapisu.
p ’ Doporucujeme nastavit tento adresai na <root_crypta>\crls.
Chvba: CHYBA: Natazeni certifikatu probehlo v poradku, ale nepodarilo se nakopirovat certifikaty prijemcu().
yoa: Provedte nakopirovani rucne.
Pficina: Program nemohl ulozit soubory do adresafe <root_crypta>\certs.
Néprava: Zkontrolujte, zda tento adresar existuje, zda misto n€j neexistuje stejnojmenny soubor a zda mate do néj pravo zapisu. Po
P ’ vyfeseni téchto obtizi do n¢j ru¢né nakopirujte certifikaty partnerd, které jste dostali s vydanym uzivatelovym certifikatem.
Chyba: ERROR: interni chyba v krypto knihovne
yoa: Unknown DER tag
Pficina: ‘Néktery soubor s certifikaitem/CRL je poskozeny. Pfesnéjsi urceni tohoto souboru lze zjistit z chybového logu aplikace.
‘Néprava: ‘Poiédejte operatora CA o opétovné zaslani souboru s certifikdtem/CRL.
‘Chyba: ‘Access violation at address ????? in module 'CRYPTALIB.DLL'. Read of address ?7?7?.
Pficina: ‘Poékozeny soubor s politikou uZivatele (<root_crypta>\keys\jméno_uZivatele.pol).
Naprava: Pokuste se obnovit soubor ze zalohy. Pokud ji nemate, je teoreticky mozné pouzit jiny POL soubor; porad’te se s

operatorem CA.
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Chyba: ERROR: interni chyba v krypto knihovne
yba: pkes12 obj_fromfile() failed
Pficina: Soubor <root_crypta>\keys\jméno_uZivatele.p12 je poskozeny.
. Tento soubor Ize pouze obnovit ze zalohy. Pokud ji nemate, musite si vygenerovat nového uzivatele a pozadat o novy
Néprava: P
certifikat.
ERROR: interni chyba v krypto knihovne
Chyba: . .
failed to locate any key pairs
Pficina: Program nemohl otevfit soubor jméno_uZivatele.p12.
Program hleda tento soubor podle odkazu v souboru <root_crypta>\keys\jméno_uZivatele.pol. Vyeditujte si tedy tento
soubor a zkontrolujte tento odkaz, je hned na zacatku souboru. Obsahuje-li plnou cestu k souboru, vymazte ji a ponechte
Naprava: pouze jméno souboru a piiponu P12. Soubor se pak bude hledat pod uvedenym jménem ve stejném adresati jako POL
soubor uzivatele. Zkopirujte jej (ten P12 soubor) sem, ptip. opravte jméno, nebo zkontrolujte piistupova prava k souboru
(Windows NT, 2000).

Zména hesla

‘Neméé: zadaného uzivatele

‘ViZ Obnova klice

‘Heslo musi mit alespon 8 znakii

‘ViZ Tvorba nového uzivatele

‘Heslo musi obsahovat jeden maly znak a jeden velky znak ¢i ¢islo

‘ViZ Tvorba nového uzivatele

‘Hesla si neodpovidaji

‘ViZ Tvorba nového uzivatele

‘ERROR: Chyba pri otevirani politiky

‘ViZ Obnova klice

‘ERROR: Spatne heslo

‘ViZ Natahovani certifikatu

‘ViZ Natahovani certifikatu

ERROR: interni chyba v krypto knihovne
pkcs12 obj_fromfile() failed

viz Natahovani certifikatu

ERROR: interni chyba v krypto knihovne
failed to locate any key pairs

viz Natahovani certifikatu

viz Tvorba nového uZivatele

‘Chyba: ‘Neméé zadané pivodni heslo
Pficina: ‘Nevyplnili jste polozku Staré heslo.
‘Néprava: ‘Dop]flte heslo zvoleného uZivatele.

Vypocet databaze integrity

‘Nemé§ zadaného uzivatele

‘ViZ Obnova klice

‘Nemé§ zadané heslo

‘ViZ Natahovani certifikatu

‘ERROR: Chyba pri otevirani politiky

‘ViZ Obnova klice

‘ERROR: Spatne heslo

‘ViZ Natahovani certifikatu

‘ViZ Natahovani certifikatu

ERROR: interni chyba v krypto knihovne
pkcs12 obj_fromfile() failed

viz Natahovani certifikatu

ERROR: interni chyba v krypto knihovne
failed to locate any key pairs

viz Natahovani certifikatu

viz Tvorba nového uZivatele

‘Chyba: ‘ERROR: certifikat neni podepsan CA - provedte natazeni certifikatu

Piicina:  |Uzivateli jste nenatahli certifikat.

‘Néprava: ‘Proved’te natazeni certifikatu. Postup je popsan v uZivatelské dokumentaci, kapitole 3.4
‘Chyba: ‘Soubor 77777 neexistuje

‘Pfiéina: ‘Pro gram nenalezl uvedeny soubor.
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Naprava:

Ov¢fte, zda jste soubor zadali spravné a zda méte piislusné piistupova prava (Windows NT, 2000).

Davkové stahovani certifikatu

‘Cannot create file ?????\crypta\bin\error.log. viz Tvorba nového uzivatele
Chyba: Natahuji soubory z CDB - zadny soubor s certifikaty autorit nebyl nalezen
yoa: ERROR: obecna chyba
Piicina: V adresafi <root_crypta>\keys se nenachézi zddné soubory *.cdb - tj. neexistuje jesté zadny uzivatel, nebo zadny uzivatel
’ jesté nema natazen certifikat.
Néprava: Vygenerujte si uZivatele (uZivatelskd dokumentace, kapitola 3.2) a proved’te nataZeni certifikatu (uZivatelskd dokumentace,
prava- i apitola 3.4).
. Natahuji soubory z CDB .... hotovo.
Chyba: ERROR: obecna chyba
‘Pfiéina: ‘Patrné $patn¢ nastaveny port a/nebo adresa zvoleného LDAP serveru.
‘Néprava: ‘Zkontrolujte si v Nastavovani prostiredi zadané parametry LDAP serverd.
‘Chyba: ‘Natahuji soubory z CDB ..ERROR: spatny format souboru
‘Pfiéina: ‘V adresafi <root_crypta>\keys se nachazi alesponi jeden poSkozeny soubor *.cdb.
Poskozeny soubor opravite natazenim certifikatu danému uzivateli (uZivatelskd dokumentace, kapitola 3.4). Mnohem t&€z8i
Néprava: je zjistit, ktery soubor je poskozen (pokud mate vice uzivatell). Nejjednodussi je asi "vylu€ovaci metoda", kdy v adresari
prava: vzdy ponechate pouze jeden CDB soubor, ostatni pfesunete jinam, a spustite opét davkové stahovani. U poSkozeného
souboru se opét objevi tato chyba.
‘Chyba: ‘ERROR: nalezen LDAP objekt bez certifikatu
‘Pfiéina: ‘Jedné se 0 obecnéjsi chybu.
‘Néprava: ‘Kontaktujte operatora CA.
ERROR: nemohu se nalogovat na LDAP server
Chyba: .
Idap_result call timeout.
‘Pfiéina: ‘Zvoleny server neni LDAP server nebo je momentalné nedostupny.
‘Néprava: ‘Zkontrolujte si nastaveni tohoto serveru (adresu a port) v Nastavovani prostiedi. Kontaktujte operatora CA.
‘Chyba: ‘ERROR: interni chyba v krypto knihovne
‘Pfiéina: ‘Program zkolaboval pfi stahovani dat z LDAP serveru.
‘Néprava: ‘Na viné je interni chyba v LDAP serveru. Kontaktujte operatora CA, aby byla zajiSténa jeji oprava.
‘Chyba: ‘Access violation at address ????? in module 'CRYPTALIB.DLL'. Read of address ??7?7.
‘Pfiéina: ‘Program zkolaboval pfi stahovani dat z LDAP serveru.
‘Néprava: ‘Na vin¢ je interni chyba v LDAP serveru. Kontaktujte operatora CA, aby byla zajisténa jeji oprava.
‘Chyba: ‘ERROR: neni zadny vysledek LDAP hledani
Pficina: ‘Program nenaSel na LDAP serveru certifikat se zadanymi parametry.
Néprava: Zadany certifikdt nemusi byt na serveru uloZen. Pokud si jste jisti, Ze na ném existuje, pokuste se upfesnit parametry
p ’ certifikdtu v poli "Hledany fetézec ze jména certifikatu", pfip. se obrat'te na operatora CA.
‘Chyba: ‘Certiﬁkét byl podle logu nalezen, ale neulozen (napf. 1 souborti nalezeno, 0 uloZeno).
‘Pfiéina: ‘Program povazuje tento certifikat za neplatny: zneplatnén, vyprseni platnosti.
. Vlastnik tohoto certifikdtu musi provést obnovu klice a pozadat o vydani nového certifikatu. Pokud jste pfesvédceni, ze
Néprava: . ot gy s , . .
dany certifikat je platny, kontaktujte operatora CA.

Interaktivni stahovani certifikatu




Natahuji soubory z CDB - zadny soubor s certifikaty autorit nebyl nalezen

ERROR: obecna chyba viz Davkové stahovani certifikata

Natahuji soubory z CDB .... hotovo.

ERROR: obecna chyba viz Davkové stahovani certifikata

‘Natahuji soubory z CDB ..ERROR: spatny format souboru ‘viz Davkové stahovani certifikati

‘ERROR: nalezen LDAP objekt bez certifikatu ‘viz Davkové stahovani certifikati

ERROR: nemohu se nalogovat na LDAP server

Idap,_result call timeout. viz Davkové stahovani certifikati

‘ERROR: interni chyba v krypto knihovne ‘viz Davkové stahovani certifikati
‘Access violation at address ?? in module 'CRYPTALIB.DLL'. Read of address ??. ‘viz Davkové stahovani certifikata
[ERROR: neni zadny vysledek LDAP hledani iz Davkové stahovini certifikati
‘Cannot create file ?????\crypta\bin\error.log. ‘viz Tvorba nového uzivatele
‘Chyba: ‘Certiﬁkét byl podle logu nalezen, ale nepfidan do nalezenych certifikatti (napf. 1 soubori nalezeno, 0 ulozeno).
Pficina: ‘Program povazuje tento certifikat za neplatny: zneplatnén, vyprseni platnosti.

Vlastnik tohoto certifikatu musi provést obnovu klice a pozadat o vydani nového certifikatu. Pokud jste ptesvédceni, ze
dany certifikat je platny, kontaktujte operatora CA.

Néprava:

Kopirovani CRL

‘Chyba: ‘Neni zadany soubor

‘Pfiéina: ‘Nezadali jste soubor s CRL

‘Néprava: ‘Zadejte jej - rucné nebo nalistovanim pres tlacitko [...]

Chyba: 5155(103,51 (rjlic{riohu vytvorit vystupni adresar

Pficina: Program nemohl vytvofit adresdr s CRL (zadany v Nastavovani prostiedi).

Néprava: Ov¢tte, jak je tentg adff:séf zad’én (’napf. UNC cesty nejsou podporovany) a zda misto adresafe neexistuje stejnojmenny
soubor. Zkontrolujte pfistupova prava (Windows NT, 2000).

‘Chyba: ‘Access violation at address ????? in module 'CRYPTALIB.DLL'. Read of address 77?777

‘Pfiéina: ‘Zvoleny soubor ke kopirovani je poskozeny.

‘Néprava: ‘Poiédejte operatora CA o zaslani nového CRL.

Prevod PEM/DER

‘Chyba: ‘Neni zadany vstupni soubor

‘Pfiéina: ‘Nezadali jste vstupni soubor.

‘Néprava: ‘Zadejte jej - ruéné nebo nalistovanim pfes tlacitko [...]

‘Chyba: ‘Neni zadany vystupni soubor

‘Pfiéina: ‘Nezadali jste vystupni soubor.

‘Néprava: ‘Zadejte jej - ruéné nebo nalistovanim pies tlacitko [...]

‘Chyba: ‘ERROR: spatna pripona souboru

‘Pfiéina: ‘Program ptevadi pouze soubory s piiponou CRT.

‘Néprava: ‘Zvolte jiny, spravny soubor, nebo sou¢asnému zménte (napf. v Prizkumniku) ptiponu.
) ERROR: spatny format souboru

Chyba: Unknown DER tag

‘Pfiéina: ‘Vstupni soubor je poskozeny nebo se nejedna o soubor s certifikatem.

‘Néprava: ‘Zvolte jiny, spravny soubor, nebo pozadejte operatora o zasldni nového certifikatu.




Chyba:

ERROR: spatny format souboru
Attempt to get the name from GeneralName when it is not holding that type of name

Pri¢ina:

‘Objevuje se v piipadé, Ze vstupni soubor je ve formatu DER, ale vy mate zvolen format PEM.

‘Néprava:

‘Zméflte format na DER a opakujte prevod.

‘Chyba:

‘ERROR: spatny format souboru

Pfi¢ina:

Objevuje se v piipade, ze vstupni soubor je ve formatu PEM, ale vy mate zvolen format DER. Tato chyba se objevuje i v
ptipad€, kdy program neuspéje pii otevirdni vstupniho souboru.

Naprava:

Zméiite format na PEM a opakujte pfevod. Bude-li se chyba opakovat, zZkontrolujte existenci vstupniho souboru, piip.
pristupova opravnéni k nému (Windows NT, 2000).

SHA-1 a MD5

‘Chyba: ‘Neni zadany soubor

Piicina: Chyba se objevi po kliknuti na tlacitko "Pocitej" v sekci Kod ze souboru. Nezadali jste soubor, jehoz hash kdd cheete
’ spocitat.

‘Néprava: ‘Doplﬁte polozku Vstupni soubor.

b4 L3 1 4 r

Sifrovani

‘ERROR: Chyba pri otevirani politiky ‘viz Obnova klice

‘ERROR: Spatne heslo ‘viz Natahovani certifikatu

‘Access violation at address ?? in module 'CRYPTALIB.DLL'. Read of address ??. ‘viz Natahovani certifikdtu

ERROR: interni chyba v krypto knihovne . (. e
pkes12 obj_fromfile() failed viz Natahovani certifikitu

ERROR: interni chyba v krypto knihovne
failed to locate any key pairs

viz Natahovani certifikatu

‘ERROR: certifikat neni podepsan CA - provedte natazeni certifikatu ‘ViZ Vypocet databaze integrity
‘ERROR: akce prerusena uzivatelem ‘viz Natahovani certifikitu
‘Cannot create file ?????\crypta\bin\error.log. ‘viz Tvorba nového uZzivatele
‘Chyba: ‘Nemas zadane uzivatelske jmeno

‘Pfiéina: ‘Neni vyplnéna polozka UZivatel - Jméno.

‘Néprava: ‘Dop]ﬁte jméno uzivatele (runé nebo pies tlacitko [...]).

‘Chyba: ‘Nemas zadane heslo.

‘Pfiéina: ‘Neni vyplnéna polozka UzZivatel - Heslo.

‘Néprava: ‘Doplﬁte heslo uZivatele.

‘Chyba: ‘Nemas zadany vstupni adresar.

Pficina: ‘Neni vyplnéna polozka Vstupni adresaf.

‘Néprava: ‘Zvolte adresar se soubory, které chcete zaSifrovat.

‘Chyba: ‘Nemas zadanou masku vstupnich souboru.

Pticina: ‘Neni vyplnéna polozka Vstupni maska.

‘Néprava: ‘Zvolte masku soubort, ktera identifikuje soubory k zasifrovani (napt. *.* pro v§echny soubory).

‘Chyba: ‘Nemas zadany vystupni soubor.

‘Pfiéina: ‘Neni vyplnéna polozka Vystupni soubor.

‘Néprava: ‘Dop]ﬁte adresarovou cestu a jméno souboru, do n€jz se soubory zasifruji.
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‘Chyba:

‘Nemas zadane prijemce.

‘Pfiéina: ‘Neni vyplnéna polozka Adresati.
‘Néprava: ‘Doplﬁte adresata/y, pro néjz se maji soubory zasifrovat.
‘Upozornéni ‘VAROVANI: Tento format neni zpetne kompatibilni!
Pficina: ‘Minulé verze programu mohou deSifrovat pouze soubory ve formatu "verze 1".
, Pokud pfijemce pouziva Cryptu 1.2 (resp. nizsi verzi), pouzivejte pouze format "verze 1". V opa¢ném piipadé mizete podle
Naprava: " e , Y " 1 . . . . W o
potieby pouzit i jiny format, napt "diskety" pro rozdéleni Sifrovaného souboru na velikost jedné 3.5" diskety.
‘Upozornéni ‘Platnost vaseho certifikatu skonci za ? dni.
‘Pfiéina: ‘Pro gram zacina upozornovat 14 dni pred vyprSenim platnosti certifikatu.
Néprava: Vygenerujte si nového uzivatele a pozadejte operatora CA o obnoveni certifikatu. Novy certifikat si natahnéte do Crypty a
P ’ muzete jej zacit pouZivat misto staré¢ho.
‘Upozornéni: ‘Platnost certifikatu prijemce skonci za ? dnu.
Pficina: ‘Pro gram za¢ind upozorniovat 14 dni pfed vyprSenim platnosti certifikatu.
Néprava: Kontaktujte piijemce a poZzadejte jej o zaslani nového certifikatu, nebo certifikat zkuste stdhnout z LDAP serveru (mate-li
p ’ moznost).
‘Dotaz: ‘Platnost vaseho certifikatu jiz skoncila. Prijemce nemusi byt schopen zpracovat vami podepsana data. Pokracovat?
‘Chyba: ‘ERROR: certifikat uz neni platny
Pficina: ‘Platnost vaseho certifikatu vyprsela. Chyba se objevi po kliknuti na tlacitko NE v dotazu.
Néprava: Rozhodnuti je nyni na vas. Rozhodné si vsak co nejdiive vygenerujte nového uzivatele a pozadejte operatora CA o
prava: obnoveni certifikatu. Novy certifikat si natdhnéte do Crypty a pouzivejte jej misto starého.
Chyba: Natahovani certifikatu prijemcu
yba: nacitam soubor ???\certs\???.crt : neni platny - ERROR: certifikat uz neni platny
Pficina: ‘Certiﬁkétu piijemce uz skoncila platnost - nelze pro néj jiz Sifrovat.
Néprava: Kontaktujte pfijemce a pozadejte jej o zaslani nového certifikatu, nebo certifikat zkuste stahnout z LDAP serveru (mate-li
p ’ moznost).
‘Chyba: ‘ERROR: chces sifrovat, ale nemas prijemce
‘Pfiéina: ‘Bud’ jste korektné nezadali adresata nebo je tato chyba "zavinéna" né€jakou dalsi chybou.
‘Néprava: ‘Zkontrolujte polozku Adresati, zda jste spravné zadali adresaty, nebo error log na pfitomnost n€jaké "diivéjsi" chyby.
‘Dotaz: ‘Ve vystupnim adresari jiz existuje soubor se shodnym nazvem. Prepsat?
‘Pfiéina: ‘Soubor, zadany v polozce Vystupni soubor, jiZ existuje.
Néprava: Pokud nechcete soubor prepsat, kliknéte na tlacitko "NE" a pak zméfite polozku Vystupni soubor nebo existujici soubor
P ’ presuiite do jiného adresafe. Pokud jej cheete piepsat, kliknéte na tlacitko "ANO".
‘Dotaz: ‘Problemy s integritou souboru - pokracovat?
i Uzivatelova databaze integrity neexistuje (byla smazana?) nebo neodpovida souc¢asnému stavu (néktery ze sledovanych
PfiCina: o : .
soubort byl modifikovan).
Naprava: Pfepocitejte databazi integrity v programu CryptaTool. M¢li byste vSak také zjistit, pro¢ k modifikaci souborti doslo, zda to

bylo imyslné ¢i ne, apod. Program nahlasi bliz8i podrobnosti po odkliknuti tlacitka NE jako dalsi chybovou hlasku.

Chyba: Kontrola integrity prostredi ... Zkontrolujte soubory a vytvorte novou integritni DB
Y23 [ERROR: nemohu otevrit soubor pro cteni

Objevi se po odkliknuti tlac¢itka NE v dotazu "Problemy s integritou souboru - pokracovat?". Program nemohl oteviit soubor s

Pricina: , . . ., . .
databazi integrity <root_crypta>\keys\jméno_uZivatele.idb.
. Pokud soubor neexistuje, vytvoite jej v CryptaTool - Vypocet databaze integrity. V opa¢ném ptipadé zkontrolujte pfistupova
Naprava:| .
prava k tomuto souboru (Windows NT, 2000).
**0OK : Spusteno natahovani klicu
i Nahravani politiky ... hotovo.
Vyskyt
chyby v [NASTAVENT PROSTREDT:
Typ dvojice klicu : RSA
error
1 K Velikost klicu : 1024
ogu: Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
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Otevirani trezoru ... hotovo.
**OK : Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi ... Zkontrolujte soubory a vytvorte novou integritni DB
ERROR: nemohu otevrit soubor pro cteni

Chyba:

Kontrola integrity prostredi ... Zkontrolujte soubory a vytvorte novou integritni DB
ERROR: nebyla overena integrita souboru v IDB
problematicky soubor: ?7???.idb

Pficina:

Objevi se po odkliknuti tlac¢itka NE v dotazu "Problemy s integritou souboru - pokracovat?". Hash kod uvedeného souboru
nesouhlasi s kodem v databazi integrity - soubor byl patrné pozménén.

Néprava:

Prepocitejte databazi integrity v programu CryptaTool. Méli byste vSak také zjistit, pro¢ k modifikaci souboru doslo, zda to
bylo imyslné ¢i ne, apod.

Chyba:

Kontrola integrity prostredi ... Zkontrolujte soubory a vytvorte novou integritni DB
ERROR: nebyla overena integrita samotneho IDB souboru
problematicky soubor: ??77?.idb

Pfi¢ina:

Objevi se po odkliknuti tlac¢itka NE v dotazu "Problemy s integritou souboru - pokracovat?". Hash kod samotného souboru s
databézi integrity nesouhlasi s uloZzenym kédem v databazi - soubor byl patrn€ pozménén.

Naprava:

Prepocitejte databazi integrity v programu CryptaTool. Mé&li byste vSak také zjistit, pro¢ k modifikaci souboru doslo, zda to
bylo iimyslIné ¢i ne, apod.

Chyba:

ERROR: nemohu otevrit soubor pro cteni
soubor s CDB

Piicina:

‘Program nemohl nacist soubor <root_crypta>\keys\jméno_uZivatele.cdb.

Néprava:

Zkontrolujte, zda tento soubor existuje; pokud ano, ovéite pristupova prava (Windows NT, 2000). Pokud neexistuje, obnovte jej
ze zalohy, nebo proved’te natazeni certifikatu (-provedli jste jej viibec?). Provadi se v CryptaTool - Natahovani certifikatu a
postup je popsan v uZivatelské dokumentaci v kapitole 3.4.

Vyskyt
chyby v
error
logu:

**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.

NASTAVENI PROSTREDI:

Typ dvojice klicu : RSA

Velikost klicu : 1024

Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)

Jmeno trezoru : test.pl2

Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi ... Natahuji certifikaty autorit ...ERROR: nemohu otevrit soubor pro cteni
soubor s CDB

Chyba:

ERROR: spatny format souboru
soubor s CDB

Chyba:

ERROR: interni chyba v krypto knihovne
soubor s CDB

Piicina:

‘Soubor <root_crypta>\keys\jméno_uZivatele.cdb je poskozeny.

Naprava:

Obnovte jej ze zalohy (pokud mate), nebo proved’te opétovné natazeni certifikatu. Provadi se v CryptaTool - Natahovani
certifikdtu a postup je popsan v uZivatelské dokumentaci v kapitole 3.4.

Vyskyt
chyby v
error
logu:

**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.

NASTAVENI PROSTREDI:

Typ dvojice klicu : RSA

Velikost klicu : 1024

Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)

Jmeno trezoru : test.pl2

Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi ... Natahuji certifikaty autorit ...ERROR: spatny format souboru
soubor s CDB
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‘Dotaz: ‘CRL vydane autoritou ????? jiz neni aktualni. Pokracovat?
‘Chyba: ‘ERROR: CRL uz neni platne
‘Pfiéina: ‘Platnost CRL souboru v adresafi <root_crypta>\crls skoncila. Vétsinou je CRL platné 24 hodin.
. Stahnéte sinové CRL z LDAP serveru (mate-li moznost), pozadejte operatora CA o pravidelné zasilani CRL soubort
Néprava: . A C o xoaxo . . L, v oo
e-mailem (denni, tydenni, mési¢ni), nebo deaktivujte kontrolu platnosti CRL v CryptaTool v Nastavovani prostiedi.
Chyba: Natahuji soubory s CRL - zadny soubor nebyl nalezen
yoa: ERROR: obecna chyba
Pficina: Program nenasel zadny CRL soubor v <roet_crypta>\crls nebo pfimo samotny adresar.
Stahnéte si CRL z LDAP serveru (méte-li moznost), obnovte CRL soubory ze zalohy pomoci Kopirovani CRL v
Naprava: CryptaTool, nebo pozadejte operatora CA jejich zaslani. Pokud v uvedeném adresati CRL soubory existuji, zkontrolujte
jejich pfistupova prava (Windows NT, 2000).
Natahuji soubory s CRL
Chyba: |ERROR: interni chyba v krypto knihovne
Unknown DER tag
Pricina: |Nektery z CRL soubort v adresdri s CRL je poskozen.
Néprava: Stahnéte si CRL z LDAP serveru (mate-li moznost), obnovte CRL soubory ze zalohy pomoci Kopirovani CRL v CryptaTool,
P " Inebo pozadejte operatora CA jejich zaslani.
**OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
NASTAVENI PROSTREDI :
Typ dvojice klicu : RSA
Velikost klicu : 1024
V}'/skyt Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
ChybYV Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
error
logu: Otevirani trezoru ... hotovo.
**OK : Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
Natahuji soubory s CRL —-+ERROR: interni chyba v krypto knihovne
Unknown DER tag
Chvba: Natahovani certifikatu prijemcu
yoa: nacitam soubor ???\certs\???.crt : neni platny - ERROR: neni k dispozici CRL potrebne k overeni
Natahovani certifikatu prijemcu
Chvba: nacitam soubor ???\certs\???.crt :
yoa: WARNING: certifikat z retezu certifikatu se nepodarilo overit nebot chybi CRL vydane autoritou ????7?
neni platny - ERROR: nebylo mozne overit retez certifikatu CA
Piicina: Program nemohl nacist soubor s CRL pro ovéreni platnosti certifikatu prijemce. Soubor chybi, nebo k nému nemate
’ dostatecna pristupova prava.
Néprava: Zkontrolujte adresar s CRL, zda v ném mate ulozeny vSechny potfebné CRL soubory a zda k nim mate patfi¢na pristupova
P ’ prava (Windows NT, 2000). Pokud mizete, zkuste stahnout CRL z LDAP serveru.
Chyba: Natahovani certifikatu prijemcu
yba: nacitam soubor ??\certs\???.crt : neni platny - ERROR: certifikat nebyl overen zadnym certifikatem CA
P¥itina: Uzivatel nemé ve svém CDB souboru uloZen certifikat autority, kterd vydala certifikat ptijemci. Jeho certifikat vydala jind
’ autorita.
Sezerite si od ptijemce certifikat "jeho" autority a naimportujte si jej do svého CDB souboru pomoci programu CryptaCmd
Naprava: pfikazem: cryptacmd icdb jméno_uZivatele certifikat nové autority (Po importu si musite pfepocitat databazi
integrity a do adresdre s CRL pfidat CRL vydané touto autoritou.)
Dotaz: Uzivatelsky certifikat byl overen certifikatem ve vasi databazi certifikatu, ale nepodarilo se overit cely retez certifikatu CA.
’ Pokracovat? (Potencialne nebezpecna akce)
Chvba: Natahovani certifikatu prijemcu
yoa: nacitam soubor ???\certs\???.crt : neni platny - ERROR: nebylo mozne overit retez certifikatu CA
Piicina: Ve vasem CDB souboru chybi certifikaty nékterych autorit, které autorizuji certifikat piijemce. Chyba se zobrazi po kliknuti
’ na tlacitko NE v dotazu.
Znovu natahnéte svému uzivateli certifikat a sezente si certifikaty vSech "ptijemcovych" autorit. Naimportujte si je do CDB
Naprava: souboru pomoci programu CryptaCmd piikazem: cryptacmd icdb jméno_uzivatele certifikat nové autority
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‘ (Po importu si musite pfepocitat databazi integrity a do adresdre s CRL ptidat CRL vydand t€mito autoritami.)

Chvba: Natahovani certifikatu prijemcu
yoa: nacitam soubor ???\certs\???.crt : neni platny - ERROR: certifikat byl zneplatnen
Pficina: Certifikat piijemce byl zneplatnén.
Néprava: Pozadejte pfijemce o zaslani nového, platného certifikatu, nebo si jej stahnéte z LDAP serveru (mate-li moznost) pomoci
P ’ Davkového / Interaktivniho stahovani certifikatii v CryptaTool.
Chyba: nacitam soubor ???\certs\???.crt : ERROR: interni chyba v krypto knihovne
yba: pridavani certifikatu
Pficina: ‘Uvedeny soubor s certifikdtem pfijemce je poskozeny.
, PoZadejte prijemce o zaslani nového certifikatu, nebo soubor obnovte ze zalohy, nebo si jej stahnéte z LDAP serveru
Naprava: I g . . L. P
(mate-li moznost) pomoci Davkového / Interaktivniho stahovani certifikati v CryptaTool.
‘Chyba: ‘ERROR: nemohu vytvorit vystupni adresar
‘Pfiéina: ‘Program nemohl vytvofit docasny adresar, zadany v Nastavovani prostiredi v CryptaTool.
. Zkontrolujte, zda je tento adresat zadan spravné, zda misto né¢ho neexistuje stejnojmenny soubor, nebo zda méte dostate¢na
Néaprava: |, . . . X\ AT y
pristupova prava (Windows NT, 2000). Crypta neumi UNC cesty! (\\pocitac\sdileny adresar)
**0OK Spusteno natahovani klicu
Nahravani politiky hotovo.
NASTAVENI PROSTREDI :
Typ dvojice klicu RSA
Velikost klicu 1024
Vlastnik klice c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru soubor typu PKCS#12 (WWW browser)
Jmeno trezoru test.pl2
Otevirani trezoru hotovo.
Vyskyt **OK Natahovani klicu skoncilo v poradku
chyby v |kontrola integrity prostredi Natahuji certifikaty autorit hotovo.
error Natahuji soubory s CRL -++ hotovo.
logu:
gu Natahovani certifikatu prijemcu
nacitam soubor C:\Cryptalcerts\prijemce.crt je platny
**0OK Spusteno sifrovani souboru
Verze souboru 1.0
Soubor vytvoren 01.01.2000 00:00
Identifikace souboru vystup.enc
Komprese zapnuto
Sifrovani TripleDES vl
Hash funkce SHA-1
ERROR: nemohu vytvorit vystupni adresar
‘Chyba: ‘Probiha slucovani dat ERROR: chyba v kondensacni funkci - nejsou vstupni soubory
‘Pfiéina: ‘Pro gram nenasel zadny soubor k zasifrovani.
. Zkontrolujte, zda Vstupni adresar existuje a zda Vstupni masce odpovidaji néjaké existujici soubory ve Vstupnim
Néprava: (y. e . .
adresari. Ovéite pristupova prava (Windows NT, 2000).
‘Chyba ‘ERROR: chyba v kondensacni funkci - nemohu otevrit soubor pro cteni
Piidina Program nemiize nemize nacist néktery soubor, ktery je urcen k zasifrovani a je ulozen ve Vstupnim adresafi. Jméno souboru
je uvedeno pted chybovou hlaskou.
‘Néprava: ‘Zkontrolujte pristupova prava souboru (Windows NT, 2000). Na jinych operacnich systémech tento problém neocekavame.
**0OK Spusteno natahovani klicu
Nahravani politiky hotovo.
NASTAVENI PROSTREDI :
Vyskyt |Typ dvojice klicu RSA
chvby v Velikost klicu 1024
yoy Vlastnik klice c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
error Typ trezoru soubor typu PKCS#12 (WWW browser)
logu: Jmeno trezoru test.pl2
Otevirani trezoru hotovo.
**0OK Natahovani klicu skoncilo v poradku
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Kontrola integrity prostredi Natahuji certifikaty autorit
Natahuji soubory s CRL -++ hotovo.

hotovo.

Natahovani certifikatu prijemcu
nacitam soubor C:\Cryptalcerts\prijemce.crt je platny

**0OK Spusteno sifrovani souboru

Verze souboru

Soubor vytvoren
Identifikace souboru
Komprese

Sifrovani

Hash funkce

1.0

01.01.2000 00:00
vystup.enc
zapnuto
TripleDES vl
SHA-1

Probiha slucovani dat
file.l
file.2

file.3ERROR: chyba v kondensacni funkci - nemohu otevrit soubor pro cteni

‘Chyba:

‘Probiha slucovani dat ERROR: chyba v kondensacni funkci - nemohu otevrit soubor pro zapis

‘Chyba:

‘Probiha komprese dat ERROR: chyba v kompresni funkci - nemohu otevrit GZ soubor pro zapis

Piicina:

‘Program nemuze vytvofit pracovni soubor v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi).

Néprava:

Smazte vSechno (soubory/podadresare) v tomto adresafi a zkontrolujte pro néj pristupova prava (Windows NT, 2000).
Zkontrolujte nastaveni tohoto adresafe v CryptaTool, UNC cesty (\\pocitac\sdileny adresar) nejsou podporovany.

‘Chyba:

‘ERROR: chyba v kondensacni funkci - nemohu zapsat do souboru

Pfi¢ina:

Program nemiize zapisovat do pracovniho souboru v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi). To
mohlo byt zptisobeno nedostatkem mista na disku.

Naprava:

~rn

Zkuste uvolnit dalsi misto na disku, kde mate docasny adresdr, nebo jej ptesmérujte na "veétsi
databazi integrity vSem uzivateltim) a spustte znovu Sifrovani.

disk (pak musite ale pfepocitat

Vyskyt
chyby v
error
logu:

**0OK Spusteno natahovani klicu

Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu
Velikost klicu
Vlastnik klice

Typ trezoru

Jmeno trezoru

RSA

1024

c=cz, cn=test, o=test, ou=test, l=test,
soubor typu PKCS#12 (WWW browser)
test.pl2

st=test, email=test, telephoneNumber=123

Otevirani trezoru hotovo.
**OK

Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi Natahuji certifikaty autorit
Natahuji soubory s CRL -++ hotovo.

hotovo.

Natahovani certifikatu prijemcu
nacitam soubor C:\Cryptalcerts\prijemce.crt je platny

**0OK Spusteno sifrovani souboru

1.0

01.01.2000 00:00
vystup.enc
zapnuto
TripleDES vl
SHA-1

Verze souboru

Soubor vytvoren
Identifikace souboru
Komprese

Sifrovani

Hash funkce

Probiha slucovani dat
file.lERROR: chyba v kondensacni funkci - nemohu zapsat do souboru

Chyba:

ERROR: chyba v kompresni funkci - doslo k vyskytu chyby v ZIP knihovne

Pficina:

Program nemutize zapisovat do uvedeného pracovniho souboru v docasném adresari (nastaven v CryptaTool v Nastavovani
prostiedi). To mohlo byt zptisobeno nedostatkem mista na disku.

Néprava:

Zkuste uvolnit dalsi misto na disku, kde mate docasny adresar, nebo jej presmérujte na "vetsi" disk (pak musite ale prepocitat
databazi integrity vSem uZzivatelim) a spustte znovu Sifrovani.

Vyskyt
chyby v
error
logu:

**0OK Spusteno natahovani klicu

Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu
Velikost klicu

RSA
1024




Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123

Typ trezoru : soubor typu PKCS#12 (WWW browser)

Jmeno trezoru : test.pl2

Otevirani trezoru ... hotovo.

**0OK : Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.

Natahuji soubory s CRL -++ hotovo.

Natahovani certifikatu prijemcu
nacitam soubor C:\Cryptal\certs\prijemce.crt : je platny

**0OK : Spusteno sifrovani souboru
Verze souboru : 1.0

Soubor vytvoren : 01.01.2000 00:00
Identifikace souboru : vystup.enc
Komprese : zapnuto
Sifrovani : TripleDES vl
Hash funkce : SHA-1

Probiha slucovani dat

file.l
Probiha komprese dat ERROR: chyba v kompresni funkci - doslo k vyskytu chyby v ZIP knihovne
C:\Crypta\temp\condensed.tmp.gz: file error

Probiha komprese dat

Chyba: ERROR: nemohu vytvorit vystupni adresar

Pfi¢ina: |Program nemohl vytvorit adresaf, do néjZ se mé ulozit zaSifrovany soubor, zadany v poloZce Vystupni soubor.

Zkontrolujte, zda je tento adresat zaddn spravné, zda misto n€ho neexistuje stejnojmenny soubor, nebo zda mate dostatecna
Naprava: pfistupova prava (Windows NT, 2000). Pokud Sifrujete na disketu, nemate ji chranénou proti zapisu? Samoziejmeé muzete zkusit
Sifrovat do jiného adreséfe.

**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.

NASTAVENI PROSTREDI:

Typ dvojice klicu : RSA
Velikost klicu : 1024
Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku
Voskvt Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
YSKY Natahuji soubory s CRL -++ hotovo.
chyby v
error Natahovani certifikatu prijemcu
. nacitam soubor C:\Cryptal\certs\prijemce.crt : je platny
logu
**0OK : Spusteno sifrovani souboru
Verze souboru : 1.0
Soubor vytvoren : 01.01.2000 00:00
Identifikace souboru : vystup.enc
Komprese : zapnuto
Sifrovani : TripleDES vl
Hash funkce : SHA-1
Probiha slucovani dat
file.l
file.2
Probiha komprese dat
ERROR: nemohu vytvorit vystupni adresar
Probiha komprese dat
Chyba: P

ERROR: nemohu otevrit soubor pro zapis

Pticina: ‘Program nemohl vytvofit soubor, zadany v polozce Vystupni soubor.

Zkontrolujte, zda je tento soubor zadan spravné (ve tvaru disk:\adresar\jméno.pripona), zda misto ného neexistuje stejnojmenny
adresar, nebo zda jiz soubor neexistuje a nema zapnut atribut "jen pro ¢teni", nebo zda mate dostatec¢na pristupova prava
(Windows NT, 2000). Pokud $ifrujete na disketu, nemate ji chranénou proti zapisu? Samoziejmé muzete zkusit Sifrovat do jiného
souboru.

Néprava:

Vyskyt **OK : Spusteno natahovani klicu
chyby v

Nahravani politiky ... hotovo.
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NASTAVENI PROSTREDI:
Typ dvojice klicu
Velikost klicu
Vlastnik klice

Typ trezoru

Jmeno trezoru

Otevirani trezoru

**OK

RSA
1024
c=cz, cn=test, o=test, ou=test, l=test,
soubor typu PKCS#12 (WWW browser)
test.pl2

hotovo.

Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi

Natahuji certifikaty autorit

Natahuji soubory s CRL -++ hotovo.

Natahovani certifikatu prijemcu

st=test, email=test,

hotovo.

telephoneNumber=123

€Iror
logu' nacitam soubor C:\Cryptal\certs\prijemce.crt je platny
**0OK Spusteno sifrovani souboru
Verze souboru 1.0
Soubor vytvoren 01.01.2000 00:00
Identifikace souboru vystup.enc
Komprese zapnuto
Sifrovani TripleDES vl
Hash funkce SHA-1
Probiha slucovani dat
file.l
file.2
Probiha komprese dat
ERROR: nemohu otevrit soubor pro zapis
Chyba: ‘Probiha sifrovani dat ERROR: nemohu otevrit soubor pro zapis
Chyba se objevi pokud jste zvolili format "diskety". Program nemohl vytvofit soubor s ¢asti Sifrovaného souboru, ktery je
Pficina: |zadany v poloZce Vystupni soubor. Tyto Casti pfejimaji nazev souboru a pfipojuji k nému ptiponu part??? (part001, part002
atd.). Program nemohl vytvofit samotny soubor nebo adresat (v ptipad¢ zapisu do adresafe na vymeénitelném médiu).
Zkontrolujte, zda misto souboru neexistuje stejnojmenny adresar, nebo zda jiz soubor neexistuje a nema zapnut atribut "jen pro
Néprava: ¢teni", nebo zda méte dostate¢nd piistupova prava (Windows NT, 2000). Pokud Sifrujete na disketu, nemate ji chranénou proti
p ' |zapisu a neni na nekteré stejnojmenny soubor jako je adresat, do néjz se ma zasifrovana cast ulozit? Samoziejmé mizete zkusit
Sifrovat do jiného souboru.
**0OK Spusteno natahovani klicu
Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu RSA
Velikost klicu 1024
Vlastnik klice c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru soubor typu PKCS#12 (WWW browser)
Jmeno trezoru test.pl2
Otevirani trezoru hotovo.
**0OK Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi Natahuji certifikaty autorit hotovo.
Vyskyt Natahuji soubory s CRL -++ hotovo.
chyby v , . .
Natahovani certifikatu prijemcu
error nacitam soubor C:\Cryptal\certs\prijemce.crt je platny
logu:
**0OK Spusteno sifrovani souboru (verze 2)
Verze souboru 2.0
Soubor vytvoren 01.01.2000 00:00
Identifikace souboru vystup.enc
Komprese zapnuto
Sifrovani TripleDES (CBC mod)
Hash funkce SHA-1
Probiha slucovani dat
file.l
file.2
Probiha komprese dat
Generovani tajneho klice pro tento soubor
Probiha sifrovani dat ERROR: nemohu otevrit soubor pro zapis
Chyba ‘Probiha sifrovani dat ERROR: nemohu zapsat do souboru
P¥icina Pfi vytvafeni §ifrovaného souboru z docasnych soubort nastala najednou chyba zapisu. Pokud cilové umisténi ukazuje nyni

volné misto 0 bajti, byl Sifrovany soubor vétsi nez volné misto na disku.




‘Néprava: ‘Zkuste uvolnit dalsi misto na disku a zaSifrujte soubor znovu.

‘Dotaz: ‘Na cilovem mediu je malo mista. Vlozte nove medium nebo ukoncete program

Piicina: Objevi se pfi Sifrovani ve formatu "diskety" na vymeénitelné médium, kdyz dojde k uloZeni celé jedné Casti zasifrovaného
’ souboru. Objevuje se i v piipade€, kdy nelze zapsat na médium prvni ¢ast, nebot’ vétsinu kapacity zabiraji jina data.

‘Néprava: ‘Vloite prazdné médium a kliknéte na tlacitko "Médium", nebo operaci preruste kliknutim na tlacitko "Storno".

DesSifrovani/Archivace

Mnoho chyb je shodnych s témi béhem Sifrovani. Proto zde budou uvedeny jen ty, které jsou specifické jen pro desifrovaci proces. Jelikoz
je archivovani souboru prakticky totozné s deSifrovanim, nebude mu vénovéana samostatna sekce.
Pokud zde nenaleznete nékterou chybovou hlasku, podivejte se jesté do sekce Sifrovani.

‘Chyba: ‘Nemas zadany vstupni soubor.

‘Pfiéina: ‘Neni vyplnéna polozka Vstupni soubor.

‘Néprava: ‘Zvolte soubor, ktery chcete deSifrovat.

‘Chyba: ‘Nemas zadany vystupni adresar.

‘Pfiéina: ‘Neni vyplnéna polozka Vystupni adresar.

‘Néprava: ‘Dop]ﬁte adresat, do néjz chcete ulozit desifrované soubory .
‘Chyba: ‘ERROR: nejsi prijemce

‘Pfiéina: ‘Za§ifrovany soubor je urcen pro jiné¢ho uzivatele.

Pokud mate v Crypté vice uzivatell, zkuste soubor desifrovat jinym uzivatelem. Pokud jste provadéli obnovu certifikatu,
muize byt soubor zasifrovan pro starého uzivatele. Selzou-li vSechny pokusy, dohodnéte se s operatorem CA na novém
zaSifrovani soubort pro spravného uzivatele, nebo kontaktujte hotline Crypty, ktery mtze uréit opravnéného piijemce
souboru.

Néprava:

‘Upozornéni: ‘Platnost vaseho certifikatu jiz skoncila.

Pficina: ‘Vaéemu certifikatu skoncila platnost.
Néprava: Soubor muizete stale desifrovat, ale co nejdiive si vygenerujte nového uzivatele a pozadejte operatora CA o obnovu
PHAVE L certifikatu.
‘Dotaz: ‘Certiﬁkat odesilatele souboru uz neni platny. Pokracovat? (Potencialne nebezpecna akce)
Overuji podpis dat ..ERROR: certifikat uz neni platny
Chyba: . . .
certifikat odesilatele uz neni platny
‘Pfiéina: ‘Certiﬁkétu odesilatele jiz skoncila platnost - obsah zasifrovaného souboru jiz nemusite pokladat za divéryhodny.
Néprava: Je na vasem rozhodnuti, zda budete pokracovat s desifrovanim, nebo pozadate odesilatele o op€tovné zasifrovani jeho
P ’ novym certifikatem.
‘Dotaz: ‘Soubor existuje - prepsat?
Piicina: Ve Vystupnim adresafi jiz existuje stejnojmenny soubor (jméno uvedeno v poslednim fadku logu). Rozhodnéte, zda jej
’ chcete prepsat.
‘Néprava: ‘Zvolte ANO nebo NE - v obou ptipadech bude desifrovani pokracovat déle a soubor se prepise nebo ne.
Dotaz: Ve zpracovavanem souboru byla poskozena integrita hlavicky. K teto udalosti muze dojit pouze u archivovanych souboru,
’ jinak se jedna o neopravnene poruseni integrity souboru. Pokracovat ve zpracovani?
Piicina: Okno se objevi pfi pokusu desifrovat zaarchivovany soubor. Pokud se jedna o klasicky zasifrovany soubor, berte tento
’ dotaz jako znameni poruSeni integrity tohoto souboru.
Néprava: Kliknéte na tlacitko ANO a pokracujte v deSifrovani souboru, pokud se opravdu jedna o archivovany soubor, jinak si od
prava: odesilatele zazadejte o zaslani nového zaSifrovaného souboru.
‘Dotaz: ‘Vlozte medium s dalsi casti souboru (cislo ?) nebo ukoncete program
Piicina: Okno se objevi pri desifrovani souboru, ktery je rozdélen na vice ¢asti a pozadovana cast neni prave k dispozici (napf. je na
’ jiném vyménném médiu - disketé).
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‘Néprava: ‘Vloite spravné médium-disketu a zvolte "Médium", nebo kliknéte na tlacitko "Storno" pro pferuseni operace.

‘Chyba: ‘Probiha desifrovani dat ERROR: vlozena neocekavana cast rozdeleneho souboru

Piicina: Chyba se objevi u souboru, zasifrovaného do vice &asti. Cast, kterou program pravé naéital, nesla sice spravné pojmenovani
’ (spravnou priponu), ale pfesto nenavazuje na predchozi cast.

‘Néprava: ‘Je mozné, ze doslo k poskozeni souboru. Pozadejte odesilatele, at’ vam rozdéleny zasifrovany soubor posle znovu.

‘Chyba: ‘ERROR: nemohu otevrit soubor pro cteni

Piicina:

‘Program nemohl nacist zaSifrovany soubor, zadany v polozce Vstupni soubor.

‘Néprava: ‘Zkontrolujte, zda je tento soubor zadan spravné, nebo zda mate dostate¢nd piistupové prava (Windows NT, 2000).

**0OK Spusteno natahovani klicu
Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu RSA
Velikost klicu 1024
Vyskyt Vlastnik klice c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
chyby\f Typ trezoru soubor typu PKCS#12 (WWW browser)
Jmeno trezoru test.pl2
crror
logu: Otevirani trezoru hotovo.
**0OK Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi Natahuji certifikaty autorit hotovo.
Natahuji soubory s CRL -++ hotovo.
ERROR: nemohu otevrit soubor pro cteni
‘Chyba: ‘ERROR: nemohu vytvorit vystupni adresar

‘Pﬁéinal: ‘Program nemohl vytvorit adresaf, zadany v polozce Vystupni adresar.

Népraval:
Sifrovat do jiného adresare.

Zkontrolujte, zda je tento adresar zadan spravné€, zda misto né¢ho neexistuje stejnojmenny soubor, nebo zda mate dostatecna
pristupova prava (Windows NT, 2000). Pokud $ifrujete na disketu, nemate ji chranénou proti zapisu? Samoziejme¢ muzete zkusit

Pii¢ina2:

Program nemohl vytvotit docasny adresar, zadany v Nastavovani prostiedi v CryptaTool.

Néprava2:

Zkontrolujte, zda je tento adresar zadan spravné, zda misto né¢ho neexistuje stejnojmenny soubor, nebo zda mate dostatecna
pristupova prava (Windows NT, 2000). Crypta neumi UNC cesty! (\\pocitac\sdileny adresar)

**OK Spusteno natahovani klicu

Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu
Velikost klicu
Vlastnik klice

Typ trezoru

Jmeno trezoru

RSA

1024

c=cz, cn=test, o=test,
soubor typu PKCS#12
test.pl2

ou=test,

Vyskyt
chyby v
error logu:

Otevirani trezoru hotovo.

**OK Natahovani klicu skoncilo v poradku

Kontrola integrity prostredi
Natahuji soubory s CRL -++ hotovo.
**0OK Spusteno desifrovani souboru

ERROR: nemohu vytvorit vystupni adresar

l=test,
(WWW browser)

Natahuji certifikaty autorit

st=test, email=test, telephoneNumber=123

hotovo.

Overuji podpis dat ..ERROR: neni k dispozici CRL potrebne k overeni

neni platny - ERROR: nebylo mozne overit retez certifikatu CA

dostate¢na piistupova prava.

Program nemohl nacist soubor s CRL pro ovéfeni platnosti certifikatu odesilatele. Soubor chybi, nebo k nému nemate

Zkontrolujte adresar s CRL, zda v ném méte uloZeny vSechny pottebné CRL soubory a zda k nim maéte patfi¢né piistupova
prava (Windows NT, 2000). Pokud muzete, zkuste stahnout CRL z LDAP serveru.

Chyba: ‘ERROR: certifikat nebyl overen zadnym certifikatem CA

Pfi¢ina:

autorita.

Uzivatel nema ve svém CDB souboru uloZen certifikat autority, ktera vydala certifikat odesilateli. Jeho certifikat vydala jina




19222

Sezerite si od odesilatele certifikat "jeho" autority a naimportujte si jej do svého CDB souboru pomoci programu
Néaprava: CryptaCmd piikazem: cryptacmd icdb jméno_uzivatele certifikat nové autority (Po importu si musite
prepocitat databazi integrity a do adresdre s CRL ptidat CRL vydané touto autoritou.)
Dotaz: Uzivatelsky certifikat byl overen certifikatem ve vasi databazi certifikatu, ale nepodarilo se overit cely retez certifikatu CA.
’ Pokracovat? (Potencialne nebezpecna akce)
Chyba: ERROR: nebylo mozne overit retez certifikatu CA
o Ve vasem CDB souboru chybi certifikaty nékterych autorit, které autorizuji certifikat odesilatele. Chyba se zobrazi po
Pficina: . . <
kliknuti na tlacitko NE v dotazu.
Znovu natahnéte svému uzivateli certifikat a sezeiite si certifikaty vSech "piijemcovych" autorit. Naimportujte si je do CDB
Néprava: souboru pomoci programu CryptaCmd piikazem: cryptacmd icdb jméno_uzivatele certifikat nové autority
(Po importu si musite piepocitat databazi integrity a do adresdare s CRL pridat CRL vydana témito autoritami.)
‘Chyba: ‘ERROR: certifikat byl zneplatnen
‘Pfiéina: ‘Certiﬁkét odesilatele byl zneplatnén.
‘Néprava: ‘Poiédejte odesilatele, aby vam soubory zasifroval pomoci platného certifikatu.
‘Chyba: ‘ERROR: chyba v dekondensacni funkci - nemohu otevrit soubor pro zapis
Piicina: Program nemutize nemutize ulozit néktery soubor ze zasifrovaného souboru do Vystupniho adresare. Jméno souboru je uvedeno
" |pted chybovou hlaskou.
Néprava: Zkontrolujte, zda ve Vystupnim adresafi neexistuje stejnojmenny adresat nebo soubor se zapnutym atributem "jen pro cteni".
prava: Zkontrolujte ptistupova prava souboru (Windows NT, 2000).
**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu : RSA
Velikost klicu : 1024
Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**OK : Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
Natahuji soubory s CRL -++ hotovo.
Vyskyt
chyby\f **0OK : Spusteno desifrovani souboru
error INFORMACE O SOUBORU:
logu: Verze souboru : 1.0
Soubor vytvoren : 01.07.2000 00:00
Identifikace souboru : vystup.enc
Komprese : zapnuto
Sifrovani : TripleDES vl
Hash funkce : SHA-1
Odesilatel dat : c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele . test
**0OK : Potvrzeni integrity hlavicky souboru
Probiha desifrovani dat
Probiha dekomprese souboru
Probiha rozbalovani souboru
file.l
file.2
file.3 ERROR: chyba v dekondensacni funkci - nemohu otevrit soubor pro zapis
Chyba: |ERROR: nemohu otevrit soubor pro zapis
Piicina: Tato chyba se objevi pfi archivovani souboru (zaskrtnuté policko "Archivace"). Program nemtize nemtze uloZit zaarchivovany
" |soubor.
Néprava: Zkontrolujte, zda ve Vystupnim adresari neexistuje stejnojmenny adresaf nebo soubor se zapnutym atributem "jen pro ¢teni".
P ' | Zkontrolujte ptistupova prava souboru (Windows NT, 2000).
**0OK : Spusteno natahovani klicu
Vyskyt Nahravani politiky ... hotovo.
chyby v NASTAVENI PROSTREDI:
error Typ dvojice klicu : RSA
logu: Velikost klicu : 1024
Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
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Jmeno trezoru : test.pl2

Otevirani trezoru ... hotovo.
**OK : Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.

Natahuji soubory s CRL -++ hotovo.
**0OK : Spusteno archivovani souboru

INFORMACE O SOUBORU:

Verze souboru : 1.0

Soubor vytvoren : 01.01.2000 00:00

Identifikace souboru : vystup.enc

Komprese : zapnuto

Sifrovani : TripleDES vl

Hash funkce : SHA-1

Odesilatel dat : c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele : test

**0OK : Potvrzeni integrity hlavicky souboru

Probiha desifrovani dat
ERROR: nemohu otevrit soubor pro zapis

‘Chyba: ‘ERROR: nemohu otevrit soubor pro zapis
‘Pfiéina: ‘Program nemuize vytvofit pracovni soubor v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi).
Néprava: Smazte v§echno (soubory/podadresare) v tomto adresaii a zkontrolujte pro néj pfistupova prava (Windows NT, 2000).
p ' |Zkontrolujte nastaveni tohoto adresare v CryptaTool, UNC cesty (\\pocitac\sdileny adresar) nejsou podporovany.
**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu : RSA
Velikost klicu : 1024
Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku
\GEkyt Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
Chyby\’ Natahuji soubory s CRL -++ hotovo.
crror
* % . 3 3
logu: OK : Spusteno desifrovani souboru
INFORMACE O SOUBORU:
Verze souboru : 1.0
Soubor vytvoren : 01.07.2000 00:00
Identifikace souboru : vystup.enc
Komprese : zapnuto
Sifrovani : TripleDES vl
Hash funkce : SHA-1
Odesilatel dat : c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele : test
**0OK : Potvrzeni integrity hlavicky souboru
ERROR: nemohu otevrit soubor pro zapis
‘Chyba: ‘Probiha dekomprese souboru ERROR: chyba v kompresni funkci -

‘Pfiéina: ‘Program nemuize vytvofit pracovni soubor v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi).
Néprava: Smazte v§echno (soubory/podadresare) v tomto adresaii a zkontrolujte pro néj pfistupova prava (Windows NT, 2000).
p ' |Zkontrolujte nastaveni tohoto adresare v CryptaTool, UNC cesty (\\pocitac\sdileny adresar) nejsou podporovany.

**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
oSk NASTAVENI PROSTREDI:
Vyskyt Typ dvojice klicu : RSA
chyby v |[velikost klicu : 1024
error Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
logu: Typ trezoru : soubor typu PKCS#12 (WWW browser)
gu: Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku
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Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
Natahuji soubory s CRL -++ hotovo.

**0OK : Spusteno desifrovani souboru

INFORMACE O SOUBORU:

Verze souboru : 1.0

Soubor vytvoren : 01.07.2000 00:00

Identifikace souboru : vystup.enc

Komprese : zapnuto

Sifrovani : TripleDES vl

Hash funkce : SHA-1

Odesilatel dat : c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele : test

**OK : Potvrzeni integrity hlavicky souboru

Probiha desifrovani dat
Probiha dekomprese souboru ERROR: chyba v kompresni funkci -

Chyba: |Probiha dekomprese souboru ERROR: chyba v kompresni funkei -
Piidina Program nemiZe zapisovat do pracovniho souboru v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi). To
mohlo byt zplsobeno nedostatkem mista na disku.
Néprava: Zkuste uvolnit dalsi misto na disku, kde mate docasny adresar, nebo jej presmérujte na "vetsi" disk (pak musite ale prepocitat
P " |databazi integrity vSem uzivatelim) a spust’te znovu Sifrovani.
**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu : RSA
Velikost klicu : 1024
Vlastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru : soubor typu PKCS#12 (WWW browser)
Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**0OK : Natahovani klicu skoncilo v poradku
Vyskyt Kontrola integrity prostredi ... Natahuji certifikaty autorit ... hotovo.
chyby\f Natahuji soubory s CRL -++ hotovo.
€rror **0OK : Spusteno desifrovani souboru
logu:
INFORMACE O SOUBORU:
Verze souboru : 1.0
Soubor vytvoren : 01.07.2000 00:00
Identifikace souboru : vystup.enc
Komprese : zapnuto
Sifrovani : TripleDES vl
Hash funkce : SHA-1
Odesilatel dat : c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele : test
**OK : Potvrzeni integrity hlavicky souboru
Probiha desifrovani dat
Probiha dekomprese souboru ERROR: chyba v kompresni funkci -
Chyba: |Probiha desifrovani dat ERROR: nemohu zapsat do souboru
PHicina Program nemuize zapisovat do pracovniho souboru v docasném adresari (nastaven v CryptaTool v Nastavovani prostiedi). To
mohlo byt zptisobeno nedostatkem mista na disku.
Néprava: Zkuste uvolnit dalsi misto na disku, kde mate docasny adresar, nebo jej presmérujte na "vetsi" disk (pak musite ale prepocitat
P " |databazi integrity vSem uzivatelim) a spustte znovu Sifrovani.
**0OK : Spusteno natahovani klicu
Nahravani politiky ... hotovo.
NASTAVENI PROSTREDI:
Viskyt |TYP dvojice klicu : RSA
ﬁlby Velikost klicu : 1024
ChyDy V lylastnik klice : c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
error Typ trezoru : soubor typu PKCS#12 (WWW browser)
logu: Jmeno trezoru : test.pl2
Otevirani trezoru ... hotovo.
**OK : Natahovani klicu skoncilo v poradku
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Kontrola integrity prostredi Natahuji certifikaty autorit hotovo.
Natahuji soubory s CRL -++ hotovo.
**0OK Spusteno desifrovani souboru
INFORMACE O SOUBORU:
Verze souboru 1.0
Soubor vytvoren 01.01.2000 00:00
Identifikace souboru test.enc
Komprese zapnuto
Sifrovani TripleDES vl
Hash funkce SHA-1
Odesilatel dat c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele test
**0OK Potvrzeni integrity hlavicky souboru
Probiha desifrovani dat ERROR: nemohu zapsat do souboru
Chyba: |[ERROR: chyba v dekondensacni funkci - nemohu zapsat do souboru
Pfi desifrovani souborti ze zaSifrovaného souboru do Vystupniho adresare nastala najednou chyba zapisu. Pokud cilové
PfiCina: |jumisténi ukazuje nyni volné misto v fadu nékolika kilobajtl, byla velikost v§ech zasifrovanych souborti vétsi nez volné misto na
disku.
Naprava: |Zkuste uvolnit dalsi misto na disku a desifrujte soubor znovu, nebo zméfite umisténi Vystupniho adresaie.
**0OK Spusteno natahovani klicu
Nahravani politiky hotovo.
NASTAVENI PROSTREDI:
Typ dvojice klicu RSA
Velikost klicu 1024
Vlastnik klice c=cz, cn=test, o=test, ou=test, l=test, st=test, email=test, telephoneNumber=123
Typ trezoru soubor typu PKCS#12 (WWW browser)
Jmeno trezoru test.pl2
Otevirani trezoru hotovo.
**0OK Natahovani klicu skoncilo v poradku
Kontrola integrity prostredi Natahuji certifikaty autorit hotovo.
Vyskyt |Natahuji soubory s CRL -++ hotovo.
chyby v ) )
**0OK Spusteno desifrovani souboru
crror
logu: INFORMACE O SOUBORU:
Verze souboru 1.0
Soubor vytvoren 01.01.2000 00:00
Identifikace souboru test.enc
Komprese zapnuto
Sifrovani TripleDES vl
Hash funkce SHA-1
Odesilatel dat c=cz, o=test, ou=test, l=test, st=test, cn=test, email=test, telephoneNumber=123
ID odesilatele test
**0OK Potvrzeni integrity hlavicky souboru
Probiha desifrovani dat
Probiha dekomprese souboru
Probiha rozbalovani souboru
file.l ERROR: chyba v dekondensacni funkci - nemohu zapsat do souboru
‘Chyba: ‘ERROR: spatny typ souboru
‘Pfiéina: ‘Za§ifrovany soubor je poskozen.
Naprava: Pozadejte odesilatele, aby vam poslal novy. Pokud jste soubor obdrzeli e-mailem, miize byt na vin€ nastavené kodovani

souborl ve vasem a/nebo odesilatelové postovnim klientovi, doporucujeme je nastavit na format UUENCODE.
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