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Tento dokument slouzi jako obe&cdoporieny postup pro zékazniky certifikd autority
PostSignum. Déi odchylky od toho postupu (sté&jjako gipadné nejasnosti) dop@ujeme
konzultovat s konkrétnim obchodnim mistem.
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2 Definice pouzivanych pojmu
Pro certifikani autorituCeské posty PostSignum- budeme v textu pouZivat zkratiA

Pro kvalifikovanou certifikani autorituCeské posty PostSignum QCA - budeme v textu
pouzivat zkratkuQCA. Muzete se také setkat s ozeaim ,Kvalifikovana certifikéni
autorita“.

Komerni certifikasni autoritaCeské posty PostSignum VCA - je sesterskou autoritou
QCA. Pro komemi autoritu se pouziva p&kud netradiné zkratkaVCA. Tato autorita je
totiz interre ozn&ovéana jako ,Véejna certifik&ni autorita“.

ProCeskou postu, s.p. budeme v textu pouZivat zkr&fRu

Pobatka Ceské posty se sluzbou Czech POINJe pracovidt CP, na #mz se provadi
vydavani a znepla#ni certifikati. Také zde dochazi k uzani smlouvy

Zakaznikem je myslena fyzicka osoba (jednotlivec), podnikiafizicka osoba (OSW) i
pravnicka osoba (organizace), ktera vstoupila deho vztahu <CP s tim, Ze s ni byla
uzawena smlouva o poskytovani certifékach sluzelCP.

Pod pojmentadatel je mySlena osoba, ktera se dostavi na gkilbdeské posty se sluzbou
Czech POINT za delem vydani certifikatu. Bdl se jedna fimo o fyzické osoby, nebo v
piipadt organizaci o zagstnance.

Identifikator klienta MPSV je jedin€né ¢islo kazdé osoby, kteréfigéluje Ministerstvo
prace a sociélnichéei. Zadatel o certifikat i¥e poZadat, aby totislo bylo obsaZeno v jeho
certifikatu. Identifikator klienta MPSV v certifika miZze byt vyZadovanip komunikaci se
statni spravou.irazeni identifikatoru je bezplatné.

MPSYV je zkratka Ministerstva prace a socialni¢oiv

Elektronicky podpis piedstavuji witda data, kterd jsou svazdna s danou zpravou.
Elektronicky podpis generuje dita osoba a Ize pomocéjrovétit, Ze zpravu podepsala pgav
tato osoba a Ze zprava nebyla péaéna.

Elektronicka znacka je zjednoduSenieteno elektronicky podpis generovany automaticky
technickym z&zenim. Vzhledem k tomuto faktu se na elektronickoaku vztahuji jiné
pravni &inky, a proto se pouZziva jiny termin.

Dvojice soukromy kli¢/verejny kli¢ tvori zaklad pro provashi operaci deSifrovani/sifrovani
dat a generovani/eéiovani elektronického podpisu. Zatimco soukromy kiusi Zistat pouze
ve vlastnictvi dané osoby, iggny kli¢ této osoby mize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (uloZzena v souboru), pomozilpé
Zadat o certifikat. V Zadosti je ulozenremy klic, ktery se ,penese” do vydaného certifikatu.

Certifikat predstavuje datovou strukturu, ktera je svazana dtour osobou. Pomoci
certifikdtu Ize tedy tuto osobu jednozna identifikovat. Pomoci certifikatu lze okit
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elektronicky podpis dané osoby. Sasti vydaného certifikatu jsou informace o drziteli
certifikdtu, doba platnosti, ¢@l pouziti, véejny klic a pipadré dalsi informace. Obsah
certifikatu je podepsan vydavajici certifthd autoritou, aby bylo mozné prokazat, ze byl
touto autoritou skutan¢ vydan.

Kvalifikovany certifikat je certifikdt slouzZici k o¥eni elektronického podpisu. Od
,obycejného” certifikatu se lisSi tim, Ze jej vystaviladtifikovana certifik&ni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k odteni elektronické zriky.
Opet jej vystavuje kvalifikovana certifikani autorita.

Certifika ¢éni politika je dokument, ktery stanovujeel pouZiti certifikah vydavanych pod
touto politikou. Dale definuje podminky vydani d¢ikatu, revokace (zneplagni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy jeipedtasreé ukortena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivaf( z divodu prozrazeni, ale také havarie
paotitate apod.). Po zneplaini se certifikat ocitd na seznamu znepiafich certifikaft.
Misto zneplatini se také pouziva termiavokace

Seznam zneplatdnych certifikata je datova struktura (uloZzena v souboru) obsahujici
seznam certifikdit, které byly zneplatmy. Tento seznam je ¥gjn¢ dostupny, takZze kazdy si
muze owiit, jestli jeho certifikat (nebo nap certifikat komunikujiciho partnera) je stale
platny. Bszné se také pouziva anglicky terméertificate revocation list, a gredevsim z &
odvozena zkratk&RL .

3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby certifikdautorityCeské postyPostSignum Cilem tohoto
dokumentu je podat vam vighledné formy veSkeré informace, p@bné pro UsEné
vystaveni certifikatu pro vasi osobu.

Certifika¢ni autoritaPostSignumbyla od p@atku @ipravovana na poskytovani sluzek:oha
velmi odliSnym skupindm zakazriik- organizacim a nepodnikajicim fyzickym osobam bez
IC.

V néasledujicich kapitolach budou popsany postupkajtgi se pouze nepodnikajicich
fyzickych osob.

3.2 Struéné o uzavreni smlouvy a vydani certifikatu

Fyzicka osoba uzde sCeskou postou smlouvu o poskytovani certifikieh sluZeb tak, jak je
v obchodnim styku obvyklé.

Navrzené postupy ipdpokladaji okamzité vydani certifikatu po uE smlouvy.

Nepodnikajici fyzické osoby jsou komplétmdbavovany na polikéach Ceské posty se
sluzbou Czech POINT.
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V néasledujicich kapitolach si detaijn popiSeme cely proces odtipravy objednavky a
zé&kaznického formuté pres uzageni smlouvy az po finalni vydani certifikatu Zadiate

3.3 Zdroje informaci o QCA/VCA

Otazky zakaznik tykajici se postup uzaveni smlouvy, vydani a zneplami certifikatu
zodpovi kterékoliv obchodni misto. S odbgsimi dotazy se obrfée na uZivatelskou
podporu. \étSinu informaci o CA naleznete také na webovychardt@ich na adrese
http://www.postsignum.cZDale v textu se na tyto stranky budetasto odkazovat.

4 Nez dojde k uzavreni smilouvy...

4.1 Mam pozadat o kvalifikovany nebo komeréni
certifikat?
Kvalifikované certifikaty Ize pouzitipkomunikaci s organy statni spravy. Jejich nevyhod

je, Zze mohou byt pouZzity jen zaalem podepisovani dat, zatimco koumércertifikaty
mohou byt pouzity i pro jejich zaSifrovani.

Vyhodou kometnich certifikati je, Ze mohou byt pouzity nejen zé&elem podepisovani dat,
ale také pro jejich zaSifrovani. Jejich nevyhodewe nemusi byt akceptovany p
komunikaci se statni spravou.

Pokud tedy budete ipvazre komunikovat s tady statni spravy, bude pro vas patrn
vyhodrgjSi ztizeni kvalifikovaného certifikatu.

Pokud vSak chcete pouzivat certifikaty pro zagstSifrovani dat, nevyhnete se ffmeni
komekniho certifikatu.

4.2 Mam certifikaéni sluzby vyuzivat jako
zastupce/zaméstnanec organizace, OSVC ¢&i
nepodnikajici fyzicka osoba?

Pokud bude vydany certifikat slouzit k zaji$t pracovnich povinnosti u¢i vasemu
zantstnavateli, budete i¢i CA vystupovat jako za#stnanec organizace. Stéhm si
spravnou verzi tohoto dokumentu.

Pokud hodlate komunikovat se svymi partnery {nagady statni spravy) jako podnikajici
fyzickd osoba, budeteuwi CA vystupovat pra¥ jako podnikajici fyzicka osoba (O%Y.
Stahréte si spravnou verzi tohoto dokumentu.

Pokud hodlate vydany certifikat vyuzivat pro svalsomé wely, budete wci CA vystupovat
jako nepodnikajici fyzicka osoba.

4.3 Jaké certifikaty vydavané QCA/VCA budu viastné

potrebovat?

Kazda certifik&ni autorita nabizi obeé&rmpomeérné specializované sluzby. Zakaznik by s& m
piedem rozhodnout, jaky typ certifikatu budeipbbvat. Bislusné informace o vydavanych
certifikatech jsou uvedeny v certifigaich politikach - ty naleznete na webovych strahkac

Mriviw s
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vam neEly pomoci @ vybéru spravného typu certifikatu pro vas. Dale uvededilezité
informace souvisejici s vydavanim certifilkat

» Certifikaty v CA jsou vydavany vzdy na zaktaelektronickych Zadosti o certifikat.
Zadost o certifikat by #a byt schopna vygenerovat vase aplikace spolti¢ewkim
parem. Na webovych strankdch CA je moZné vygenérddg&ovy par spolu
s elektronickou Zadosti o certifikat; édvy par s certifikatem pak sfiaimportovat do
vasi aplikace.

* Fyzickym osobam mohou byt vystaveny certifikaty leadchto politik:

Kvalifikované osobni certifikaty
Komeréni osobni certifikaty
Kvalifikované systémove certifikaty
Komeréni serverové certifikaty
Komeréni Sifrovaci certifikaty

Osobni certifikaty kvalifikované i komeénmi a jsou uteny pro osoby. Certifikaty vydané
podle ostatnich politik jsou &eny pro technicka z&eni (nap. aplikace na serverech).

» Kvalifikované osobni certifikaty pouZijete zejmépeo komunikaci se statni spravou.
Pokud chcete komunikovat s#ady statni spravy, cjte, aby bylo v certifikatu
obsazendgislo ,Identifikator klienta MPSV*.

* O Kvalifikované systémové certifikaty budou Zadajcasgji pravé organy statni
spravy, které hodlaji provozovat tzv. elektronigi@datelny. Fyzické osoby nebudou
v drtivé wtSing pripadi tyto certifikaty potebovat.

» Podle zdkona nemohou byt certifikaty vydavané Q@éazivany pro Sifrovani dat.

* Pro Sifrovani dat jsou teny certifikaty vydavané autorito®ostSignum VCA —
komekni certifikaty..

+ Komegni certifikdty nejsou uznavanyiip komunikaci s @ady statni spravy. Pro
komunikaci se statni spravou pouZzijte kvalifikovaegtifikaty.
4.4 Na jakém pracovisti mohu vyridit potifebné
nalezitosti?
Nepodnikajici fyzické osoby Viguji veskeré naleZitosti na polue Ceské posty se sluzbou
Czech POINT.

4.5 Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV jecislo, @idélované Ministerstvem prace a socialnickeiv
(MPSV), které vas jednozti identifikuje jako osobu. Jedn& se viasthobdobu rodného
¢isla s tim rozdilem, Ze z Identifikatoru klienta BN? nelze vyist datum narozeni a pohlavi.

Identifikator klienta MPSV maze byt vyZzadovan ip komunikaci s gkterymi (rady statni
spravy. Proto spiSe dopdéweme zazadat si o jeharigiéleni a uloZeni do vydavanych
certifikata. Pridéleni Identifikatoru MPSV je zdarma.

4.6 Mam povolit zverejnéni certifikatu?

(z&kaznickém formuld.
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Zverejreni certifikatu znamena, Ze certifikat budiéspupny vSem uzivatéin, ktei si jej pak
mohou stdhnout z webovych stranek nebo a#lregah sluzeb PostSignum CA.

Jelikoz je certifikat ze své podstatyrema datova entita, zakazte jehoizyeeni skuténé jen
Vv pripact, Ze k tomu méte vaznyidod.

5 Priprava na uzavreni smlouvy

Uzawreni smlouvy sptiva pripraw formulde smlouvy zakaznikem a jejim potvrzeni na
pracovistiCeské poSty. Fyzicka osoba déleské po&t predava vypliné udaje pro vydani
certifikatu (zakaznicky formutq Ihned po uzaseni smlouvy nize byt zakaznikovi vystaven
certifikét.

5.1 Ziskani formularu

Zakaznik si stdhne z webovych stranek CA forthshalouvy a Udaje pro vydani certifikatu
(zadkaznicky formuld. Dokumenty mu také @ize zaslat obchodni misto.

5.2 Vyplnéni objednavky
Formul& objednavky vypite podle &chto pokyrii:
* V bodul dopiite sekcizdkaznik zadejte vaSe jméno a adresu bydlist

* V bodu?2 zaSkrtigte, zda chcete uz#&v smlouvu na dobu titou nebo neuitou. B&zng
se smlouva uzavira na dobu n@tou.

* V bodu4 zvolte:

o zda hodlate udit souhlas s vyuzivanim vasich osobnich udap Eelem
marketingu a propagace prodale sluzelCP

0 moznost zasilani upozam na kowici platnost certifikatu
o pridéleni identifikatoru klienta MPSV (IK MPSV)
* Do bodu6 doplite vaSe udaje, misto a datum.
Vyplnény formul& smlouvy se vytiskne ve dvou exemiptd. smlouvu jegtnepodepisujte.

5.3 Vyplnéni udaji pro vydani certifikatu (zakaznického
formulare)

V Udajich pro vydani certifikatu (zakaznickém foldafi) si urcujete, jaké certifikaty vam
budou vydany.

* V bodk 1 dophte své osobni Udaje.

* Vbodk 2 doplite udaje o osobnim certifikatu. Ozit& zda m& byt vydany certifikat
zveejreén a fFdéleni identifikatoru IK MPSV do kvalifikovaného osoio certifikatu.

* V bod 3 dophte udaje o ostatnich certifikatech. O#igazda ma byt vydany certifikat
zveejren
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Pokud jméno certifikdtu obsahuje tzv. doménové pmnéfnhag. cpost.cz nebo
mojedomena.com, musite pipojit k zakaznickému formutéprohlaseni vlastnika domény, v
némz stvrzujete, Ze vlastnite danou doménu. Forfimdastahnout z webovych stranek CA.
(Predpokladame vSak, Ze fyzické osobstSinou nebudou pozadovat vydani systémovych
certifikath s doménovymi jmény.)
5.3.1 Zmeéna udaj G pro vydani certifikatu

« Doplite ,Cislo smlouvy*. Tento Gdaj naleznete v ugawe smlouy.

* V bock 1 doplite své osobni Udaje.

* Pokud je vyZzadovana zma osobniho certifikatu v bé@ dophite pivodni a nové Udaje
o certifikatu. Oznéte zda ma byt vydany certifikat Z\egneén a idéleni identifikatoru
IK MPSV do kvalifikovaného osobniho certifikatu.

* Pokud je vyZzadovana zma ostatnich certifiktv bodt 4 dophite pivodni a nové Udaje
o certifikdtu. Oznéte zda ma byt vydany certifikat Zegnen.

Pokud ma zakaznik kvalifikovany nebo kowrdr osobni certifikat vydany certifikai
autoritouCeské posty PostSignum, nemusi se dostavit égsaie niize tento formul&veetrs
piiloh poslat elektronicky podepsanym e-mailem naholdai misto certifikéni autority
Ceské posty. Seznam obchodnich mistetmt kontakfi, je na webovych strankéach
WWW.postsignum.cz.

Pokud dochéazi ke zin¢ jména certifikatu a jméno po 2Zm obsahuje tzv. doménové jméno
(nag. cpost.cz nebo mojefirma.com), musi po¥iena osoba ifpojit k piiloze seznamu
Zadatel prohlaseni vlastnika domény, &z stvrzuje, Ze vlastni danou doménu. Fortnula
Ize stahnout z webovych stranek CA.

5.4 Vygenerovani kliéi a elektronické zadosti o certifikat

Pokud si chcete po uzni smlouvy nechat ihned vydat certifikat, musiteassvém paitaci
vygenerovat kliovy par a elektronickou Zadost o certifikat. Primtggely jsou na webovych
strankach CA nabizenyiglusné néastroje.

6 Uzavreni smlouvy a vydani certifikatu
Dostavite se na pobku Ceské posty se sluzbou Czech POINT s:

* Vyplnénym formul&em smlouvy (dvoji vyhotoveni),

« Udaji pro vydani certifikatu (zakaznicky formgla

» elektronickou zadosti o certifikat,

» dvéma osobnimi doklady (alansky ptikaz, cestovni pasidi¢sky piikaz, ptikaz ZTP
nebo rodny list — povirhmusi byt vzdy pedloZen prvni nebo druhy uvedeny doklad).

Pred operatorem podepiSete oba exeremanlouvy.
Operator provede zavedeni do systému CA. Potdige gistoupit k vydani certifikatu.

6.1 Vydani certifikatu
Vytiskne se pisemna Zzadost o certifikat, kterousyppdpisem schvalite.
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Na zadosti se uvadi tzv. heslo pro znegain které souvisi s procesem zneplain
certifikatu (viz kapitola 6.33). Toto heslocujete vy, nebo je mozné jej nechat vygenerovat
automaticky. Neni nutné si je pamatovat, protoZzelebuivedeno v protokolu o vydani
certifikatu. Heslo by se nefto shodovat s jinymi hesly, kter&an¢ pouzivéte.

Vydany certifikat Ize fijmout:
* o0sobré podepsanim protokolu o vydani certifikatu. V tongiipad je certifikat
uloZen na fenosné médium zakaznika.
e potvrzenim pijeti pies www stranky PostSignum na zakiabsIého mailu

Méate také pravo vydany certifikat odmitnout.

Pozor! V piipadt odmitnuti vydaného certifikatu néire byt okamzit vydan novy certifikat.
Musite si vygenerovat novy kbvy par a Zadost o certifikat a navstivit pékwCeské posty
Znovu..

6.2 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz bylygenerovany ktie. Pokud tato aplikace
slouzi pouze pro generovani &ij provede se export do souboru a nasledné natalbeni
cilové aplikace.

Spolu s vydanym certifikdtem je peba nainstalovat do cilové aplikace také certifikat
certifikacnich autorit PostSignum CA. Naleznete je na webbwsjtankach PostSignum CA.

Postupy instalace vydaného certifikatu a certifikdtertifikatnich autorit 1ze stahnout
z webovych stranek CA.

6.3 Zneplatnéni certifikatu

Muze dojit k situaci, kdy jiz nefizete pouzivat své ki a vystaveny certifikat; nap
z divodu prozrazeni soukromého ddi (tj. odcizeni péitace apod.), ale také napkvili
havarii p@itace. V takovém fpad: musite poZadat o zneplaim svého certifikatu, ktery
odpovida prozrazenému (ztracenému) soukroméniu kli

Postupy zneplatmi certifikdtu jsou uvedeny na www strankach Pa@giBm
Www.postsignum.cz

6.4 Doruceni dalsich udaju pro vydani certifikatu
(zakaznickych formulafi)

Vyplnény zéakaznicky formul{e) dorite osobs na pobdku Ceské posty se sluzbou Czech
POINT osobs a podepisete sé¢qul pracovnikentP. Pokud ma zéakaznik kvalifikovany nebo
komegni osobni certifikat vydany certifikai autoritouCeské posty PostSignum, nemusi se
dostavit osob# ale miZe tento formul&vcetré priloh poslat elektronicky podepsanym e-
mailem na obchodni misto certifika autorityCeské posty. Seznam obchodnich miggtng
kontakti, je na webovych strankach www.postsignum.cz.

Operator zanese Udaje do systému CA. Paigendojit k vydani nového certifikatu nebo
certifikatu se zréinénymi Gdaji.
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6.5 Zména uzaviené smlouvy s Ceskou postou

V ptipact zmeny vaSich osobnich Udajnebo jinych ustanoveni ve sml@uye uzawen
dodatek ke smlouv Dodatek ke smlouvize stahnout ze stranek CA www.postsignum.cz

7 Ostatni

7.1 Fakturace
Cenik sluzeb CA je k dispozici na webovych strahkaa.

Vydany certifikét je zaplacen v hotovosti na péteCeské posty se sluzbou Czech POINT.

7.2 Platnost certifikatu a jeho obnova
Platnost certifikatu je jeden rok. Poté je nutnggatat o novy certifikat.

Pokud nedoSlo ke zin¢ vaSich osobnich Udajnebo adaj v certifikatu, Ize nésledny
certifikat vystavit:

« o0sobni navévou pobaky Ceské posty se sluzbou Czech POINT

* pomoci www aplikace

» pomoci elektronicky podepsaného e-mailu odeslanéhmodatelnu postsignum

Informace o moznosti obnovy certifikatu jsou uveglgre-mailové zpray, ktera je odesilana
pied koncem platnosti certifikatu.

Pokud doslo ke z#mam, dordite na pobdku Ceské posty se sluzbou Czech POINTézm
Gdaji pro vydani certifikatu. Budou provedenyigiusné zminy v systému CA a informuje
vas o provedeni z&n. Poté se fivete dostavit na pobku Ceské posty se sluzbou Zzech
POINT nechat si vydat novy certifikat.

Obnova certifikatu je aft zpoplatgna. Cena certifikatu je stanovena podle akiglatného
ceniku. Za certifikat vydany na potme platite v hotovosti, za vydani nasledného dledtif
platite gedem poukazanimiiglusnécastky na et Ceské posty, ktery je vam zaslan e-
mailem.
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