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Tento dokument slouzi jako obécdoporkeny postup pro zakazniky certifikd autority
PostSignum. D&i odchylky od toho postupu (sté&jjako gipadné nejasnosti) dop@ujeme
konzultovat s konkrétnim obchodnim mistem.
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2 Definice pouzivanych pojmu
Pro certifikani autorituCeské posty PostSignum- budeme v textu pouZivat zkratiA

Pro kvalifikovanou certifikani autorituCeské posty PostSignum QCA - budeme v textu
pouzivat zkratkuQCA. Muzete se také setkat s ozeaim ,Kvalifikovana certifikéni
autorita“.

Komerni certifikasni autoritaCeské posty PostSignum VCA - je sesterskou autoritou
QCA. Pro komemi autoritu se pouziva p&kud netradiné zkratkaVCA. Tato autorita je
totiz interre ozn&ovéana jako ,Véejna certifik&ni autorita“.

ProCeskou postu, s.p. budeme v textu pouZivat zkr&fRu

Pobatka Ceské posty se sluzbou Czech POINJe pracovidt CP, na #mZ se provadi
vydavani a znepla#ni certifikati. Také zde dochazi k uzani smlouvy

Zakaznikem je myslena fyzicka osoba (jednotlivec), podnikiafizicka osoba (OSW) i
pravnicka osoba (organizace), ktera vstoupila deho vztahu <CP s tim, Ze s ni byla
uzawena smlouva o poskytovani certifékach sluzelCP.

Statutarnim zastupcem organizacge myslena osoba, ktera byla gtena jednat za danou
organizaci. Tato osoba je uvedena inap obchodnim rejgtku nebo jiném registru.
Statutarnim zastupcem je tethditel organizace {padré generalniteditel), starosta obce,
piedseda sdruzeni apod. Z hlediska CA podepisujeutdtat zastupce objednavku
certifikacnich sluzeb.

Powiena osobaje zastupce organizace (jeden i vice), ktery prd @efinuje, ktéi
zanestnanci mohou Zadat o jaké certifikaty. Bi@nou osobou f¥e byt statutarni zastupce,
piedevSim u organizaci se sl@pt organizéni strukturou je vSak vhodj$i jmenovat jinou
osobu, nap vedouci personalnich o#ldni jednotlivych organizmich jednotek.

Pod pojmentadatel je mySlena osoba, ktera se dostavi na {gkilbdeské posty se sluzbou
Czech POINT za delem vydani certifikatu. Bdl se jedna fimo o fyzické osoby, nebo v
piipadt organizaci o zadstnance. Zadatelemte byt pochopitektaké statutarni zastupce
a opravina osoba zakaznika.

Identifikator klienta MPSV je jedin€né ¢islo kazdé osoby, kteréfigéluje Ministerstvo
prace a socialnichéei. Zadatel o certifikat i¥e pozadat, aby totdslo bylo obsaZeno v jeho
certifikatu. Identifikator klienta MPSV v certifika miZze byt vyZadovanip komunikaci se
statni spravou.irazeni identifikatoru je bezplatné.

MPSV je zkratka Ministerstva prace a socialni¢oiv
Elektronicky podpis predstavuji witda data, kterd jsou svazdna s danou zpravou.

Elektronicky podpis generuje dita osoba a Ize pomocéjrovétit, Ze zpravu podepsala pgav
tato osoba a Ze zprava nebyla péaéna.
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Elektronicka znacka je zjednoduSenieceno elektronicky podpis generovany automaticky
technickym z#&zenim. Vzhledem k tomuto faktu se na elektronickoaku vztahuji jiné
pravni €inky, a proto se pouziva jiny termin.

Dvojice soukromy kli¢/verejny Kli¢ tvori zaklad pro provashi operaci deSifrovani/sifrovani
dat a generovani/éiovani elektronického podpisu. Zatimco soukromy kiusi Zistat pouze
ve vlastnictvi dané osoby, iegny kli¢ této osoby mize byt dostupny komukoliv.

Elektronicka Zzadost o certifikat je datova struktura (uloZzena v souboru), pomozilpé
Z&dat o certifikat. V Zadosti je uloZzenremy Kli¢, ktery se ,penese” do vydaného certifikatu.

Certifikat predstavuje datovou strukturu, ktera je svazana &tour osobou. Pomoci
certifikatu Ize tedy tuto osobu jednozna identifikovat. Pomoci certifikatu lze ofit
elektronicky podpis dané osoby. Sasti vydaného certifikatu jsou informace o drziteli
certifikatu, doba platnosti, cél pouziti, véejny klic a pgipadré dalSi informace. Obsah
certifikdtu je podepsan vydavajici certiféka autoritou, aby bylo mozné prokazat, Ze byl
touto autoritou skuta¢ vydan.

Kvalifikovany certifikat je certifikat slouzici k odteni elektronického podpisu. Od
~obycejného” certifikatu se liSi tim, Ze jej vystaviladtifikovand certifik&ni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k odteni elektronické zriky.
Op¢t jej vystavuje kvalifikovana certifikani autorita.

Certifika ¢éni politika je dokument, ktery stanovuje&el pouziti certifikat vydavanych pod
touto politikou. Déle definuje podminky vydani d¢gkétu, revokace (zneplatni) certifikatu,
atd.

Zneplatnéni certifikatu je proces, kdy jefpdcasreé ukortena platnost certifikatu. Certifikat
se musi zneplatnit, pokud jej nelze dale pouzivaf( z divodu prozrazeni, ale také havarie
pocitate apod.). Po zneplaini se certifikat ocitda na seznamu znepiafich certifikaf.

~s 7

Misto zneplatani se také pouziva termiavokace

Seznam zneplaténych certifikatd je datova struktura (uloZend v souboru) obsahujici
seznam certifikdi, které byly zneplatmy. Tento seznam je ¥gné¢ dostupny, takze kazdy si
muze owiit, jestli jeho certifikat (nebo nap certifikat komunikujiciho partnera) je stale
platny. Bszné se také pouziva anglicky termgertificate revocation list, a gredevsim z &
odvozena zkratk&RL .

3 Uvod

3.1 Uvodni slovo

Dékujeme za vas zajem o sluzby kvalifikované cerifik autorityCeské postyPostSignum
CA. Cilem tohoto dokumentu je podat vam teldedné forma veSkeré informace, p@bné
pro usgsSné vystaveni certifikatu pro vasi osobu nebo&nance vasi organizace.
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Certifika¢ni autoritaPostSignum CAbyla od pdéatku gipravovana na poskytovani sluzeb
dvéma velmi odliSnym skupinam zakazfik- organizacim a nepodnikajicim fyzickym
osobam bezd.

V tomto dokumentu jsou uvedeny postupy, které s@jtypouze organizaci a podnikajici
fyzickych osob.

3.2 Struéné o uzavreni smlouvy a vydani certifikatu

Zakaznik uzate sCeskou postou smlouvu o poskytovani certifikiah sluzeb tak, jak je v
obchodnim styku obvyklé.

V smlouk o poskytovani certifikenich sluzeb se uvedou pgené osoby. Po uzEeni
smlouvy (i Bhem jedné navéty) doda powtrena osoba nebo statutarni zastupce fmbse
sluzbou Czech POINT seznamy Zadatéteri jsou nasledhizavedeni do systému CA. Timto
okamzikem se mohou jednotlivi Zadatelé dostavipobaiky se sluzbou Czech POINT a
nechat si vydat certifikat. Takto nastavené posuglyrauji tomu, aby se kazdou jednotlivou
Zadosti o certifikat musel zabyvat statutarni zistwakaznika. Také Zadatetégkladaji pi
vydavani certifikatu minimum vyZzadovanych podkiad

V néasledujicich kapitolach si detaijnpopiSeme cely proces odipravy objednavky ies
uzaweni smlouvy az po finalni vydani certifikatu Zadiate

3.3 Zdroje informaci o CA

Otazky zakaznik tykajici se postup uzaveni smlouvy, vydani a zneplami certifikatu
zodpovi kterékoliv obchodni misto. S odbgsimi dotazy se obrée na uZivatelskou
podporu. \étSinu informaci o CA naleznete také na webovychardt@ich na adrese
http://www.postsignum.cZDale v textu se na tyto stranky budetasto odkazovat.

4 Nez dojde k uzavreni smlouvy...

4.1 Mam pozadat o kvalifikovany nebo komercéni
certifikat?
Kvalifikované certifikaty Ize pouzitipkomunikaci s organy statni spravy. Jejich nevyhod

je, Zze mohou byt pouzity jen zaelem podepisovani dat, zatimco koumércertifikaty
mohou byt pouZzity i pro jejich zaSifrovani.

Vyhodou kometnich certifikafi je, Ze mohou byt pouzity nejen z&lem podepisovani dat,
ale take pro jejich zaSifrovani. Jejich nevyhodew e nemusi byt akceptovany p
komunikaci se statni spravou.

Pokud tedy budete ipvazr komunikovat sitady statni spravy, bude pro vas patrn

VVVVVV

Pokud vSak chcete pouZivat certifikaty pro z&jigtSifrovani dat, nevyhnete se ffaeni
komegniho certifikatu.
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4.2 Mam certifikac¢ni sluzby vyuzivat jako
zastupce/zaméstnanec organizace, OSVC ¢&i
nepodnikajici fyzicka osoba?

Pokud bude vydany certifikat slouzit k zaji$t pracovnich povinnosti u¢i vasemu

zanestnavateli, budete i¢i CA vystupovat jako za#stnanec organizace. Stéhm si
spravnou verzi tohoto dokumentu.

Pokud hodlate komunikovat se svymi partnery {nagady statni spravy) jako podnikajici
fyzickd osoba, budeteuwi CA vystupovat pra¥ jako podnikajici fyzicka osoba (O%Y.
Stahrgte si spravnou verzi tohoto dokumentu.

Pokud hodlate vydany certifikat vyuzivat pro svalsomeé wely, budete wci CA vystupovat
jako nepodnikajici fyzicka osoba.

4.3 Jaké certifikaty vydavané CA budu viastné
potrebovat?

Kazda certifik&ni autorita nabizi obe&mpomerné specializované sluzby. Zakaznik by s& m
piedem rozhodnout, jaky typ certifikatu budeipbbvat. Fislusné informace o vydavanych
certifikdtech jsou uvedeny v certifigaich politikach - ty naleznete na webovych strdhkac
www.postsignum.cz. V této kapitole se pokusime wjovat ty nejdlezit¢jSi body, které by
vam nely pomoci @i vybéru spravného typu certifikdtu pro vas. Dale uvedefilezité
informace souvisejici s vydavanim certifiikat

e Certifikaty v CA jsou vydavany vzdy na zak&aelektronickych Zadosti o certifikat.
Zadost o certifikat by #a byt schopna vygenerovat vase aplikace spoli¢ewim
parem. Na webovych strankach CA je mozZné vygenérdidd&ovy par spolu
s elektronickou Zadosti o certifikat; dédivy par s certifikdtem pak saimportovat do
vasi aplikace.

» Pro organizace a podnikajici fyzické osoby js@ipraveny politiky:

Kvalifikované osobni certifikaty
Komeréni osobni certifikaty
Kvalifikované systémoveé certifikaty
Komeréni serverové certifikaty
Komeréni Sifrovaci certifikaty

Osobni certifikaty kvalifikované i komeénmi a jsou uteny pro osoby. Certifikaty vydané
podle ostatnich politik jsou &eny pro technicka ¥&eni (nap. aplikace na serverech).

» Kuvalifikované osobni certifikaty pouzijete zejmépeo komunikaci se statni spravou.
Pokud chcete komunikovat s#ady statni spravy, ckjte, aby bylo v certifikatu
obsazendgislo ,Identifikator klienta MPSV*.

* O Kvalifikované systémové certifikaty budou Zadajcasgji pravé organy statni
spravy, které hodlaji provozovat tzv. elektronigi@datelny. Fyzické osoby nebudou
v drtivé &tSing pripadi tyto certifikaty potebovat.

» Podle zdkona nemohou byt certifikaty vydavané Q@éazivany pro Sifrovani dat.
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* Pro Sifrovani dat jsou teny certifikaty vydavané autorito®ostSignum VCA —
komekni certifikaty..

» Komegni certifikdty nejsou uznavanyiip komunikaci s @ady statni spravy. Pro
komunikaci se statni spravou pouZzijte kvalifikovaegtifikaty.

4.4 Na jakém pracovisti mohu vyridit potrebné
nalezitosti?

Organizace a podnikajici fyzické osobytizyji veskeré néaleZitosti na polme Ceské posty
se sluzbou Czech POINT.

4.5 Mam si nechat pridélit ldentifikator klienta MPSV?

Identifikator klienta MPSV jecislo, @idélované Ministerstvem prace a socialnickeiv
(MPSV), které vas jednozti identifikuje jako osobu. Jednd se viasthobdobu rodného
¢isla s tim rozdilem, Ze z Identifikatoru klienta BN? nelze vyist datum narozeni a pohlavi.

Identifikator klienta MPSV raze byt vyZzadovan ip komunikaci s gkterymi (rady statni
spravy. Proto spiSe dopdéweme zazadat si o jeharigiéleni a uloZzeni do vydavanych
certifikata. Pridéleni Identifikatoru MPSV je zdarma.

4.6 Mam povolit zverejnéni certifikatu?

VVVVV

Zverejreni certifikatu znamena, Ze certifikat budiéspupny vSem uzivatéin, ktei si jej pak
mohou stdhnout z webovych stranek nebo ativegéh sluZzeb PostSignum CA.

Jelikoz je certifikat ze své podstatyrema datova entita, zakazte jehoimyeeni skut&né jen
Vv pripact, Ze k tomu mate vaznyadod.

5 Uzavreni smlouvy

Postup uzavirani smlouvy s organizactipn Ze se jedna spiSe o organizaci se $|ékit
organiz&ni strukturou. U ,menSich* organizaci mohou bytkteré body postupu
zjednoduSeny (dovani po¥renych osob, uzadeni smlouvy, odevzdani seznarbadatel a
vydani certifikatu ji jedné navatvé pobaky Ceské posty).

Uzaveni smlouvy sptiva gripraw formulde smlouvy zdkaznikem a jejim potvrzeni na
pracovistiCeské posty. Pa¥ena osoba nebo statutarni zastupce dafské post predava
vypinéné Udaje pro vydani certifikatu (zakaznicky fornfulddaje pro vydani certifikatu,
mohou byt pedany spolu se smlouvou nebo samostgga uzaveni smlouvy. lhned po
uzaweni smlouvy mze byt zakaznikovi vystaven certifikat.

5.1 Ziskani formularu

Zakaznik si stdhne z webovych stranek CA forihshalouvy a udaje pro vydani certifikatu
(zadkaznicky formuld. Dokumenty mu také @ize zaslat obchodni misto.
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5.2 Vyplnéni objednavky
Formul& objednavky vypite podle &chto pokyrii:
* V bodul v sekcizadkaznik zadejte obchodni Udaje o vasi organizaci.

* V bodu?2 zaSkrtigte, zda chcete uz#&tv smlouvu na dobu titou nebo neuitou. B8zng
se smlouva uzavira na dobu n@tou.

* V bodu4 zvolte:

o zda hodlate udit souhlas s vyuzivanim vasich osobnich udap Eelem
marketingu a propagace prodale sluzeklCP

0 moznost zasilani upozam na kowici platnost certifikatu
* Do bodu5 se doplintislo piloh s Udaji pro vydani certifikatu
* Do bodu7 doplite vase Udaje, misto a datum.

e V priloze smlouvy utite seznam pai¥enych osob, které budou za organizaci jednat
s CA.

Vyplnéna smlouva se vytiskne ve dvou exemigld. Po¥iené osoby stvrdi svym podpisem
na ploze smlouvy, Ze uduji Ceské pot souhlas se zpracovanim svych osobnichtidaj
Statutarni zastupce organizace podepiSe oba exenspidouvy a filohy smlouvy.
NenivyZadovano osfeni podpif (notd&em ani jinym zfsobem).

Poznamka:

V piipact organizaci s malym g@gtem zandstnané@ miZe byt po¥ienou osobou fiimo
statutarni zastupce (arepmeé i jedinou). Ve ,velkych" organizacich je naopakne@ys
vhodné zvolit jako pasfenou osobu ¢koho jiného, nafiklad zangstnance z personalniho
odctleni v kazdé organizai jednotce organizace.

5.3 Doruéeni objednavky na poboéku Ceské posty

5.3.1 Doru éeni poStou
Postou zaSlete na obchodni misto vypbu a podepsanou smlouvu.

Pokudje vaSe organizaceapsana v obchodnim rejdtiku, ke smlou¥ pripojite:
» original vypisu z obchodniho reju (ne starSi nez 3dsice),nebo

* notésky owienou kopii vypisu z obchodniho rej&u (original nesmi byt starSi nez 3
mésice).

Pokudnenivase organizaceapsana v obchodnim rejatiku, ke smlou¥ pripojite:
« original jiného dokumentu, vdmZ je stanoven statutarni zastupc€ aiganizacenebo

 notéasky owienou kopii jiného dokumentu, W¥mZ je stanoven statutarni zastupc€ a |
organizace.

5.3.2 Doruéeni osobni navst évou pov éfené osoby nebo
statutarniho zastupce zakaznika

Mnohem vhodyjSi a rychlejsi variantou je osobni nawst powienée osoby zakaznika nebo
statutarniho zastupce na pobeCeské poty se sluzbou Czech POINT.
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Powiena osoba nebo statutarni zastupce s sdioesp vypldnou a podepsanou smlouvu.

Pokudje vaSe organizaceapsana v obchodnim rejatiku, ke smlou¥ pripojite:
« original vypisu z obchodniho rejfu (ne starSi nez 3dsice),nebo

» not&sky owienou kopii vypisu z obchodniho réj&u (original nesmi byt starSi nez 3
mésice).

Pokudnenivase organizaceapsana v obchodnim rejatiku, ke smlou¥ pripojite:
« original jiného dokumentu, vdm? je stanoven statutarni zastupc€ aiganizacenebo

« not&'sky owienou kopii jiného dokumentu, \¥mz je stanoven statutarni zastupc€ a |
organizace.

Dale bude vyhod#jsi, pokud spolu se smlouvou budaigegéany zarowve piipravené seznamy
Zadatel (viz kapitoly 5.5 a 5.6).

5.4 Akceptace objednavky ze strany CP

5.4.1 V pripadé doru €eni objednavky postou

Pokud operator OM obdrzi od zadkaznika podkladyyz@teni smlouvy posStou, zkontroluje
Gdaje v dokumentech a vipad spravnosti akceptuje smlouvu. Nasledinformuje
powienou osobu zakaznika, Zze smlouva byla terev a Ze se e dostavit s vypknymi
seznamy Zadatie(viz kapitoly 5.5 a 5.6). Z&kaznik obdrzi podemsasmlouvu postou.

5.4.2 V pripadé doru éeni objednavky osobn é povérenou osobou
zakaznika nebo statutarnim zastupcem.

Pokud podklady pro uz#&eni smlouvy pinese osobf powienad osoba zakaznika nebo
statutarni zastupce, operator zkontroluje Udajeokudhentech a vifpad spravnosti
akceptuje smlouvu. Pékena osoba obdrzi od operatora jeden exenmaoldepsané smlouvy.
Pokud po¥iena osobaifnesla seznamy Zadaieprovede se postup v kapitole 5.6.

5.5 Vyplnéni seznamu zadatelu

V seznamu Zadatel si organizace duje, jaké certifikaty budou vydany kterym
zamgstnandém.
Formul& seznamu Zadateke sklada zd&kolika souboi, v nichZz se nachazi

* (Ovodni list seznamu Zadaiegl
» piilohy Udaje pro vydani certifikét
* Prilohy zmena Gdaj pro vydani certifikat

Souasti vysledného seznamu Zadajelvzdy Uvodni list a libovolny get piloh.
Seznamy Zadatiehyphiuji powiené osoby nasledo¥n

5.5.1 Uvodni list seznamu zadatel

» Jako prvni udaj dopte ,Evidertni ¢islo smlouvy”. Tento udaj naleznete v ugavwe
smlouw. Neni-li smlouva jes$tuzawena, ponechte polozku prazdnou.

* V bodul dopkite informace o vaSi organizaci (tytéz jako na ohgade).
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* V bodu?2 dopkite identifika&ni idaje poviené osoby, kterafpravuje seznam Zadatel
* V bodu3 doplnitecisla vytvaenych piloh seznamu Zadatel
Nakonec se uvodni list vytiskne. Zatim jej vSakawpéna osoba nepodepisuje.

5.5.2 Vyplnéni Uddaja pro vydani certifikatu (zékaznického
formula fe)
V Udajich pro vydani certifikatu (zakaznickém foldafi) si urcujete, jaké certifikaty vam
budou vydany.
e V bock 1 doplite identifikani Udaje o Zadateli — jméno &jmeni a rodnéislo..

* V bodk 2 dophte udaje o osobnim certifikatu. Oziea zda ma byt vydany certifikat
zveejreén a fFdéleni identifikatoru IK MPSV do kvalifikovaného oswio certifikatu.

* V bodk 3 doplite Udaje o ostatnich certifikdtech. O&#teazda mé byt vydany certifikat
zvaejren

Pokud jméno certifikdtu obsahuje tzv. doménové éfnag. cpost.cz nebo
mojedomena.com, musite pipojit k zakaznickeému formutaprohlaseni vlastnika domény, v
némz stvrzujete, Ze vlastnite danou doménu. Forfieéastahnout z webovych stranek CA.
(Predpokladame vSak, Ze fyzické osobstSinou nebudou pozadovat vydani systémovych
certifikdth s doménovymi jmeény.)

5.5.3 Zmeéna udaj G pro vydani certifikatu
« Doplite ,Cislo smlouvy*. Tento Gdaj naleznete v ugawe smlouy.
* V boc 1 doplite své osobni Udaje.

* Pokud je vyZzadovana zma osobniho certifikatu v bé@ dophite pivodni a nové Udaje
o certifikdtu. Oznéte zda ma byt vydany certifikat Zzegnén a gidéleni identifikatoru
IK MPSV do kvalifikovaného osobniho certifikatu.

» Pokud je vyZadovana zma ostatnich certifiktv boct 3 dopiite pivodni a nové Udaje
o certifikdtu. Oznéte zda ma byt vydany certifikat Zegnen.

Pokud ma potfend osoba zakaznika nebo statutarni zastupcefilkwadiny nebo komeni
osobni certifikat vydany certifikmi autoritouCeské posty PostSignum, nemusi se dostavit
osobr, ale mize tento formulavéetre priloh poslat elektronicky podepsanym e-mailem na
obchodni misto certifikai autorityCeské posty. Seznam obchodnich migetwt kontakf:,

je na webovych strankach www.postsignum.cz.

Pokud dochéazi ke zin¢ jména certifikatu a jméno po 2Zm obsahuje tzv. doménové jméno
(nag. cpost.cz nebo mojefirma.com), musi po¥iena osoba ifpojit k piiloze seznamu
Zadateh prohlaseni vlastnika domény, &z stvrzuje, Ze vlastni danou doménu. Fortnula
Ize stdhnout z webovych stranek CA.

5.6 Doruéeni seznamu zadatelu na obchodni misto nebo

pobocku se sluzbou Czech POINT
Doruceni seznamu Zadabetavisi na zvoleném apobu o¥ieni podpisu pasfené osoby:
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* Powiena osoba podepiSe seznam Zadlgield notédem (tzv. notésky owieny podpis).
Seznam Zadatielse zaSle nabchodni misto poStou. V tomto Ppact hradite notéa
poplatek za o&feni podpisu.

« Powiena osoba se dostavi se seznamem Zzadsgobotku Ceské posty se sluzbou
Czech POINT osobr a podepiSe sergd pracovnikemCP (tzv. podpis ogfeny
pracovnikenCP). V tomto pipad je owieni podpisu bezplatné.

« Vlastni-li opravina osoba certifikat vydany certifitai autoritou Ceské posty
PostSignum, rive zaslat naobchodni misto elektronickou verzi seznamu Zadéatel
podepsanym e-mailem.

Obchodni mistoigvezme seznamy Zaddiel Zadatele zavede do systemu Cahdn tohoto
procesu jiz neni nutn&ipomnost po¥iené osoby, o zavedeni vSech Zadadiel systému CA
je informovana e-mailem nebo telefonicky. Poté sehou gislusni Zadatelé dostavit na
pobaiku se sluzbou Czech POINT nechat si vydat certifika

5.7 Zména uzaviené smlouvy s Ceskou postou

V piipact zmény obchodnich Udaj organizace, seznamu opréugch osob nebo jinych
ustanoveni ve smlogje uzawen s obchodnim mistem dodatek ke sméouv

6 Vydani certifikatu zadatelium

6.1 Vygenerovani klica a elektronické zadosti o certifikat

Pred vydanim certifikatu si Zadatel musi na svéntitp&i vygenerovat kiovy par a
elektronickou zadost o certifikat. Pro tytdely jsou na webovych strankach CA nabizeny
prislusné nastroje.

6.2 Vydani certifikatu zameéstnanci organizace

Zadatel o certifikat se dostavi na pske Ceské posty se sluzbou Czech POINT s jednim
platnym dokladem totoZnosti (&énsky ptikaz nebo cestovni pas) a elektronickou zadosti
o certifikat. V pibé¢hu vydavani certifikatu ai operator identitu Zadatele.iiPvydani
kvalifikovaného certifikatu zkopiruje osobni doklaadatele, coz stanovuje zako827/2000

Sb. o elektronickém podpisu.

Vytiskne se pisemna zadost o certifikat, kterowakeldsvym podpisem schvali.

Na Z&dosti se uvadi tzv. heslo pro zneain které souvisi s procesem zneplain
certifikatu (viz kapitola 0). Toto heslo duje Zadatel, nebo je mozné jej nechat vygenerovat
automaticky Neni nutné si je pamatovat, protoZeebwsedeno v protokolu o vydani
certifikatu. Heslo by se neflo shodovat s jinymi hesly, ktera Zadat&k e pouziva.

Vydany certifikat Ize gijmout:
e o0sobré podepsanim protokolu o vydani certifikatu. V tongiipadt je certifikat
uloZen na fenosné médium zakaznika.
* potvrzenim pijeti pies www stranky PostSignum na zakiabsiého mailu

Zadatel méa také pravo vydany certifikdt odmitnodtom pripads je vytiseén protokol o
nevydani certifikatu a certifikat je zneplain
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Pozor! V piipace odmitnuti vydaného certifikatu néie byt okamzi vydan novy certifikat.
Zadatel si musi vygenerovat novyklvy par a Zadost o certifikat a navstivit p&kw znovu.

6.3 Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v niz bylygenerovany ktie. Pokud tato aplikace
slouzi pouze pro generovani &ij provede se export do souboru a néasledné natalbeni
cilové aplikace.

Spolu s vydanym certifikdtem je peba nainstalovat do cilové aplikace také certifikat
certifikacnich autorit PostSignum CA. Naleznete je na webbwsjtankach PostSignum CA.

Postupy instalace vydaného certifikatu a certifikdtertifikatnich autorit 1ze stahnout
z webovych stranek CA.

6.4 Zneplatnéni certifikatu

Muze dojit k situaci, kdy jiz nefizete pouzivat své k& a vystaveny certifikat; nap
z daivodu prozrazeni soukromého ddi (tj. odcizeni peitace apod.), ale také napkuvili
havarii p@itace. V takovém fipad musite pozadat o zneplatm svého certifikatu, ktery
odpovida prozrazenému (ztracenému) soukroméniii kli

Postupy zneplatmi certifikdtu jsou uvedeny na www strankach Pa@giBin
WWW.postsignum.cz

7 Ostatni

7.1 Fakturace

Cenik sluzeb CA neni s@asti uzaiené smlouvy. Aktualni verze ceniku je k dispoziai n
webovych strankach CA.

Cena za sluzby CA je fakturovana podle platnéhokeem smlouvy vzdy podle gtu
vydanych certifikdi. V pfipad, Ze nebyly vydany Zzadné certifikaty, neni faktura
vystavovana. Faktura je zasilana na adresu uvedensimlou¥.

7.2 Platnost certifikatu a jeho obnova
Platnost certifikatu je jeden rok. Poté je nutnggatat o novy certifikat.

Pokud nedoSlo ke ziné vaSich osobnich Udajnebo udaj v certifikatu, lze nasledny
certifikat vystavit:

« 0sobni navévou pobaky Ceské posty se sluzbou Czech POINT

e pomoci www aplikace

» pomoci elektronicky podepsaného e-mailu odeslanéhmodatelnu postsignum

Informace o moZznosti obnovy certifikatu jsou uvegere-mailové zpra¥, ktera je odesilana
pied koncem platnosti certifikatu.

Pokud doslo ke z#mam, dordite na pobdku Ceské posty se sluzbou Czech POINTéam
Gdaji pro vydani certifikatu. Budou provedenyigiusné zmsny v systému CA a informuje
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vas o provedeni z&n. Poté se fizete dostavit na pobku Ceské posty se sluzbou Czech
POINT nechat si vydat novy certifikat.

Obnova certifikatu je afi zpoplatgna. Cena certifikatu je stanovena podle akiglatného
ceniku.
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