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2 Uvod

21

Informace o dokumentu

Cilem tohoto dokumentu je podrabpopsat

instalaci a prvni spudti programu PostSignum Tool Plus,

vygenerovani ktita a Zadosti o certifikat,

instalaci vydaného certifikatu do programu,

export kIEt a certifikatu do souboru.

popis prace 8ipovou kartou a USB tokenem je v samostatném doktume
CA _PSTool_Plus_device.pdf

Souwdasti dokumentu jsou poznamky k ugAgm postuim a bezpénostni rady, jak
dostateén¢ ochranit vas soukromy klipied zcizeninti zneuzitim. Tyto informace jsou vzdy
uvadny pred samotnym postupem.

Obrazky v tomto dokumentu mohou byt pouze ori&mita

Uvedené postupy @daji s ovladanim mysi pravou rukou. Levaci mustkaa druhé tlaitko
mysSi, nez je uvasho v postupu.

Podobnost se jmény skdtg/ch osob a organizaci ¢est¢ ndhodna a neimysina.

2.2

2.3

Kde vyuziji popsané postupy?

VSechny postupy v dokumentu Ize aplikovat na lidogoverzi programu PostSignum
Tool.Plus

Po exportu kifi a certifikafi do souboru Ize tento soubor nainstalovat do @péna
systéemu Windows. Poté lze pouzivat elektronickéep@bvani dat v e-mailovych
klientech Outlook / Outlook Express, Internet Explor a dalSich aplikacich
pouzivajicich ulozigtklica ve Windows (vSechny relevantni aplikace od Micfago
Soubor s exportovanymi Kli Ize dale naist do vSech aplikaci, které zvladnou
zpracovat soubory ve formatu PKCS#12. Poté Izéchtd aplikacich pouzivat
elektronické podepisovani datildadem &chto aplikaci je Mozilla Firefoxi Mozilla
Thunderbird.

Chronologické poradi uvadénych postupu

Tento dokument obsahujékolik postupi, které se provagi v tomto pdadi:

Stahnete si a nainstalujete program PostSignum Hlosl podle postupu v kapitole 3.

Spustite program podle postupu v kapitole 4.

Provedete vygenerovani &li a uloZzeni zZadosti o certifikat né&gmosné meédium podle
postupu v kapitole 5.

Na pracovistiCeské posty si nechéate vydat certifikat.

Spuste ogt program PostSignum Tool Plus a nainstalujte filedti podle postupu

v kapitole 6.

Exportujte kite a certifikat do souboru podle postupu v kapitle

Soubor, ktery vznikl exportem z PostSignum ToolsPlmportujte do cilové aplikace,
ve které chcete kié a certifikat pouzivat. Zigob provedeni importu bystechnnajit

v dokumentaci k vasi aplikaci.
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3 Instalace programu

Ugel postupu Pomoci tohoto postupu si nainstalujete program3gstm Tool. Plus

Typ postupu povinny

Predpoklady stazené instatai soubory programu

3.1 Spusténi instalatoru PostSignum Tool Plus

Poznamka pro operd&ni systém Windows Vista a Windows 7:

Pred spudtnim instaldtoru je pééba se Pphlasit pod uzivatelskym dlem

s administratorskymi pravy. Nestaspuséni pomoci funkcé&pustit jako spravce

Spuste stazeny instalator nastroje PostSignum Tool.Fhaschvili se zobrazi nasledujici
obrazovka:

Mastroj pro tvorbu Zidosti o
-

SESKA  PostSignum - Cedifikadéni autorita Cesed podty
POSTA  Copyright (T 2004 -2010 Ceskd poita, s.p, Viechna priva wrhrazena

(Cesly_¥]

Pro instalaci mzete ponechatipdvoleny jazyk a stisknout ko . Po chvili se zobrazi
dalSi okno:
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Y& PostSignumToolPlus

Prograrm Install&newhere vas provede instalaci produktu
FPostSignumToolPlus.

Je dirazné doporutena pfed pokrafovinim v téta instalaci ukanéit
yiechny programy.

Cheete-li piejit na dalsi ohrazovky, Klepnéte na tladitko 'Dalsi'
Cheete-li zménit ddaje uvedené na pfedchozi obrazovee, klepnéte
na tladitko 'Piedchozi’,

Instalaci mifete kdvkali ukondit Klepnutim na tladitko 'Storna’.

Ffi expresni instalaci bude aplikace instalovana do implicitniho
programového adresafe awhofen zastupce vimplicithim umisténi.
Paokud nemate prava ktémto adresafim, zvalte rozsifenou
instalaci. Pfirozéifend instalaci i mifete zvolit adresaf pro
umisténi aplikace a whrat umisténi zastupel,

(%) Expresni instalace

{7 Roziifend instalace
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Zde mate moznost vybrat expresni instalacifeslpolenymi zakladnimi hodnotami
(doporitujeme) nebo roz&nou instalaci s moznosti nastaveni vlastnich neiZistalace.
DalSi postup instalace popisuje volbu typu Exprasstalace.

Pokraiujte na dalsi obrazovku stisknutimiiéa[ Dali].

e PostSignumToolPlus

Nez hudete pokracovat, zkontrolujte tyto informace:

Nazev produlkitu:
PostSignum ToolFlusg

Instalaéni sloZla:
ChProgram Files'\PostSignumT oolPlus

Slozka zastupcu:
ChDocurnents and Settings'\Mabidla
Start\Programy P ostBignumT oalPlus

Informace o prostorn na disku (pro cil
instalace):
PoZadovaty: 103 783 391 hajth
Dostuprry: 41 432 166 400 bajtd

Mapoveda Predchozi

Na této obrazovce jsou uvedeny informace iprpvené instalaci. Stisknutim tigka

Instalovat | zah4jite instalaci programu:

42 PostSignumToolPlus

Elahopfejeme!l Produkt PostSignumToolPlus byl Ospésné
instalowan do adresafe:;

CAProgram FilesiPostSignumTaoolPlus

Cheete-li instaladni program ukongit, klepnéte na tladitko "Hotova",

Stornn Mapoveda Predchozi

Po stisknuti tlaitka | Hotovo] se ukosi instalator programu.
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4 Prvni spusténi programu

Uéel postupu

Nastaveni programu PostSignum Tool Pldsdpprvnim generovanim
Klica.

Typ postupu povinny

Predpoklady byl nainstalovan program PostSignum Tool Plus (kégpi3)

4.1

4.2

4.3

Poznamky k postupu

DalSi spu&ni programu se od toho prvniho liSi jen tim, Zéneslo k adresas klici
zadava jen jednou.

Dejte si velky pozor, abyste si nesmazali obsalesddr s kiIti, minimalné dokud
neprovedete export Kii a certifikatu do souboru.

Nesmite zapomenout heslo k adiessakli¢i, bez @& nemizZete pracovat s Kl
uloZzenymi v daném adregaPozor, nelze vytdt novy adresés kli¢i s jinym heslem
a nakopirovat dodp soubory ze starého adrésa

Bezpecénostni doporuceni

PostSignum Tool Plus automaticky vyzaduje &#ih heslo pro ochranu adrésa
s Kkli¢i. Pro heslo nepouZivejte znama jména a slova. he&lo si z bezgaostnich
davodi nikam nepiSte.

Postup

V nabidce Start vyhledejte zastupdeostSignumTool Plus pro spufni programu
(standardd se nachazi ve skugiostSignum Tool Plus.

Po kliknuti na zastupce se zobrazi tvodni oknorprog:

& Ceska posta - PostSignum Tool Plus
Akkivica  Polrodilé  Farts Info

\Vitame vas v programu PostSignum Tool certifikaéni autority Ceské
[posty.

Tento jednodcelovy program slouZi wyhradné pro generovani dvojice RS54
KIiED, tvorbu Zadosti o certifikat ve formatu PHCS#10, import certifikatu ve
[formatu X509v3 a export dvojice soukromy KIE, certifikat do souboru ve
formétu PKCS#12. Tento soubor poté miZete importovat do libovolného
‘software pouZivajiciho certifikaty, jako napfiklad webowy prohliZzed, Microsoft
{Outlook nebo aplikace RER.

Y dalSich ohrazovikach nejprye wherete adresafl pro ukladani wwaenerovanych
icvojic KIED a Zadosti (doporudujeme pougit pfednastaveny) a zadate heslo pro
[pfistup ktomuto adresafi. Doporuéujeme ukladat dvojice Kliél na disk,
'kam mate vyhradni pFistup.

|Tato werze umoZiiuje generovat kiife a importovat certifikaty do gipowych karet
1a jinych zafizeni s PKCS11 rozhranim.

’ Konec ] ’ Pokradovat ]

Po stisknutf tlaitka| Pokragovat| se zobrazi nasleduijici dialogové okno:
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Bl ¥yberte adresai pro uloZeni klitd

x|

Oblast ledéni |0 keys | =
(4
.

Flacha

4

Dokurnerty

Mazey soubor; IC:'l.keyS Wyhrat |
Soubory typu: IVéechny soubory, (**) LI Storno |

Zadavate adresado r&jz se budou ukladat K¢ vygenerované programemukkte vytvdit
novy adresépo stisknuti zvyrazmé ikony na obrazku (takto vytéibnovy adreséje mozné
pouze na opetaim systému Windows) neboéné v Prizkumniku ¢i jiném souborovém
manazeru.

Jelikoz bude adres@bsahovat soubory s citlivym obsahemglinbyste zvolit dostat&ou
ochranu tohoto adrei& (omezeni fistupu cizim osobdm, uloZeni adhes&da penosné
médium, apod.).

Po zadani adres@kliknste na tlaitko | Vybrat |. Zobrazi se toto okno:

Vytvorte heslo pro pristup k adresari

Ma této ohrazovoe musite zadat heslo pro ochranu lokalng uloZengch dvojic kIigd. Toto heslo musi
splfiovat nasledujici podminky: délka hesla musi byt minimalng 8 znakd, heslo musi ohsahovat
minimalné jedno malé pismena, jedno velké pismeno a jedno Eislo nebo jing znak, ktery neni
pismenem, napf. €islo. Heslo si musite pamatovat. Pokud toto heslo zapomenete, ztratite tim 1
mozZnost pracovat = i existujicimi ki,

Heslo pro pristup k adresari

Heslo:

Heslo {znowu):

Zpét ] [ Pakradoreat
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Zadavate heslo, kterym budou chfay klice v adresé. Aplikace vyzaduje zadani ,silného*
hesla. PoZadavky na heslo jsou uvedeny v textu.okna

Po stisknuti tlaitka| Pokragovat| se jiz zobrazi okno s obsahem adresakli:

“\ Ceskd posta - PostSignum Tool Plus

fktivica  Pokrodilé | arts Info
T3 _Soukrome Hice 2 |
oy
Export
Detail
adressr

Pochopitel® v tuto chvili se zde jeSihenachazeji zadné & ani certifikaty.
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5 Vygenerovani kliéu a zadosti o certifikat

Pomoci tohoto postupu si vygenerujete ¢klia nezbytnou Zadagst

Utel postupu o certifikat. Postup je nutné provéseg vydanim certifikétu.

Typ postupu povinny

Predpoklady vytvoieny adresés klici (kapitola 4)

5.1 Poznamky k postupu

« Zadost o certifikét Ize kdykoliv znovu uloZit doredée po stisknuti tiéitka| Export |
v hlavni obrazovce programu; musite mit pouze &ama polozku se symbolem
cerveného kiie.

e Pomoci volby v menu ,Pokidé” -> ,Povolit dalSi nastaveni“ Ize #&nit parametry
generované zadosti o certifikdfuto moznost nedopor&ujeme vyuzivat méré
zdatnym uzivatelim PC, vlastni vygenerovana zadost o certifikat by emusela jit
vyuzit pro vydani certifikatu.

5.2 Postup

) Ceska posta - PostSignum Tool : o [m]
Aktivita  Pokrodile  Info

|C:'|,keys

Ty
Import

Expork

[ekail

[ |
=
(== |
==

Ve spudné aplikaci se po kliknuti na tiko se zobrazi toto okno:
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¥yberte politiku pro novou Zadost o certifikat

kowalifikowvané cerkifikaty

(%) Certifikat zaméstnance

() Systémovy certifikat organizace
() Certifikat Fyzické asoby
() Systémowy certifikat Fyzické osoby

Komercni certifilaty

() Certifikat zamEstnance

() Certifikat technologické komponentsy:
() Certifikat skupiny osob

() Certifikat Fyzické osoby

() Certifikat komponenty Fyzické osoby
" Sifrovaci certifikék Fyzicke osoby

’ Prerusit Pakracowat ]

Program generuje Ki¢ a Zadosti o vydani kongmich i kvalifikovanych certifikat.
Vyberte o jaky druh certifikatu budete 7adat. Pieksiuti tlaitka se zobrazi
dalsi okno:

Mowva Zadost o certifikat zameéstnance

kAL IZ organizace™ |a54?5235 ” |
Mazey organizace® |p5 Tool Plus | Rozlizujici org. jednotka | |
Iméno a prijment® | 1an Testovac | Organizacni jednotka | |
E-mail zamésknance® |testuvaci@tnul.czl | Zislo zaméstnance® |1 |
E-mail zaméstnance | | Funkce zamestnance | |

E-mail zaméstnance | | Jiné jrméno | |

Zadost o certifikat:  podpis délka kice bitéi  tvp

Misko uloZeni® | |

* Hyézdicka oznacuje povinny: 0daj,

’ Prerusit ] ’ Zpét ] ’ Pokracowat ]
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Obrazovka je odliSna na zaktadybéru z gedchozi obrazovky. Povitinmusite vyplnit
pouze pole ozri@na h¥zdickou.

Po stisknuti tlaitka| Pokragovat| jiz bude zahajeno generovanickli
Po vygenerovani kit se zobrazi obrazovka informujici o @8Spém vygenerovani kii:

Vytworena Zadost o certifikat

Fravd hyla Gspésng wygenerovana dvojice kGl a wytvofena Zadost o cerifikat. Myni
uloZte Zadost do zvoleného adresafe (nebo na disketu). S touto Zadosti se dostavte
na libovalng kontaktni misto cerifikani autarity PostSignum, kde vam bude wydan
cerifikat. Tento cerifikat importujte k wwoenerovang dvajici kIiE.

kde ukladat: !*qﬁ yymmniteiny disk (G2 I ; “!|E|

Pasledni
dokurnenty

o

Placha
Dokurnenty

o

Tento poditad

‘:'-:é Nézev souboru: | cert_sign.req | [ Yybrat ]
|
|

Miska v siti Skorno

Soubary Lypu: ISDuI:u:ur Zadosti (*.req) V
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Zadejte jiny adresénez adredss klici. Mazete soubory ulozitifmo na penosné médium.

Po stisknuti tlaitka se vratite do iede$lého okna, wmz stiskrte tlaitko
'Dokon¢it | Vratite se do hlavniho okna programu, ve které&mlebnyni jiz zobrazen
vygenerovany Ké:

“\ Ceskd posta - PostSignum Tool Plus

fktivica  Pokrodilé | arts Info
|L'. A _Salkrome Kice 2 |
@JanTestnvacf(Zg.S.ID 10:40:16 CEST). b Moy g
Export
Detail
adresaf
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6 Instalace vydaného certifikatu

D

Certifikat, ktery vam byl vydan na kontaktnim ndisieské posty, j

Ugel postupu | seha nainstalovat do adress KIE.

Typ postupu povinny

Predpoklady byl proveden postup vygenerovanicklia Zzadosti o certifikat (kapitola 5

6.1 Poznamky k postupu

» Certifikat je nutné instalovat na §teCi, kde doSlo k vygenerovani &ti a zadosti
o certifikat programem PostSignum Tool.Plus

* Pokud mate na gitaci vytvoreno vice adresa s kli¢i, je pofeba naist ten adresa
v némz probihalo generovani &li a Zadosti o certifikat, podle niz byl certifikat
vystaven.

6.2 Instalace vydaného certifikatu do adresare s
klici

Spuste program vyhledejte adrésge soukromymi ki kde probihalo generovani &ii a

zadejte heslo k tomuto adrés@pylo zadavano v kapitole 4.3).

V piihlaSovacim dialogu je moznost vyuZipové karty nebo USB tokenu. Praceéigovou
kartou a USB tokenem je popsana v samostatném dakunCA_PSTool_Plus_device.pdf.

Zadejte heslo pro pristup k adresari g]

Heslo pro pristup k adresafi
Heslo: ||

Pougit dipowau kartu
[] fgenerawvani kgt a import certifikati se provadi
automaticky ve zvoleném PKCS11 zafizeni).

Fpét ] I Pokracovat
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Zobrazi se tato obrazovka:

“\ Ceskd posta - PostSignum Tool Plus
fktivica  Pokrodilé | arts Info

| e
|I" 'IL_- CUFFQME KIS £ |

?% Jan Testowvaci (29.3.10 10:40:16 CEST). i Mowy

dil

Impork
Export

Detail

adresaf |

Stiskrete tlatitko [ Import |. Zobrazi se nasledujici okno:

Import certifikidtu |z|

Myni importujte certifikat wwdany cerifikadni autoritou PostSignum, Yytwofite tak
dvojici soukromy klié a cerifikat. Tuto dvojici miZete poté exportovat ve formatu
PRCS#12, se kterym umi pracovat pfevaind vétdina aplikaci pouZivajicich certifikaty.

[ Prerusit ] [ Zpét I [ Pokracovat M

Stisknutim tl&itka| Pokragovat| zobrazite dalsi okno:
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X

Vyberte soubor 5 certifikdatem

kde hledat: !*:-F yyménitelny disk (G w| j‘ =

— |
!@ cert_sian.req
B QCA100000, crk

Posledni
dakurnenty

1B |
[

Tenko poditad
‘t’ﬂ Mazew souboru: |_Q_C.ﬁ._1_EID_EID_D_1_|:rt | [ Wybrat ]
Miska v siti Soubory byput |u§E.;|-,,-.y soubary (*,*) v } Sharno

Zde zadavate soubor s vydanym certifikatem, kteéfenulozen naienosném mediu, nebo
jste jej stahli z www stranek.

Po zadani souboru stiske tlatitko [Vybrat | Protéhne instalace certifikatu do adrésa
s Kkli¢i a nakonec se zobrazi nasledujici okno:

Import certifikéatu [$_<|

Certifikat byl naimportavan

[ Diokondit ] [ Zpit

Po stisknuti tlaitka| Dokongit | se ot zobrazi hlavni okno programu:
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. Ceska posta - PostSignum Tool Plus

Aktivita  Pokrodile tarts Iofa

|f_ 1 _Sakrame kics 2

:% Jan Testovad (29.3,10 10:40:16 CEST).
% Jan Testovad (29.3.10 10:40: 16 CEST),

Expork

Detail

adresaf J

6.3 Kontrola uspésného provedeni postupu
V hlavnim ok programu se vytu@la nova polozka se symbolem Zlutéha:&li
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7 Export kli¢cu a certifikatu do souboru

Exportem si vytvéite soubor s kti a certifikatem, ktery poté nainstalujete
U¢el postupu do operaniho systému Windows nebo do jinych aplikaci, veryth
hodlate elektronicky podepisovat data.

Typ postupu povinny

Predpoklady byl proveden postup instalace vydaného certifiayitola 6)

7.1 Poznamky k postupu

* Kili¢e a certifikdty se exportuji do souboru, jenz odgavstandardu (formatu)
PKCS#12.

» V exportovaném souboru se nenachéaeeififikaty certifikanich autorit; musite je do
Windows nebo fislusné aplikace nainstalovatng.

7.2 Bezpecnostni doporuceni

* Uveédomte si, Ze stejnym postupem siize stdhnout vaSe k8 i cizi osoba, pokud
k nim zisk& pistup.

e PostSignum Tool Plus vyZaduje zadani ,silného* #@esla ochranu ki v
exportovaném souboru (alespd znaki, kombinace malych a velkych pismeislic
a neabecednich zngk nepouzivejte znama jména a slova). Heslo si nikam
nezapisujte, rozhodrje nenechavejte na jednom niistvytva'enym souborem.

» Exportovany soubor uloZte na vicgeposnych médii, abyste nemugelsit problém
s fyzickym poskozenim média. Ziskate tak zalohdiklkterou lze pouzit vifpack
havarie péitace.

7.3 Postup

Spuste program a ,otaete” pomoci hesla adrasakli¢i. Zobrazi se tato obrazovka:
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. Ceska posta - PostSignum Tool Plus

Aktivita  Pokrodile tarts Iofa

:% Jan Testovad (29.3.10 10:40:16 CEST). Moy
o (29,3,10 10;40:16 ZEST),

Irnpork

Export

caddi

adresaf |

Vyberte polozku, kterou chcete exportovat. Vzdylw/@olozku se symbolem Zlutého ddi
Stiskrete tlatitko [ Export |. Zobrazi se nésledujici okno:

Vyberte, co si prejete exportovat

() pouze certifikat
() ertifikat a soukramy klic

[ Prerusit ] Zpek [ Pokracowat ]

Zvolte, Ze chcete exportovat certifikat a soukrddiy.
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Stiskrite tlasitko | Pokragovat|. Zobrazi se nasledujici okno:

Nové heslo E'

Ladejte hesla, kterym hude chranény soukromy kIS ve wyexportavanem souhoru,
Tota heslo musi splfiovat nasledujici podminky: delka hesla musi byt minimalné 8
znaki, heslo musi ohsahovat minimalné jedno malé pismeno, jedno velké pismeno
a jedno Zislo nebo jiny znak, ktery neni pismenern, napf. gislo.

Heslo;

Heslo (zrnovu);

Prerusit ] ’ Zpet ] ’ Pokracowat

Zadejte heslo, kterym bude chéanexportovany obsah v souboru. Pro ,slozitost" &agshti
stejna pravidla jako pro heslo chranici adraeddici.

Po zadani hesla stiske tlasitko | Pokragovat|. Zobrazi se toto dialogové okno:
Vyberte cilowy soubor pro export [Z|

kde ukladat: | Wemenitelmy disk (3]

Posledni
dokumenty

Placha

<

Dakumenty

Tento pocitad

‘;ﬁ Mazew souboru: ic_nf-.-rzsign,plz | [ Llazit ]

Mistaw siti  Soubary ypui | prCS#12 soubor (*.p12) v | Storno

Zadejte umisini a jméno souboru, do kterého se maji exportoktiné a certifikat uloZit.
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Po stisknuti tléitka| UloZit | se zobrazi posledni okno:

%)

Export dokoncen

Export byl Ospégné dokoncen.

[ Diokondit ] [ Zpit ]

Po stisknuti tlaitka | Dokonéit | se zobrazi afi hlavni okno programu.
7.4 Kontrola uspésného provedeni postupu

Zkontrolujte, zda byl asg$re vytvoren vami specifikovany soubor.

7.5 Import kli¢u a certifikatu ze souboru

Program PostSignum Tool Plus neutiigg importovat kide a certifikdt ze souboru typu
PKCS#12.
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