Ceska posta

PriruCka pro zakazniky — nepodnikajici fyzicke
osoby

Verze 2.1
Podpis Podpis
Datum 1.8.2012 Datum 1.8.2012
Garant dokumentu Ing. Miroslav Travniéek Schvalovatel Ing. Pavel Plachy
Funkee Vedouci odd. vyvoje QCA/VCA Funkee Reditel odboru PKNU

Dokument je fizen spravcem fidicich dokumenti PKNU a platna verze je dostupné na dok. serveru PKNU, po vyti§téni se vytisk stava nefizenym dokumentem.

Ceska pota, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisovéa znatka A7565 Strana 1/11




w) ‘ Pfirucka pro zakazniky — nepodnikajici fyzické osoby
Ceska posta

Obsah dokumentu

1. Definice pouZivanych POJIMT ..........ccccoeiviiiiiiiiiiiie e 4
2. VOO oS 5
2.1, UVOONT SIOVO cooveiiiiieiiiii s 5
2.2.  Strucné o uzavieni smlouvy a vydani Certifikatu ..........covviiiiiiiii e 5
2.3, ZAroje INFOrMACT O CA ...ttt sttt e e st e se e Rt e be s ae s te st et e st eneeneareebenseneeneeneanes 6
3. NeZ dojde K uzavieni SMIOUVY...........ccooiviiiiiiii e nne s 6
3.1. Mam pozadat o kvalifikovany nebo komercni certifikat?...........cccoovriiiiiiiiic e 6
3.2. Mam certifikaéni sluzby vyuzivat jako zastupce/zaméstnanec organizace, OSVC ¢&i nepodnikajici fyzicka

OSODA? ...ttt b h e E £ E R E R E R R R b b ek bRk h e r et r et 6
3.3, Jaké certifikaty vydavané CA budu v1astng potfebovat? ........ccevvviriiiiiiiie i 6
3.4. Na jakém pracovisti mohu vyFidit potfebné NAIEZItOStI? . ......eviveirieiiirisieirie e 7
3.5.  Mam si nechat ptidélit Identifikator klienta MPSV? ... 7
3.6.  Mam povolit zvetejneéni CEMTITIKATU? ..........ocoiiiiiii e 7
4. PFiprava na uzavireni SIIOUVY .........ccooiiiiiiiiiiiiei ettt b e b st e s b e nnis 8
O A T &1 VO (0] 4 011U 1 (s S ST UP PRSP 8
4.2, VypINEni ODJEANAVKY ....oiviiiiiiieiiiieeie ettt r e r e r e nr e nr e ns 8
4.3. Vyplnéni tidaji pro vydani certifikatu (zakaznického fOrmulare)...........ccooeeviriiieiininie e 8
4.3.1. Zmeéna 0daji pro VYAAnT CEItITIKALU ..o 9
4.4. Vygenerovani klict a elektronické Zadosti 0 CeTtifikat...........ocovririiiiiiiiiic e 9
5. Uzavieni smlouvy a vydani certifiKAtu...............ccooiiiiiiiii i 9
TN B YA o LI ot 4 (] 1 LU OSSPSR 9
5.2. Instalace VYdan@ho CEMITIKAIU............cuiiiiiccce et sreenes 10
5.3, Zneplatneni COrtITTKATU ... viiiiiiii ittt et e et e et e e st e e e raeenbeeaeenre e e 10
5.4. Doruceni dalsich udaji pro vydani certifikatu (zakaznickych formulafit)..........ccooeeveiiiieniniieniniie e 10
5.5.  Zména uzaviené SmIouvy 8 CeSKOU POSLOU .....vv.vvevereereeieereseeseesesssesessesssssessssssssesssseesessesses s snsssnsensnes 10
B, OSTALINT ...ttt E b bR bt bbbt 11
8.1, FAKIUIACE ...ttt b bbbt s 11
6.2.  Platnost certifikatu a JEN0 ODNOVA .........ciiiiiiiiiiiiiiee e 11

Ceska pota, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisovéa znatka A7565 Strana 2/11




O

‘ Pfirucka pro zakazniky — nepodnikajici fyzické osoby

Ceska posta
\_ﬁ
Evidence revizi a zmén
Verze Uéinnost od Duivod a popis zmény ‘Autor Schvalil
0.1 14.1.2006 Prvni verze M.Slancar Manazer QCA
1.01 19.1.2006 Opravena chyba v kapitole 4.1 M.Slancar ManaZzer QCA
1.03 23.9.2006 Aktualizovany postupy a obrazky na M.Slancar ManaZzer QCA
zékladé zmény webovych stranek a
zakaznickych formulara
1.0.4 18.8.2007 Aktualizovan seznam osobnich M.Slancar Manazer QCA
| dokladt v kapitole 6 | !
2.0 6.9.2010 Aktualizovany postupy na zakladé  Petr Huptich ManaZer CA
novych formulaii a webovych stranek 5
2.1 1.8.2012 Aktualizace dokumetu H. Radova Svecova Manazer CA

Ceska pota, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisovéa znatka A7565

Strana 3/11




w) Pfirucka pro zakazniky — nepodnikajici fyzické osoby
Ceska posta

~~————”"

Tento dokument slouZzi jako obecné doporuceny postup pro zédkazniky certifikacni autority PostSignum.
Dil¢i odchylky od toho postupu (stejn€ jako pfipadné nejasnosti) doporucujeme konzultovat s konkrétnim
obchodnim mistem.

1. Definice pouzivanych pojmu
Pro certifikaéni autoritu Ceské posty - PostSignum - budeme v textu pouZivat zkratku CA

Pro kvalifikovanou certifikaéni autoritu Ceské posty - PostSignum QCA - budeme v textu pouZivat
zkratku QCA. Miizete se také setkat s oznacenim ,,Kvalifikovana certifika¢ni autorita®.

Komeréni certifikaéni autorita Ceské posty - PostSignum VCA - je sesterskou autoritou QCA. Pro
komeréni autoritu se pouziva ponékud netradiéné zkratka VCA. Tato autorita je totiz interné oznacovana
jako ,,Vefejna certifikacni autorita®.

Pro Ceskou postu, s.p. budeme v textu pouzivat zkratku CP.

Poboc¢ka Ceské posty se sluzbou Czech POINT je pracovisté CP, na némz se provadi vydavani a
zneplatnéni certifikatd. Také zde dochazi k uzavieni smlouvy

Zakaznikem je myslena fyzicka osoba (jednotlivec), podnikajici fyzicka osoba (OSVC) & pravnicka
osoba (organizace), ktera vstoupila do smluvniho vztahu s CP s tim, ze s ni byla uzaviena smlouva o
poskytovani certifikacnich sluzeb CP.

Pod pojmem Zadatel je myslena osoba, ktera se dostavi na pobocku ¢eské posty se sluzbou Czech POINT
za Ucelem vydani certifikdtu. Bud’ se jednd pifimo o fyzické osoby, nebo v pfipadé organizaci o
zaméstnance.

Identifikator klienta MPSV je jedine¢né cCislo kazdé osoby, které piidéluje Ministerstvo prace a
socialnich véci. Zadatel o certifikat mize pozadat, aby toto &islo bylo obsazeno v jeho certifikatu.
Identifikator klienta MPSV v certifikatu muze byt vyzadovan pii komunikaci se statni spravou. Pfifazeni
identifikatoru je bezplatné.

MPSV je zkratka Ministerstva prace a socidlnich véci.

Elektronicky podpis ptedstavuji urcita data, ktera jsou svazana s danou zpravou. Elektronicky podpis
generuje urcitd osoba a lze pomoci néj oveftit, Ze zpravu podepsala prave tato osoba a ze zprava nebyla
pozménéna.

Elektronicka znacka je zjednodusené feCeno elektronicky podpis generovany automaticky technickym
zafizenim. Vzhledem k tomuto faktu se na elektronickou znacku vztahuji jiné pravni c¢inky, a proto se
pouZziva jiny termin.

Dvojice soukromy Kli¢/veiejny Kli¢ tvoii zaklad pro provadéni operaci deSifrovani/Sifrovani dat a
generovani/ovéfovani elektronického podpisu. Zatimco soukromy kli¢ musi zistat pouze ve vlastnictvi
dané osoby, vetejny kli¢ této osoby mtize byt dostupny komukoliv.

Elektronicka Zadost o certifikat je datova struktura (uloZzend v souboru), pomoci niz lze Zadat o
certifikat. V zadosti je ulozen vefejny kli¢, ktery se ,,prenese* do vydaného certifikatu.
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Certifikat pfedstavuje datovou strukturu, ktera je svazana s urcitou osobou. Pomoci certifikatu lze tedy
tuto osobu jednoznaéné identifikovat. Pomoci certifikatu lze ovéfit elektronicky podpis dané osoby.
Soucasti vydaného certifikdtu jsou informace o drziteli certifikatu, doba platnosti, ucel pouziti, vefejny
kli¢ a ptipadné dalsi informace. Obsah certifikatu je podepsan vydavajici certifikacni autoritou, aby bylo
mozné prokazat, ze byl touto autoritou skute¢né vydan.

Kvalifikovany certifikat je certifikat slouzici k ovéfeni elektronického podpisu. Od ,,0byéejného*
certifikatu se 1isi tim, Ze jej vystavila kvalifikovana certifikacni autorita.

Kvalifikovany systémovy certifikat je certifikat slouzici k ovéfeni elektronické znacky. Opét jej
vystavuje kvalifikovana certifika¢ni autorita.

Certifika¢ni politika je dokument, ktery stanovuje UcCel pouziti certifikati vydavanych pod touto
politikou. Déle definuje podminky vydani certifikatu, revokace (zneplatnéni) certifikatu, atd.

Zneplatnéni certifikatu je proces, kdy je predCasné ukoncena platnost certifikatu. Certifikat se musi
zneplatnit, pokud jej nelze dale pouzivat (napt. z divodu prozrazeni, ale také havéarie pocitace apod.). Po
zneplatnéni se certifikat ocitd na seznamu zneplatnénych certifikatli. Misto zneplatnéni se také pouziva
termin revokace.

Seznam zneplatnénych certifikati je datova struktura (uloZzena v souboru) obsahujici seznam
certifikatl, které byly zneplatnény. Tento seznam je vetejné€ dostupny, takze kazdy si mize ovéfit, jestli

jeho certifikat (nebo napft. certifikat komunikujiciho partnera) je stale platny. BéZné se také pouziva
anglicky termin certificate revocation list, a pfedev§im z n&j odvozena zkratka CRL.

Uvod

2.1. Uvodni slovo

Dékujeme za vas§ zajem o sluzby certifikacni autority Ceské posty, PostSignum CA. Cilem tohoto
dokumentu je podat vam v piehledné formé veskeré informace, potiebné pro uspésné vystaveni

certifikatu pro vasi osobu.

Certifika¢ni autorita PostSignum byla od pocatku ptipravovana na poskytovani sluzeb dvéma velmi
odlisnym skupinam zakaznikl — organizacim a nepodnikajicim fyzickym osobam bez IC.

V nasledujicich kapitolach budou popsany postupy tykajici se pouze nepodnikajicich fyzickych osob.
2.2. Struéné o uzavieni smlouvy a vydani certifikatu

Zékaznik uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluZeb tak, jak je v obchodnim
styku obvyklé.

Navrzené postupy predpokladaji okamzité vydani certifikatu po uzavieni smlouvy. Nepodnikajici fyzické
osoby jsou kompletné odbavovany na pobo¢kach Ceské posty se sluzbou Czech POINT.
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V nasledujicich kapitolach si detailnéji popiSeme cely proces od pfipravy objednavky a zakaznického
formuléte pfes uzavieni smlouvy az po findlni vydani certifikatu zadateli.

2.3. Zdroje informaci o CA

Otazky zakaznikt tykajici se postupti uzavieni smlouvy, vydani a zneplatnéni certifikatu zodpovi
kterékoliv obchodni misto. S odbornéjSimi dotazy se obrat'te na uzivatelskou podporu. Vétsinu informaci
0 CA naleznete také na webovych strankach na adrese http://www.postsignum.cz. Déle v textu se na tyto
stranky budeme casto odkazovat.

3. Nez dojde k uzavieni smlouvy...

3.1. Mam pozadat o kvalifikovany nebo komeréni certifikat?

Kvalifikované certifikaty lze pouzit pti komunikaci s organy statni spravy. Jejich nevyhodou je, Ze mohou
byt pouzity jen za ucelem podepisovani dat, zatimco komercni certifikaty mohou byt pouZity i pro jejich
zasifrovani.

Vyhodou komer¢nich certifikatl je, Ze mohou byt pouzity nejen za ticelem podepisovani dat, ale také pro
jejich zaSifrovani. Jejich nevyhodou je, Ze nemusi byt akceptovany pii komunikaci se statni spravou.

Pokud tedy budete pfevazné komunikovat s Gfady statni spravy, bude pro vas patrné vyhodnéjsi ziizeni
kvalifikovaného certifikatu.

Pokud vsak chcete pouzivat certifikaty pro zajiSténi Sifrovani dat, nevyhnete se pofizeni komeréniho
certifikatu.

3.2. Mam certifikacni sluzby vyuzivat jako zastupce/zameéstnanec
organizace, OSVC ¢i nepodnikajici fyzicka osoba?

Pokud bude vydany certifikat slouzit k zajis§téni pracovnich povinnosti vi¢i vasemu zaméstnavateli,
budete vici CA vystupovat jako zaméstnanec organizace. Stahnéte si spravnou verzi tohoto dokumentu.

Pokud hodlate komunikovat se svymi partnery (napt. ufady statni spravy) jako podnikajici fyzicka osoba,
budete vi¢i CA vystupovat pravé jako podnikajici fyzicka osoba (OSVC). Stihnéte si spravnou verzi
tohoto dokumentu.

Pokud hodlate vydany certifikat vyuzivat pro své soukromé ucely, budete viici CA vystupovat jako
nepodnikajici fyzicka osoba.

3.3. Jaké certifikaty vydavané CA budu vlastné potrebovat?

Kazda certifika¢ni autorita nabizi obecné pomérné specializované sluzby. Zakaznik by se mé¢l pfedem
rozhodnout, jaky typ certifikatu bude pottebovat. Pfislusné informace o vydavanych certifikatech jsou
uvedeny v certifikaénich politikach - ty naleznete na webovych strankach www.postsignum.cz. V této

vvvvvv

typu certifikatu pro vas. Dale uvedeme diilezité informace souvisejici s vydavanim certifikata.
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«  Certifikdty v CA jsou vydavany vzdy na zékladé elektronickych Zadosti o certifikat. Zadost o
certifikat by méla byt schopna vygenerovat vase aplikace spolu s klicovym parem. Na webovych
strankdch CA je mozné vygenerovat kliCovy par spolu s elektronickou zadosti o certifikat;
klicovy par s certifikatem pak staci importovat do vasi aplikace.

= Fyzickym osobam mohou byt vystaveny certifikaty podle téchto politik:
Kvalifikované osobni certifikaty
Komerc¢ni osobni certifikaty
Kvalifikované systémové certifikaty
Komer¢ni serverové certifikaty

Osobni certifikaty kvalifikované i komercni a jsou urCeny pro osoby. Certifikdty vydané podle
ostatnich politik jsou urceny pro technicka zatizeni (napf. aplikace na serverech).

= Kuvalifikované osobni certifikaty pouZijete zejména pro komunikaci se statni spravou. Pokud
chcete komunikovat s s Urady statni spravy, chtéjte, aby bylo v certifikdtu obsaZeno ¢islo
»ldentifikétor klienta MPSV*.

* O Kuvalifikované systémové certifikaty budou zadat nejcastéji pravé organy statni spravy, které
hodlaji provozovat tzv. elektronické podatelny. Fyzické osoby nebudou v drtivé vétsiné piipadi
tyto certifikaty pottebovat.

= Podle zakona nemohou byt certifikaty vydavané QCA vyuzivany pro Sifrovani dat.

* Pro Sifrovani dat jsou uréeny certifikaty vydavané autoritou PostSignum VCA - komeréni
certifikaty.

»  Komer¢ni certifikaty nejsou uznavany pii komunikaci s urady statni spravy. Pro komunikaci se
statni spravou pouzijte kvalifikované certifikaty.

3.4. Na jakém pracovisti mohu vyridit potfebné nalezitosti?

Nepodnikajici fyzické osoby vyfizuji veskeré naleZitosti na poboéce Ceské posty se sluzbou Czech
POINT.

3.5. Mam si nechat pridélit Identifikator klienta MPSV?

Identifikator klienta MPSV je ¢islo, pfidélované Ministerstvem prace a socialnich véci (MPSV), které vas
jednozna¢né identifikuje jako osobu. Jedna se vlastn¢ o obdobu rodného ¢isla s tim rozdilem, ze z
Identifikatoru klienta MPSV nelze vyc¢ist datum narozeni a pohlavi.

Identifikator klienta MPSV muze byt vyzadovan pti komunikaci s nékterymi trady statni spravy. Proto

spiSe doporucujeme zazadat si o jeho pfidéleni a ulozeni do vydévanych -certifikath. Prid€leni
Identifikatoru MPSV je zdarma.

3.6. Mam povolit zverejnéni certifikatu?

Zveifejnéni ¢i nezvefejnéni certifikatu se nastavuje v udajich pro vydani certifikatu (zakaznickém
formulafi).

Zvetejnéni certifikatu znamend, Ze certifikat bude pristupny vSem uzivateliim, ktefi si jej pak mohou
stahnout z webovych stranek nebo adresarovych sluzeb PostSignum CA.
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Jelikoz je certifikat ze své podstaty vetfejna datova entita, zakazte jeho zvefejnéni skutecné jen v piipade,
ze k tomu mate vazny dtvod.

4. Priprava na uzavieni smlouvy

Uzavieni smlouvy spociva v pfipravé formulafe smlouvy zakaznikem a jejim potvrzeni na pracovisti
Ceské posty. Fyzicka osoba dale Ceské posté piedava vyplnéné Udaje pro vydani certifikatu (zakaznicky
formulér). Thned po uzavieni smlouvy miize byt zakaznikovi vystaven certifikat.

v o

4.1. Ziskani formularu

Zakaznik si stahne z webovych stranek CA formular smlouvy a tdaje pro vydani certifikatu (zakaznicky
formular). Dokumenty mu také mize zaslat obchodni misto.

4.2. Vyplnéni objednavky
Formulaf objednavky vypliite podle téchto pokynu:

=V bodu 1 dopliite sekci Zdkaznik zadejte vase jméno a adresu bydlisté.

= V bodu 2 zaSkrtnéte, zda chcete uzaviit smlouvu na dobu uréitou nebo neurditou. BéZné se
smlouva uzavira na dobu neurcitou.

=V bodu 4 zvolte:

— zda hodlate udélit souhlas s vyuZzivanim vaSich osobnich udajii za ucelem marketingu a
propagace produktti a sluzeb CP

— moznost zasilani upozornéni na koncici platnost certifikatu
— pridéleni identifikatoru klienta MPSV (IK MPSV)
= Do bodu 6 dopliite vase tidaje, misto a datum.

Vyplnény formulat smlouvy se vytiskne ve dvou exemplatich. smlouvu jesté nepodepisujte.
4.3. Vyplnéni udaja pro vydani certifikatu (zakaznického formulare)
V Udajich pro vydani certifikatu (zakaznickém formulafi) si urcujete, jaké certifikaty vam budou vydany.

=V bod¢ 1 dopliite své osobni udaje.

=V bod¢ 2 doplite tidaje o osobnim certifikatu. Oznaéte zda ma byt vydany certifikat zvefejnén a
ptidéleni identifikatoru IK MPSV do kvalifikovaného osobniho certifikatu.

=V bodé¢ 3 doplnte tidaje o ostatnich certifikatech. Oznacte zda ma byt vydany certifikat zvefejnén

Pokud jméno certifikitu obsahuje tzv. doménové jméno (napf. cpost.cz nebo mojedomena.com), musite
pripojit k zakaznickému formuléfi prohlaSeni vlastnika domény, v némz stvrzujete, Ze vlastnite danou
doménu. Formular Ize stahnout z webovych stranek CA.

(Pfedpokladame vSak, ze fyzické osoby vétSinou nebudou pozadovat vydani systémovych certifikat s
doménovymi jmény.)
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4.3.1. Zména udaja pro vydani certifikatu
» Dopliite ,,Cislo smlouvy*. Tento Gidaj naleznete v uzaviené smlouvé.
=V bodé¢ 1 dopliite své osobni udaje.

= Pokud je vyzadovana zména osobniho certifikatu v bodé 3 dopliite pivodni a nové udaje o
certifikatu. Oznacte zda ma byt vydany certifikat zvetejnén a ptidéleni identifikatoru IK MPSV
do kvalifikovaného osobniho certifikatu.

= Pokud je vyzadovana zména ostatnich certifikatii v bodé 4 doplite ptivodni a nové udaje o
certifikatu. Oznacte zda ma byt vydany certifikat zvefejnén.

Pokud mé zékaznik kvalifikovany nebo komeréni osobni certifikat vydany certifikaéni autoritou Ceské
posty PostSignum, nemusi se dostavit osobné, ale miize tento formulai véetné priloh poslat elektronicky
podepsanym e-mailem na obchodni misto certifikaéni autority Ceské posty. Seznam obchodnich mist,
véetné kontakt(l, je na webovych strankach www.postsignum.cz.

Pokud dochazi ke zmén¢ jména certifikdtu a jméno po zméné obsahuje tzv. doménové jméno (napf.
cpost.cz nebo mojefirma.com), musi povéfend osoba pripojit k piiloze seznamu zadateld prohlaseni

vlastnika domény, v némz stvrzuje, ze vlastni danou doménu. Formular 1ze stdhnout z webovych stranek
CA.

4.4. Vygenerovani klicu a elektronické zadosti o certifikat

Pokud si chcete po uzavieni smlouvy nechat ihned vydat certifikat, musite si na svém pocitaci
vygenerovat kliCovy par a elektronickou zadost o certifikat. Pro tyto tcely jsou na webovych strankach
CA nabizeny pfislusné nastroje.

5. Uzavreni smlouvy a vydani certifikatu
Dostavite se na pobocku Ceské posty se sluzbou Czech POINT s:

= Vyplnénym formulatem smlouvy (dvoji vyhotoveni),
« Udaji pro vydani certifikatu (zakaznicky formular),
= elektronickou Zadosti o certifikat,

* dvéma osobnimi doklady (obCansky priikaz, cestovni pas, fidi¢sky prukaz, prikaz ZTP nebo
rodny list — povinné musi byt vzdy pfedlozen prvni nebo druhy uvedeny doklad).

Pred operatorem podepiSete oba exemplare smlouvy.
Operator provede zavedeni do systému CA. Poté se muze pfistoupit k vydani certifikatu.
5.1. Vydani certifikatu
Pii vydani kvalifikovaného certifikatu zkopiruje operator osobni doklad Zadatele, coZ stanovuje zdkon
¢.227/2000 Sb. o elektronickém podpisu.Vytiskne se pisemna Zadost o certifikat, kterou svym podpisem

schvalite.

Na zadosti se uvadi tzv. heslo pro zneplatnéni, které souvisi s procesem zneplatnéni certifikatu (viz
kapitola 5.3). Toto heslo ur¢ujete vy, nebo je mozné jej nechat vygenerovat automaticky. Neni nutné si je
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pamatovat, protoze bude uvedeno v protokolu o vydani certifikatu. Heslo by se nemélo shodovat s jinymi
hesly, kterd bézné pouzivate.

Vydany certifikat Ize ptijmout:
= osobné podepsanim protokolu o vydani certifikatu. V tomto piipadé je certifikdt ulozen na
prenosné médium zékaznika.

= potvrzenim pfijeti pfes www stranky PostSignum na zakladé doslého mailu

Mate takeé pravo vydany certifikat odmitnout.

Pozor! V pfipad¢ odmitnuti vydaného certifikdtu nemtize byt okamzit¢ vydan novy certifikat. Musite si
vygenerovat novy klicovy par a zadost o certifikat a navstivit pobocku Ceské posty znovu.

5.2. Instalace vydaného certifikatu

Certifikat se nainstaluje do aplikace, v nizZ byly vygenerovany klice. Pokud tato aplikace slouzi pouze pro
generovani klict, provede se export do souboru a ndsledné natazeni do cilové aplikace.

Spolu s vydanym certifikdtem je potieba nainstalovat do cilové aplikace také certifikaty certifikacnich
autorit PostSignum CA. Naleznete je na webovych strdnkach PostSignum CA.

Postupy instalace vydaného certifikatu a certifikat certifikacnich autorit 1ze stahnout z webovych stranek
CA.

5.3. Zneplatnéni certifikatu

Muze dojit k situaci, kdy jiz nemiizete pouzivat své klice a vystaveny certifikat; napt. z divodu
prozrazeni soukromého kli¢e (tj. odcizeni pocitace apod.), ale také napt. kvili havarii pocitace. V
takovém piipadé musite pozadat o zneplatnéni svého certifikatu, ktery odpovida prozrazenému
(ztracenému) soukromému klici.

Postupy zneplatnéni certifikatu jsou uvedeny na www strankach PostSignum www.postsignum.cz

w o

5.4. Dorucéeni dalSich udaju pro vydani certifikatu (zakaznickych formularu)
Vyplnény zakaznicky formulai(e) dorudite osobné na pobocku Ceské posty se sluzbou Czech POINT
osobné a podepisete se pred pracovnikem CP. Pokud mé zakaznik kvalifikovany nebo komeréni osobni
certifikat vydany certifika¢ni autoritou Ceské posty PostSignum, nemusi se dostavit osobné, ale miize
tento formulat vcetné piiloh poslat elektronicky podepsanym e-mailem na obchodni misto certifikacni
autority Ceské poSty. Seznam obchodnich mist, véetné kontaktl, je na webovych strankach
WWW.postsignum.cz.

Operétor zanese Udaje do systému CA. Poté muze dojit k vydani nového certifikatu nebo certifikatu se
zménénymi udaji.

5.5. Zména uzaviené smlouvy s Ceskou postou

V pripadé¢ zmény vaSich osobnich daji nebo jinych ustanoveni ve smlouvé je uzavien dodatek ke
smlouvé. Dodatek ke smlouvé lze stahnout ze stranek CA www.postsignum.cz

Ceska pota, s.p., se sidlem Politickych véziiti 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisovéa znatka A7565 Strana 10/11




w) Pfirucka pro zakazniky — nepodnikajici fyzické osoby

Ceska posta

6. Ostatni

6.1. Fakturace
Cenik sluzeb CA je k dispozici na webovych strankach CA.

Vydany certifikat je zaplacen v hotovosti na poboéce Ceské posty se sluzbou Czech POINT.

6.2. Platnost certifikadtu a jeho obnova
Platnost certifikatu je jeden rok. Poté je nutné pozadat o novy certifikat.
Pokud nedoslo ke zméné vasich osobnich udaji nebo udajt v certifikatu, 1ze nasledny certifikat vystavit:

«  osobni navitévou pobocky Ceské posty se sluzbou Czech POINT
* pomoci www aplikace
= pomoci elektronicky podepsaného e-mailu odeslaného na podatelnu postsignum

Informace o moZnosti obnovy certifikatu jsou uvedeny v e-mailové zpravé, ktera je odesilana pied
koncem platnosti certifikatu.

Pokud doglo ke zménam, dorugite na pobotku Ceské posty se sluzbou Czech POINT zménu tdajii pro
vydani certifikatu. Budou provedeny pfislusné zmény v systému CA a informuje véds o provedeni zmén.
Poté se muzete dostavit na pobocku Ceské posty se sluzbou Czech POINT nechat si vydat novy certifikat.

Obnova certifikatu je opét zpoplatnéna. Cena certifikatu je stanovena podle aktualn€ platného ceniku. Za
certifikat vydany na pobocce platite v hotovosti, za vydani nasledného certifikatu platite predem
poukazanim pfislusné ¢astky na ucet Ceské posty, ktery je vam zaslan e-mailem.
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