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1. Uvod

1.1. Uéel dokumentu

Tento dokument poskytuje zakladni piehled o hierarchii certifika¢nich autorit PostSignum QCA a
PostSignum VCA, pravech a povinnostech drzitelti certifikatdh vydanych PostSignum Qualified CA,
PostSignum Public CA a spoléhajicich se stran.

Tento dokument ma informacni charakter, nenahrazuje certifikacni politiky a neni soucasti smlouvy o
poskytovani certifikacnich sluzeb uzavirané mezi zakaznikem a Ceskou postou, s.p. (dale i Ceska posta

nebo CP).

1.2. Historie uskuteénénych audit a kontrol systému

Datum Typ auditu/kontroly Vyrok auditora/kontrolora
Audit potvrzujici, Ze poskytované kvalifikované
Duben 2017 sluzlva,y V}{tVaI‘eJICI duvevr,u jsou ve Shode- o Je ve shod
S nafizenim eIDAS a pfislusnymi technickymi
normami, provedeny spole¢nosti Tayllorcox s.r.o.
Biezen 2017 Recertifikacni audit na certifikaci vici ISO 9001 Je v souladu
a 1S0O 27001, provedeny firmou CQS.
Posouzeni shody dle pozadavka Microsoft Root
Listopad 2016 Certificate Program, provedené firmou Deloitte Vyhovuje
Advisory
- Dozorovy audit na certifikaci vici ISO 9001 a
Unor 2016 ISO 27001, provedeny firmou CQS. Je v souladu
(o Céstetné posouzeni bezpe&nostni shody (interni .
Zaii 2015 audit CP) Vyhovuje
y Dozorovy audit na certifikaci vaci ISO 9001 a
Brezen 2015 ISO 27001, provedeny firmou CQS. Je v souladu
oy Caste¢né posouzeni bezpeénostni shody (interni .
Zari 2014 audit CP) Vyhovuje
Biezen 2014 Recertifikacni audit na certifikaci vic¢i ISO 9001 Je v souladu
cze a 1SO 27001, provedeny firmou CQS.
vy Casteené posouzeni bezpeénostni shody (interni .
Zari 2013 audit CP) Vyhovuje
- Dozorovy audit na certifikaci viici ISO 9001 a
Unor2013 1155 27001, provedeny firmou COS. Je v souladu
. Celkové posouzeni bezpecnostni shody, .
Prosinec 2012 provedené firmou Deloitte Advisory. Vyhovuje
. Dozorovy audit na certifikaci vii¢i ISO 9001 a
Unor 2012 1156 27001, provedeny firmou CQOS. Je v souladu
Céstetné posouzeni bezpe&nostni shody (interni .
Srpen 2011 audit CP) Vyhovuje
Unor 2011 Recertifikacni audit na certifikaci vci ISO 9001 Je v souladu
a 1S0O 27001, provedeny firmou CQS.
. Casteéné posouzeni bezpe¢nostni shody (interni .
Listopad 2010 audit CP) Vyhovuje
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) Casteéné posouzeni bezpe¢nostni shody
Unor 2010 (Microsoft Root Certificate Program), provedené Vyhovuje
firmou Deloitte Advisory
Dozorovy audit na certifikaci vaci ISO 9001 a
Leden 2010 |55 97001, provedeny firmou CQS. Je v souladu
.. Casteéné posouzeni bezpe¢nostni shody (interni .
Rijen 2009 audit CP) Vyhovuje
. Dozorovy audit na certifikaci viici ISO 9001 a
Prosinec 2008 |55 97001, provedeny firmou COS. Je v souladu
Prosinec 2008 Cas'tecvne posouzeni bezpecnostni shody (interni Vyhovuje
audit CP)
. Celkové posouzeni bezpecnostni shody, .
Brezen 2008 provedené firmou Deloitte Advisory. Vyhovuje
. Audit na certifikaci vi¢i ISO 9001 a ISO 27001,
Prosinec 2007 e Je v souladu
provedeny firmou CQS.
Prosinec 2007 Casj[ecvne posouzeni bezpecnostni shody (interni Vyhovuije
audit CP)
. Celkové posouzeni bezpe¢nostni shody, .
Prosinec 2006 provedené firmou Ernst & Young. Vyhovuje
oy Casteéné posouzeni bezpe¢nostni shody (interni .
Zati 2006 audit CP) Vyhovuje
« Celkové posouzeni bezpe¢nostni shody, .
Cerven 2005 provedené firmou Ernst & Young. Vyhovuje

2. Kontaktni informace

2.1. Poskytovatel certifikaénich sluzeb

Poskytovatelem certifikaénich sluzeb PostSignum je:
Ceska posta, s.p., IC 47114983

Politickych vézia 909/4

22599 Praha 1

2.2. Kontaktni pracovisté

Uzavirani smluv se zakazniky PostSignum zaji$t'uji obchodni a kontaktni mista PostSignum a Externi
registra¢ni autority. Kontaktni informace jsou k dispozici na webovych strankach PostSignum -
WWW.postsignum.cz.

Vydavani a zneplatiovani certifikati zajist'uji obchodni a kontaktni mista a Externi registra¢ni autority.
Zneplatnovani certifikati mimo pracovni dobu kontaktnich mist zajist'uje nasledujici pracovisté:

Ceska posta, s.p.

Oddg¢leni uzivatelského provozu QCA/VCA
Wolkerova 480

749 20 Vitkov

e-mail: postsignum@cpost.cz

tel.: +420 954 303 303
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2.3. Komunikace s klienty

Dotazy tykajici se poskytovani certifikacnich sluzeb lze zasilat na kontaktni pracovisté pro poskytovani
sluzeb.

Odborné dotazy zodpovida nasledujici pracoviste:

e-mail: helpdesk-ca@cpost.cz
tel.: 840 111 244 (linka je zpoplatnéna)

2.4. Zverejnovani informaci

Tuto zpravu pro uzivatele, certifikaéni politiky a ostatni vefejné informace lze nalézt na webovych
strankach PostSignum:

http://www.postsignum.cz

3. Typy certifikati a ovérovaci procedury
3.1. Typy vydavanych certifikata

3.1.1. PostSignum Qualified CA

Ceska posta ustavila dvoutroviiovou hierarchii certifikaénich autorit s nazvem PostSignum QCA.
Kofenem této hierarchie je certifikacni autorita PostSignum Root QCA, ktera vydala certifikat pro
certifika¢ni autoritu PostSignum Qualified CA.

PostSignum Qualified CA vydava certifikaty koncovym uzivatelim, pii¢emz uplatiiuje dva zakladni
modely registrace v zavislosti na koncovém uzivateli. Prvni model registrace je zaméfen na pravnické
osoby a podnikajici fyzické osoby, druhy model na jednotlivce - nepodnikajici fyzické osoby.

PostSignum Qualified CA vydava tyto typy certifikata:

kvalifikované certifikaty pro elektronicky podpis
kvalifikované certifikaty pro elektronickou pecet’
Certifikaty vetejnych klicu vydavané v ramci hierarchie PostSignum Qualified CA vyhovuji standardu
X.509 v3.
3.1.2. PostSignum Public CA
Ceska posta ustavila certifikaéni autoritu s nazvem PostSignum Public CA (oznaGovanou také jako

PostSignum VCA), které vydala certifikat certifikacni autorita PostSignum Root QCA.

PostSignum Public CA vydava certifikaty koncovych uzivatelt, pfi¢emz uplatiiuje dva zakladni modely
registrace v zavislosti na koncovém uzivateli. Prvni model registrace je zaméfen na pravnické osoby a
podnikajici fyzické osoby, druhy model na jednotlivce - nepodnikajici fyzické osoby.
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PostSignum Public CA vydava tyto typy certifikati:

= komerc¢ni osobni certifikaty,
= komerc¢ni serverové certifikaty,
* komercni doménové certifikaty.

Certifikaty vetrejnych kli¢h vydavané v ramci PostSignum VCA vyhovuji standardu X.509 v3.

3.2. Ovéreni zadatele pri vydavani prvotniho certifikatu
Béhem procesu vydavani prvotniho certifikatu je vzdy ovéfovana totoznost zadatele o certifikat
prostiednictvim jeho osobnich dokladl a v ptipadé certifikatu pro pravnickou nebo podnikajici fyzickou

osobu i vazba Zadatele o certifikat na toto osobu.

Zadatel o certifikat musi byt fyzicky p¥itomen béhem procesu vydavani certifikatu, nemiize zplnomocnit
svého zastupce.

Pokud to registra¢ni proces umoziuje, je mozné totoznost prokazat i jinym zptisobem.
Podrobny popis registrac¢nich postupii je uveden v ptislusnych certifikacnich politikach.
3.3. Ovéreni zadatele pri vydavani nasledného certifikatu

Béhem procesu vydavani nasledného certifikatu je totoznost Zadatele o nasledny certifikat ovéfovana
kontrolou elektronického podpisu na Zadosti o nasledny certifikat.

Podrobny popis registrac¢nich postupii je uveden v prtislusnych certifikacnich politikach.

4. Omezeni pouziti

4.1.1. Kvalifikované certifikaty pro elektronicky podpis

Kvalifikované certifikaty pro elektronicky podpis vydané PostSignum QCA mohou byt pouzity pouze k
ovéfeni elektronického podpisu v souladu s platnymi pravnimi predpisy.

Odpovidajici soukromy kli¢ k vydanému kvalifikovanému certifikatu pro elektronicky podpis mtze byt
uloZen na kvalifikovaném prostfedku pro vytvafeni elektronickych podpist, ale neni to vyZzadovano.

Kvalifikované certifikdty pro elektronicky podpis vydavané PostSignum QCA nejsou urcené pro
komunikaci nebo transakce v oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou
chemické provozy, letecky provoz, provoz jadernych zafizeni apod., nebo v souvislosti s bezpec¢nosti a
obranyschopnosti statu.

4.1.2. Kvalifikované certifikaty pro elektronickou pecet’
Kvalifikované certifikaty pro elektronickou pecet’ vydané PostSignum QCA mohou byt pouzity pouze k
ovéteni elektronické peceté v souladu s platnymi pravnimi predpisy.

Odpovidajici soukromy kli¢ k vydanému kvalifikovanému certifikatu pro elektronickou pecet’ miize byt
ulozen na kvalifikovaném prostiedku pro vytvareni elektronickych peceti, ale neni to vyzadovano.
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Kvalifikované certifikaty pro elektronickou pecet vydavané PostSignum QCA nejsou uréené pro
komunikaci nebo transakce v oblastech se zvySenym rizikem $kod na zdravi nebo na majetku, jako jsou
chemické provozy, letecky provoz, provoz jadernych zatizeni apod., nebo v souvislosti s bezpecnosti a
obranyschopnosti statu.

4.1.3. Komeréni certifikaty PostSignum VCA
Certifikaty vydané PostSignum VCA mohou byt pouZity k ovéfeni elektronickych podpisti, autentizaci a
Sifrovani dat.

Certifikaty vydavané PostSignum VCA nejsou uréené pro komunikaci nebo transakce v oblastech se
zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemické provozy, letecky provoz, provoz
jadernych zafizeni apod., nebo v souvislosti s bezpecnosti a obranyschopnosti statu.

5. Povinnosti zakazniku a jejich zastupcu

Zakaznikem certifika¢ni autority PostSignum je pravnicka nebo fyzickd osoba, ktera je v pfislusném
smluvnim vztahu s Ceskou postou. Zakaznik musi zejména

* poskytovat pravdivé a uplné informace pii uzavirani smlouvy o poskytovani certifikacnich
sluzeb,

= neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o zménach udajt, které jsou uvedeny ve
smlouvé nebo v certifikatu.

Zadatelem o certifikat je fyzicka osoba, ktera z povéieni zakaznika 74d4 o vydani certifikatu a spravuje
vydany certifikat (v pfipadé zakaznika-fyzické nepodnikajici osoby je Zadatelem o certifikat zakaznik).

Zadatel musi zejména

= sezndmit se s certifikacni politikou, podle které ma byt vydan certifikat,
= poskytovat pravdivé a uplné informace poskytovateli certifikacnich sluzeb,

= neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o zménach idaja, které jsou uvedeny ve
smlouvé o poskytovani certifikacnich sluzeb nebo ve vystaveném certifikatu,

= nakladat se soukromym klicem, ktery odpovida vefejnému kli¢i v certifikatu vydaném podle
libovolné certifikaéni politiky, s naleZitou pééi, tak, aby nemohlo dojit k jeho neopravnénému
pouziti, a uzivat soukromy kli¢ pouze pro ucely stanovené v certifikacni politice, podle které byl
vystaven odpovidajici certifikat,

= neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o skute¢nostech, které vedou ke
zneplatnéni certifikatu, zejména o podezieni, ze soukromy kli¢ byl zneuzit, a pozadat o
zneplatnéni certifikatu,
= vpiipadé, ze soukromy kli¢ je uloZzen na kvalifikovaném prostiedku pro vytvareni
elektronickych podpist nebo peceti:
— mit generovani a pouzivani soukromého klice pod svou vyhradni kontrolou,

*  soukromy kli¢ pouzivat pouze pro vytvafeni elektronickych podpisii nebo peceti a v souladu
S platnymi pravnimi predpisy.
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6. Zakladni povinnosti spoléhajicich se stran a ostatnich uzivatela
Spoléhajici se strany a ostatni uZivatelé musi zejména

ziskat certifikaty certifikacnich autorit PostSignum Qualified CA, PostSignum Public CA a
PostSignum Root QCA z bezpecného zdroje a ovéfit otisk (,,fingerprint™) téchto certifikatu,

pfed pouzitim certifikatu vydaného PostSignum Qualified CA ovéfit platnost certifikatu
PostSignum Qualified CA, PostSignum Root QCA a nasledné i platnost vydaného koncového
certifikatu,

pied pouzitim certifikatu vydaného PostSignum Public CA ovéfit platnost certifikatu PostSignum
Public CA, PostSignum Root QCA a nasledné¢ i platnost vydaného koncového certifikatu,

dostatecn¢ zvazit (zejména na zaklad¢ znalosti pfislusné certifikacni politiky), zda je certifikat
vydany PostSignum Qualified CA nebo PostSignum Public CA podle piislusné politiky vhodny
pro ucel, ke kterému jej chce pouzit.

7. Omezeni zaruky a odpovédnosti

Ceska posta se zavazuje, ze splni veskeré povinnosti uloZené certifikaénimi politikami, podle kterych
vystavuje certifikaty, a mandatornimi ustanovenimi pfislusnych pravnich ptedpisa.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani
certifikacnich sluzeb uzavtené se zékaznikem.

Zaruky uvedené vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem,
zejména za provozovani v rozporu s podminkami uvedenymi v certifika¢ni politice, jakoZ i za vady
vzniklé z diivodu vyssi moci, véetné dogasného vypadku telekomunikaéniho spojeni aj. Déle Ceské posta
neodpovida za Skodu vyplyvajici z pouziti kvalifikovaného certifikatu pro elektronicky podpis nebo
certifikatu pro elektronickou peéet’ v obdobi po podani zadosti o jeho zneplatnéni, pokud Ceska posta
dodrzi definovanou lhitu pro zvefejnéni zneplatnéného kvalifikovaného certifikatu pro elektronicky
podpis nebo certifikatu pro elektronickou pecet’ na seznamu zneplatnénych certifikati (CRL).

8. Smlouvy a certifikaéni politiky

Vztah mezi zdkaznikem a Ceskou postou jakozto poskytovatelem certifikatnich sluzeb je (kromé
piislusnych ustanoveni mandatornich pravnich piedpisit) upraven smlouvou, jejiz soucasti jsou mimo jiné
V8eobecné obchodni podminky certifikaénich sluzeb,
platné certifika¢ni politiky a

aktualni cenik.

Vztah mezi spoléhajici se stranou a Ceskou postou (jakozto poskytovatelem certifikaénich sluzeb) je
upraven piisluSnymi ustanovenimi platnych certifikacnich politik.
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Vztah Ceské posty a spoléhajicich se stran neni upraven smlouvou.

VSechny vyjmenované dokumenty jsou dostupné na webovych strankach PostSignum nebo na
obchodnich mistech certifikaéni autority.

Ochrana osobnich dat

Ceska posta zajistuje ochranu osobnich tidajii osob, k nimz ziska piistup pii poskytovani certifika¢nich
sluzeb. Zasady ochrany osobnich udaji jsou obsazeny v certifikaénich politikach, V3eobecnych
obchodnich podminkéach certifika¢nich sluzeb a v aktualni certifikani provadéci smérnici a vychazeji z
prislusnych ustanoveni zakona ¢. 101/2000 Sb. o ochrané osobnich udaji ve znéni pozdéjsich predpisi.

Zadatel o certifikat dava Ceské posté souhlas se zpracovanim osobnich tdajii v rozsahu nezbytném pro
vydani a zneplatnéni certifikatu s poZadovanymi Udaji.

Politika nahrady a reklamacni fizeni

V pripadé¢ nedodani sluzeb v definované kvalité (napf. vydani certifikatu se Spatnym obsahem) ma
zékaznik narok na vraceni ceny za piislusnou sluzbu nebo poskytnuti nové sluzby zdarma.

v v

Pravni prostredi
Cinnost PostSignum QCA se ¥idi p¥isluinymi ustanovenimi pravniho fadu Ceské republiky, zejména

zakonem ¢. 297/2016 Sb. o sluzbach vytvaiejicich divéru pro elektronické transakce,

nafizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a

sluzbach vytvarejicich diveéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES (eIDAS),

zékonem ¢.101/2000 Sb. o ochrané osobnich udaji ve znéni pozdéjsich predpist.

Cinnost PostSignum VCA se ¥idi p¥islusnymi ustanovenimi pravniho #adu Ceské republiky, zejména

zakonem ¢.101/2000 Sb. o ochran¢ osobnich tidajti ve znéni pozdéjsich predpist.

12. Akreditace a posouzeni shody

Ceska posta se jako poskytovatel certifikatnich sluzeb PostSignum QCA stala dne 3. 8. 2005
akreditovanym poskytovatelem certifikacnich sluzeb na zaklad¢ akreditace udélené Ministerstvem
informatiky CR.

Dne 21. 12. 2007 ziskal informa¢ni systém PostSignum QCA a PostSignum VCA certifikaci shody
s 1SO 9001:2001 (QMS, systém fizeni kvality) a ISO 27001 (ISMS, systém fizeni bezpecnosti informaci).

Dne 1. 7. 2016 se Ceska posta stala kvalifikovanym poskytovatelem sluzeb vytvéiejicich davéru dle
elDAS pro vydavani kvalifikovanych certifikati pro elektronicky podpis.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 10/11
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Ceska poita
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Dne 30. 8. 2017 byly v divéryhodném seznamu kvalifikovanych sluzeb ptidany kvalifikované sluzby:

- vydavani kvalifikovanych certifikatii pro elektronickou pecet

- vydavani kvalifikovanych certifikati pro autentizaci webovych stranek

Cinnost certifikaéni autority PostSignum podléha kontrole. Posouzeni shody s platnymi pravnimi
predpisy a technickymi normami provadi externi auditor nezavisly na Ceské poste, s.p. Intervaly konani
kontrol jsou uvedeny v certifikaénich politikach.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A7565 Strana 11/11
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