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1 UVOD

Tento dokument stanovi pravidla a postupy pro vydavani kvalifikovanych certifikatd pro osobni pouziti.
Jméno osoby, uzivajici vydany certifikat, je uvedeno ve jménu certifikatu. Certifikaty jsou vydavany
zakazniktim, resp. zaméstnanctim zakaznikd (organizaci), které stanovi zastupce organizace.

1.1 Piehled
Ceska posta, s.p. (dale i Ceské posta &i CP) provozuje certifikaéni autoritu s ndzvem PostSignum QCA.

Pti vydavani certifikati koncovym uzivatelim uplatiiuje model tzv. pre-registrace zékaznika, jehoz cilem je
minimalizovat ucast statutarniho zastupce organizace v celém procesu a vyzadovat minimalni mnozstvi
dokladt od osob, jez si budou zadat o certifikat.

Zakaznik, ktery ma zijem o sluzby PostSignum QCA, uzavie s Ceskou postou smlouvu o poskytovani
certifikacnich sluzeb. Ve smlouvé jsou stanoveny tzv. povétené osoby, které jménem zakaznika stanovuji,
kterym Zadatelim budou moci byt vydany certifikdty podle jednotlivych certifika¢nich politik. Tito
zadatelé jsou zavedeni do systému certifikani autority a nasledné pozadaji o certifikat na registracni
autorité Ceské posty.

V ptipadé nepodnikajicich fyzickych osob (ob¢antl) je povefenou osobou i Zadatelem o certifikat piimo
samotny zakaznik a proces pre-registrace je zjednoduSen. Uzavieni smlouvy a vydani certifikdtu muze
prob&hnout pii jedné navstéveé registracni autority.

Ceska posta mize dohodnout se zdkaznikem zvlastni podminky procesu registrace, piipadné vznik nové
certifikacni politiky.

Kvalifikované certifikaty vetejného klice vydané podle této certifikacni politiky jsou uréeny pro osoby,
které jsou samotnym zikaznikem nebo v uréitém vztahu k zékaznikovi, ktery uzavira s Ceskou postou
smlouvu o poskytovani certifikacnich sluzeb. Osoby, které zadaji o certifikaty vydané podle této politiky a
uzivaji je, budou v souladu se [ZoEP] nazyvany podepisujicimi osobami. Drzitelem certifikatu ve smyslu
[ZoEP] je zakaznik Ceské posty.

Zakaznik odpovidd za vazbu mezi Udaji o sob¢ a udaji o zadateli o certifikat, které jsou v certifikatu
uvedeny. Poskytovatel certifikac¢nich sluzeb ovéiuje vazbu mezi zadatelem o certifikat a vefejnym kli¢em v
certifikatu.

Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro ovéefeni elektronického
podpisu podepisujici osoby v souladu se [ZoEP].

Plnéni zésad této politiky rozpracovava a zajistuje aktualni Certifikacni provadéci smérnice PostSignum
QCA.

1.2 Néazev a jednozna¢né urceni dokumentu

Tab. 1 Identifikace politiky

Nazev dokumentu Certifika¢ni politika PostSignum Qualified CA pro kvalifikované
osobni certifikaty

Verze dokumentu 3.0

Stav finalni

OID poskytovatele 2.23.134

certifikacnich sluzeb

OID PostSignum Root QCA 2.23.134.14.2.1
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OID PostSignum Qualified CA | 2.23.134.1.4.2.2

OID této politiky 2.23.134.1.4.1.7.300

Datum vydani 9.12.2013

Doba platnosti Do odvolani nebo do dne ukonceni sluzeb autorit PostSignum QCA.

1.3 Participujici subjekty

Podtizené certifikaéni autority mohou byt fizeny a provozovany pouze Ceskou postou (s vyjimkou
registracnich autorit - viz dale).

Identifikac¢ni a kontaktni tidaje poskytovatele certifikacnich sluzeb jsou:
Ceska posta, s.p.

IC 47114983, DIC CZ47114983

Politickych vézni 909/4, 225 99 Praha 1

tel.: 267 196 111

e-mail: info@cpost.cz

Ceska posta je akreditovanym poskytovatelem certifikacnich sluzeb na zdklad¢ akreditace ud€lene
Ministerstvem informatiky CR dne 3.8.2005.

1.3.1 Certifikaéni autority (dale ,,CA*)
Ukolem CA PostSignum QCA je predeviim vydavat a spravovat certifikaty certifikaénich autorit
PostSignum Root QCA, PostSignum Qualified CA a zékazniki Ceské posty v souladu s definovanymi
certifikaénimi politikami.

1.3.2 Registracni autority (dale ,,RA*)

Sluzby registra¢nich autorit jsou zajistovany poskytovatelem certifikacnich sluzeb nebo externim
subjektem na zaklad¢é smlouvy s Ceskou postou jako poskytovatelem certifika¢nich sluzeb.

Registracni autority zajist'uji zejména tyto sluzby:

- prijimaji (registruji) zadosti o certifikat, schvaluji je nebo zamitaji v souladu s platnymi certifikacnimi
politikami,

- overuji totoznost Zadatell o certifikat,

- zajistuji pfedani vydaného certifikatu Zadateli,

- zneplatiyji certifikaty podle platnych certifikacnich politik.

Kontaktni Gidaje registracnich autorit Ceské posty jsou uvedeny na webovych strankach poskytovatele.

Registracni autority zajiStované externim subjektem mohou poskytovat jen vybrané sluzby z vyse
uvedeného seznamu, coz je stanoveno ve smlouvé mezi externim subjektem a Ceskou postou.
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1.3.3 Drzitelé kvalifikovanych certifikati a podepisujici nebo oznacujici osoby, ktefi pozadali o vydani
kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu (dale certifikatu), a kterym byl
certifikat vydan.

1.3.4 Spoléhajici se strany

Spoléhajici se stranou je libovolny subjekt spoléhajici se na certifikat vydany PostSignum QCA.
Spoléhajici se strany nevstupuji do smluvniho vztahu s poskytovatelem certifika¢nich sluzeb.

1.3.5 Jiné participujici subjekty

Certifika¢ni autorita PostSignum QCA muiZe vyuzivat pro zajisténi poskytovani sluzeb externi subjekty.
1.4 Pouziti certifikatu
1.4.1 Ptipustné pouziti certifikatu

Kvalifikované certifikaty vydané podle této certifikacni politiky mohou byt pouZzity pouze pro ovéfeni
elektronického podpisu podepisujici osoby v souladu se [ZoEP].

1.4.2 Omezeni pouziti certifikatu

Kuvalifikované certifikaty vydavané podle této certifikacni politiky nejsou primarn€ urc¢ené pro komunikace
nebo transakce v oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemické
provozy, letecky provoz, provoz jadernych zafizeni apod. nebo v souvislosti s bezpecnosti a
obranyschopnosti statu. Ceskd posta je piipravena diskutovat se zakaznikem zvla$tni podminky
poskytovani certifikacnich sluzeb ve vyse uvedenych sektorech.

Kvalifikované certifikaty vydavané podle této certifikacni politiky je mozné vyuzivat pouze v souvislosti s
fadnymi a legalnimi Gcely a v souladu s platnymi pravnimi piedpisy.

1.5 Sprava politiky
1.5.1 Organizace spravujici certifikacni politiku nebo certifikacni provadéci smérnici

Za spravu této certifika¢ni politiky je odpovédny poskytovatel certifikaénich sluzeb, tedy Ceska posta,
konkrétné Manazer CA.

1.5.2 Kontaktni osoba organizace spravujici certifika¢ni politiku nebo certifika¢ni provadéci smérnici

Kontaktni osobou ve véci spravy této certifikacni politiky je Manazer CA. Dalsi informace je mozné ziskat
na emailové adrese

manager.postsignum(@cpost.cz
nebo na webovych strankach poskytovatele.

1.5.3 Subjekt odpoveédny za rozhodovéani o souladu postupti poskytovatele s postupy jinych poskytovatelt
certifikacnich sluzeb

Za spravu této certifikacni politiky odpovida Manazer CA, ktery rovnéz rozhoduje o souladu postupti s
postupy jinych poskytovateli certifikacnich sluzeb.
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1.5.4 Postupy pii schvalovani souladu podle 1.5.3

Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP, ktery je dle potieby ustavovan
Komisi pro certifika¢ni politiky CP, je ji fizen a kontrolovan.

Vypracovanou politiku pfedlozi Manazer CA ke schvaleni Komisi pro certifikacni politiky, ktera potvrdi
OID politiky a ptidéli ¢islo verze.

1.6 Ptehled pouzitych pojmi a zkratek

CDP (CRL Distribution Point) — URL adresa uvedena v certifikatu, ze které lze stahnout
aktualni CRL.

Coordinated Universal Time (UTC) — Koordinovany svétovy c¢as, ¢asovy standard zalozeny na
Mezinarodnim atomovém c¢ase (TAI).

CRL (Certificate Revocation List) — seznam zneplatnénych certifikati. Obsahuje certifikaty,
které nadale nelze pokladat za platné napiiklad z divodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitaln€ podepsan vystavitelem certifikat — certifika¢ni autoritou.

DMZ — demilitarizovana zéna

Drzitel certifikatu — zakaznik od okamziku vydani certifikatu.

Komise pro certifikaéni politiky CP (Policy Approval Authority — PAA) — organ, v jehoz
pravomoci je schvalovat, sledovat a udrzovat certifikaéni politiky a certifikacni provadéci
smérnice, jimiz se fidi ¢innost certifikacni autority.

Kontaktni misto veiejné spravy — pracovisté Ceské posty uréené pro nabidku vybranych sluzeb
klientim.

Kvalifikovany certifikat — kvalifikovany certifikat ve smyslu [ZoEP].

Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikat ve smyslu [ZoEP].
Kvalifikované ¢asové razitko — kvalifikované Casové razitko ve smyslu [ZoEP].

Manazer CA — osoba v fidici roli zodpovédna za provoz PostSignum QCA a PostSignum VCA.

Mobilni registraéni autorita — mobilni pracovi§té Ceské posty, jehoz zakladnim tkolem je
prebirat zadosti o vydani certifikatu nebo jeho zneplatnéni, kontrolovat identitu Zadateld, poté
piijmout nebo zamitnout zadost a predat vydany certifikat Zadateli nebo tento certifikat zneplatnit.

Nasledny certifikat — certifikat vydany na zaklad€ uzaviené smlouvy jako néhrada za jiz vydany
certifikat PostSignum; pfislusna certifikacni politika stanovuje, které tidaje ptivodniho certifikatu
mohou byt v nasledném certifikatu zménény. Pro vydani nasledného certifikatu neni vyzadovana
fyzickd navstéva registracni autority.

Obchodni misto — centralni regionalni pracoviste¢ poskytujici certifikacni sluzby a zajiStujici
evidenci smluv.

Ovérovaci registraéni autorita — zajistuje vybrané sluzby registracni autority.
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Online Certificate Status Protocol (OCSP) — protokol pro on-line zjisténi stavu (zneplatnéni)
certifikatu.

Otisk — unikatni datovy fetézec o neménné délce, ktery je vypocitan z libovolnych vstupnich dat;
jednoznacné reprezentuje vstupni data, tj. neexistuje stejny otisk pro dve rtizné zpravy.

Oznacujici osoba — osoba definovana [ZoEP].

Parova data (klicovy par) — Jsou zdkladnim primitivem asymetrické kryptografie. Tvoii je
soukromy a vetejny kli¢. Z hlediska duvérnosti je potfebné chranit predevsim jejich generovani a
soukromy klic.

PKI — Public Key Infrastructure — Infrastruktura vetejnych klic¢t
Podepisujici osoba — osoba definovana [ZoEP].

PostSignum — hierarchie certifika¢nich autorit a autority casového razitka tvofend kofenovou
certifikacni autoritou PostSignum Root QCA, vSemi podiizenymi certifikaCnimi autoritami, pro
néz PostSignum Root QCA vydala certifikat, a autoritami ¢asového razitka, pro které néktera z
certifikacnich autorit PostSignum vydala kvalifikovany systémovy certifikat.

PostSignum QCA - hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty a
kvalifikované systémové certifikaty ve smyslu [ZoEP].

PostSignum VCA — hierarchie certifikacnich autorit, vydavajicich komerc¢ni certifikaty.

PostSignum Root QCA - kofenova certifikaéni autorita, ktera ma samopodepsany kvalifikovany
systémovy certifikat. Vydava kvalifikované systémové certifikaty pro podiizené certifikacni autority a
CRL. V hierarchii PostSignum mohou existovat dalsi kofenové certifikacni autority, které jsou navic
oznaceny poradovym ¢islem, napi. PostSignum Root QCA 2.

PostSignum Qualified CA — certifikacni autorita, kterd ma kvalifikovany systémovy certifikat podepsany
kotenovou certifika¢ni autoritou PostSignum Root QCA. Vydava kvalifikované certifikaty a kvalifikované
systémové certifikaty pro subjekty, které nejsou certifikaCnimi autoritami. V hierarchii PostSignum QCA
mohou existovat dalsi podfizené certifikacni autority, které jsou navic oznaceny potadovym ¢islem, napft.
PostSignum Qualified CA 2.

PostSignum Public CA — certifikacni autorita, kterd ma kvalifikovany systémovy certifikdt podepsany
kotenovou certifikacni autoritou PostSignum Root QCA. Vydava komer¢ni certifikaty pro subjekty, které
nejsou certifikatnimi autoritami. V hierarchii PostSignum VCA mohou existovat dalsi podfizené
certifika¢ni autority, které jsou navic oznaceny poradovym ¢islem, napt. PostSignum Public CA 2.

PostSignum TSA — autorita vydavajici kvalifikovana casova razitka ve smyslu [ZoEP]. Autoritu
tvoii vice jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany systémovy certifikat.

Povétena osoba — ten, kdo vici certifikacni autorit¢ vystupuje jako zastupce zakaznika. Povétené osoby
musi byt vyjmenovany ve smlouvé mezi zakaznikem a Ceskou postou, pfipadné smlouva stanovuje, Ze se

jedna o samotného zakaznika.

QCA CP - viz PostSignum QCA.
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Registracni autorita — pracovisté, jehoz zdkladnim tkolem je pfebirat zadosti o certifikat nebo
jeho zneplatnéni, kontrolovat identitu Zadatel, poté piijmout nebo zamitnout zadost a predat
vydany certifikat zadateli nebo tento certifikéat zneplatnit.

RozliSovaci jméno — jednoznacné identifikuje podepisujici resp. oznacujici osobu dle pravidel
definovanych pfislusnou certifikacni politikou.

Soukromy kli¢ — souhrnné oznaceni dat pro vytvateni elektronického podpisu, dat pro vytvareni
elektronickych znacek, dat pro Sifrovani a deSifrovani a dat pro autentizaci.

Sprava Zadateli — aplikace zajist'ujici informacni podporu procesu registrace a evidence (dale
také SZ).

Tym pro tvorbu certifikacnich politik (Policy Creation Authority — PCA) — tym, ktery vytvaii
politiky, jez ptedklada ke schvaleni Komisi pro certifikacni politiky. PCA je ustaven Komisi pro
certifikacni politiky, ktera fidi a kontroluje jeho Cinnost.

UZzivatel certifikatu (relying party) — osoba, ktera uziva certifikat vydany PostSignum naptiklad
pro ovéteni elektronického podpisu ¢i znacky nebo pro zajiSténi jinych bezpecnostnich sluzeb.
Jinak téZ oznacovéna jako Osoba spoléhajici se na certifikat.

VCA CP - viz PostSignum VCA.

Verejny kli¢ — souhrnné oznaceni dat pro ovéfovani elektronického podpisu, dat pro ovérovani
elektronickych znacek a dat pro Sifrovani.

Webové stranky poskytovatele — http://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum.

Zikaznik — nepodnikajici fyzickéd osoba, podnikajici fyzicka osoba, pravnicka osoba, statni organ
nebo organ mistni samospravy. Uzavira s Ceskou posStou smlouvu o poskytovani certifika¢nich
sluzeb.

Zikaznik — organizace — subjekt, ktery pozaduje uvedeni jména organizace a identifika¢niho
¢isla v certifikatu.

Zikaznik — podnikajici fyzickda osoba — podnikajici osoba s pfifazenym identifikaénim ¢islem
bez zamé&stnanctl.

Zakaznik — nepodnikajici fyzicka osoba — nepodnikajici osoba, nebo podnikajici osoba bez
pfifazeného identifika¢niho ¢isla.

Zaméstnanec — osoba v zaméstnaneckém nebo jiném poméru k zakaznikovi, pro kterou zakaznik
schvalil vydani certifikatu podle této certifikacni politiky.

Zadatel — osoba, ktera ma pravo Zadat u PostSignum o certifikat podle nékteré z platnych

certifikacnich politik; jednd se mj. o souhrnné oznafeni pro podepisujici osobu a oznacujici
fyzickou osobu.
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2  ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE INFORMACI A DOKUMENTACE
2.1 Uloziste informaci a dokumentace

Jednotliva ulozisté informaci a dokumentace provozuje a za jejich provoz odpovida Ceska posta jako
poskytovatel certifikacnich sluzeb.

Jedinou vyjimkou je ulozisté na adrese postsignum.ttc.cz provozované spolec¢nosti TTC Telekomunikace,
S.I.0.

Za zvetejiiovani informaci odpovida Ceské posta jako poskytovatel certifikacnich sluzeb.
2.2 Zvetejnovani informaci a dokumentace
Vydané certifikaty jsou ulozeny v databazi certifikacni autority.

Informace o vydanych certifikatech, o provozu PostSignum QCA a dokumentace PostSignum QCA jsou
zvefejiiovany v nize uvedeném rozsahu.

2.2.1 Zvetejnovani certifikati a CRL
Certifikaty certifikacnich autorit jsou zvefejiiovany
- na webovych strankach poskytovatele
WWW.postsignum.cz,
postsignum.ttc.cz, nebo
- na obchodnich mistech Ceské posty, kde je mozné pozadat o jejich zkopirovani na p¥inesené médium.

Vydané certifikaty koncovych uzivateli (a s nimi spojené informace), u nichz zédkaznik (drzitel certifikatu)
souhlasil se zvefejnénim, jsou zvetejiiovany

- na webovych strankach poskytovatele.

Informace o zneplatnénych certifikatech jsou zvefejiovany ve formé seznamu zneplatnénych certifikata
(CRL)

- na webovych strankach poskytovatele, nebo

- nadistribuénich bodech seznamu zneplatnénych certifikati uvedenych ve vydaném certifikatu (CDP).
2.2.2 Zvetejnovani informaci o certifika¢ni autorité

Certifikaéni politiky, zprava pro uzivatele a pripadné i dal$i dokumenty jsou zvefejiiovany na

- webovych strankach poskytovatele, nebo

- obchodnich mistech (pouze k nahlédnuti).

Dalsi dilezité informace, zejména informace pozadované [ZoEP] nebo [V378] (napf. odnéti akreditace,

zneplatnéni systémového certifikatu certifikacni autority) nebo informace o mimotfadné udalosti jsou
zvefejnovany
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- na webovych strankach poskytovatele,
- na obchodnich mistech a registra¢nich autoritach ve formé vyvéseného textového oznameni,
- v celostatné distribuovaném deniku (konkrétné deniku Hospodarské noviny).

2.3 Periodicita zvefejiiovani informaci

Informace jsou zvefejnovany v nasledujicich intervalech:

certifikacni politiky, certifikaéni provadéci smérnice a zprava pro uZzivatele jsou zvefejnovany po
schvaleni a vydani nové verze.

- certifikaty, pokud byly oznaceny pro zveiejnéni, jsou zvefejniovany elektronickou cestou nejpozdéji do
24 hodin od pfijeti certifikatu;

- informace o zneplatnénych certifikatech ve formé seznamu zneplatnénych certifikdtt (CRL) jsou
zvetejnovany neprodlené po jejich vydani, nejpozdéji vSak pied koncem platnosti posledniho

zvefejnéného seznamu zneplatnénych certifikata.

- ddlezité informace, zejména informace pozadované [ZoEP] nebo [V378] jsou zvefejiiovany
neprodleng.

2.4 Rizeni piistupu k jednotlivym typtim tlozist

Certifikacni politiky (pokud jsou uréeny ke zvetejnéni), certifikaty certifikacnich autorit a seznamy
zneplatnénych certifikatt a dalsi dilezité informace jsou piistupné pro Cteni bez jakéhokoliv omezeni.

Poskytovatel certifika¢nich sluzeb neumoziuje neautorizovany pitistup k vydanym certifikatim, u kterych
nebyl drzitelem vysloven souhlas se zvefejnénim.
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3 IDENTIFIKACE A AUTENTIZACE
3.1 Pojmenovani
3.1.1 Typy jmen
Jméno subjektu je konstruovano podle standardu X.501 resp. navazného standardu X.520.
E-mailova adresa uvedena v rozsifeni Subject Alternative Name certifikatu odpovida standardu RFC-822.
3.1.1.1 Identifikator klienta MPSV

Certifika¢ni autorita PostSignum QCA Ceské posty umoziiuje umistit do kvalifikovaného certifikatu
vydaného podle této certifikacni politiky identifikator klienta, pfidélovany Ministerstvem prace a socialnich
véei (dale IK MPSV). IK MPSV je umistén do nepovinného rozsiteni certifikitu Subject Alternative Name
— Other Name.

Ceska posta na zakladé udaju ziskanych od zakaznika zprosttedkuje piidéleni identifikatoru klienta od
Ministerstva prace a socialnich véci, a to bezplatné.

Ceska posta bude zprostiedkovavat pridéleni identifikitoru klienta pouze za u¢elem uvedeni tohoto
identifikatoru ve vydavanych kvalifikovanych certifikatech.

3.1.2 Pozadavek na vyznamovost jmen
Vyznam udaji pouzitych v atributech subjektu certifikatu a v rozsifenich certifikatu je popsan v kapitole 7.
3.1.3 Anonymita a pouzivani pseudonymu

PostSignum Qualified CA nepodporuje pseudonym zadatele o certifikat ani zakaznika v poloZce Subject
certifikatu.

3.1.4 Pravidla pro interpretaci riiznych forem jmen
V certifikatech vydavanych PostSignum Qualified CA jsou podporovany pouze nésledujici znakové sady:
- UTFS8, znaky stfedoevropské znakové sady,
- US ASCIL.
Veskeré udaje dokladované povéfenou osobou nebo samotnym zdkaznikem pii pre-registraci zadosti o
certifikat se do certifikati vydavanych PostSignum Qualified CA a do zadosti o certifikaty pienaseji ve

tvaru, ve kterém jsou uvedeny v predkladanych dokladech. Transkripce, jako naptiklad odstranéni
diakritiky, neni mozna.

E-mailova adresa uvedena v rozsifeni Subject Alternative Name certifikatu mize byt kodovana pouze
znakovou sadou US ASCII.

3.1.5 Jedinecnost jmen
Kazda osoba v systému certifikacni autority mé pfifazen jedine¢ny identifikator, ktery je ulozen v udaji

»serialNumber v Subjectu certifikatu. Zékaznici (s vyjimkou nepodnikajicich fyzickych osob) dale
pritazuji kazdému zadateli o certifikat ¢islo.
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V poloZce Subject certifikitu je uvedena kombinace jednoznaénych udajii o zakaznikovi (IC zikaznika a
jméno zakaznika) a jednoznacnych udajii o zadateli o certifikat, ¢imz je zaruCeno, Ze dvéma riznym
zadatelim nebudou vydany certifikaty se stejnou polozkou Subject.

V pripad¢ kolize rozliSovacich jmen dvou zadateld o certifikat, a tim i1 kolize polozky Subject
v certifikatech téchto dvou osob, rozhodne o feseni Manazer CA a toto feSeni navrhne povéfenym osobam
zakaznikd (resp. zdkaznikiim) neprodlené od vzniku kolize.

3.1.6 Obchodni znacky

Vsechna pole certifikatu, kterd PostSignum QCA ovéfuje, maji pfedepsanou strukturu a musi byt dolozena
jejich spravnost a Gplnost (viz ustanoveni kapitoly 3.2.3).

Odpovédnost za pouziti obchodnich znacek nebo registrovanych ochrannych znamek v polich certifikatu,
které nejsou PostSignum QCA ovétovany (viz kapitola 3.2.4), ma zakaznik.
3.2 Poc¢ateCni ovéfeni identity

3.2.1 Ovétovani souladu dat, tj. postup pfi oveérovani, zda ma osoba data pro vytvareni elektronickych podpist
odpovidajici datim pro ovérovani elektronickych podpisti nebo data pro vytvareni elektronickych znacek
odpovidajici datiim pro ovéfovani elektronickych znacek

Zadatel o certifikat predklada registratni autorité elektronickou zadost ve formatu PKCS#10 obsahujici
vetejny kli¢, ktera je podepsana soukromym klicem odpovidajicim vetejnému klici uvedenému v zadosti.
Tim je prokazano, ze Zzadatel o certifikat v dobé vytvareni zadosti vlastnil soukromy kli¢ odpovidajici
vetejnému kli¢i uvedenému v zadosti.

3.2.2 Ovétovani identity pravnické osoby nebo organizaéni slozky statu

Nasledujici ustanoveni jsou platnd rovnéz pro fyzické osoby s pfidélenym identifikacnim Ccislem,
vystupujici v roli zakaznika.

Zakaznik uzavirajici smlouvu o poskytovani certifika¢nich sluzeb prokazuje svou totoznost tak, jak je v
obchodnim styku obvyklé. Zakaznik odpovidajicim zplsobem prokazuje opravnénost pouziti nazvu
organizace, ktery bude uveden v certifikatech podepisujicich osob.
3.2.3 Ovétovani identity fyzické osoby
3.2.3.1 Ovétovani identity podnikajici fyzické osoby nebo zaméstnance organizace
Podnikajici fyzicka osoba prokazuje svou totoznost pii pre-registraci udaji zakaznika a pii podavani
zadosti o0 vydani a zneplatnéni certifikatu. Zaméstnanec organizace prokazuje svou totoznost pti podavani

zadosti o vydani a zneplatnéni certifikatu. Predklada jeden platny, neposkozeny osobni doklad.

Ptedlozeny osobni doklad z nize uvedeného seznamu je akceptovan za ptedpokladu, ze z néj lze zjistit
udaje o statnim obcCanstvi, o totoznosti, fotografii drzitele, rodné Cislo (resp. datum narozeni u cizincil) a
udaj o dob¢ platnosti dokladu.

- Obcané Ceské republiky predkladaji obéansky pritkaz nebo cestovni pas.

- Cizinci pfedkladaji cestovni, diplomaticky, sluZebni nebo jinak nazyvany pas vydany cizim statem
nebo samostatny prikaz o povoleni k pobytu vydavany organy CR.
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Ob¢ané &lenskych statt Evropské unie a dale ob&ané Islandu, Lichtenstejnska, Norska a Svycarska
mohou predlozit také osobni doklad, ktery jim byl vydan k prokazovani totoZznosti na uzemi
ptislusného statu.

3.2.3.2 Ovétovani identity nepodnikajici fyzické osoby

Nepodnikajici fyzicka osoba prokazuje svou totoznost pii uzavirani smlouvy o poskytovani certifikacnich
sluZzeb a pfi podavani zadosti o certifikat. Pfedklada jeden platny, nepoSkozeny osobni doklad a jeden
platny, neposkozeny dopliujici osobni doklad.

Predlozeny osobni doklad z nize uvedeného seznamu je akceptovan za predpokladu, Ze z néj lze zjistit
udaje o statnim obc¢anstvi, o totoznosti, fotografii drzitele, rodné ¢islo (resp. datum narozeni u cizincti) a
udaj o dob¢ platnosti dokladu.

- Obcané Ceské republiky predkladaji jako osobni doklad platny ob&ansky pritkaz nebo cestovni pas.

- Cizinci predkladaji jako osobni doklad cestovni, diplomaticky, sluzebni nebo jinak nazyvany pas
vydany cizim statem, cizinecky pas s uzemni platnosti do vSech statii svéta, cestovni prikaz totoznosti
nebo samostatny priikaz o povoleni k pobytu vydavany organy CR.

Obgané &lenskych statt Evropské unie a dale ob&ané Islandu, Lichtenitejnska, Norska a Svycarska
mohou piedlozit jako osobni doklad také osobni doklad, ktery jim byl vydan k prokazovani totoznosti
na uzemi pfislusného statu.

Predlozeny dopliujici osobni doklad z nize uvedeného seznamu je akceptovan za predpokladu, ze nebyl
pouzit jako osobni doklad.

- Ob¢ané Ceské republiky predkladaji jako doplitujici osobni doklad ob&ansky prikaz, cestovni pas,
tfidi¢sky prikaz, prikaz ZTP nebo rodny list.

- Cizinci predkladaji jako doplnujici osobni doklad cestovni, diplomaticky, sluzebni nebo jinak
nazyvany pas vydany cizim statem, cizinecky pas s uzemni platnosti do vSech stati svéta, cestovni
prikaz totoZnosti, samostatny pritkaz o povoleni k pobytu vydavany organy CR nebo fidi¢sky prikaz
Evropské unie.

Cizinci mohou piedlozit jako dopliiujici osobni doklad také osobni doklad, ktery jim byl vydan k
prokazovani totoznosti na Uzemi pfislusného statu. Typ dokladu a udaje na dokladu musi byt psany
latinkou a doklad musi obsahovat anglicky preklad uvedenych udaja.

3.2.4 Neovétené informace vztahujici se k drziteli certifikatu nebo podepisujici ¢i oznacujici osobé

E-mailova adresa Zadatele o certifikdt je umisténa v povinném rozsifeni certifikatu Subject Alternative
Name. Ceska posta, jakozto poskytovatel certifikacnich sluzeb, neovéfuje existenci e-mailové adresy ani
jeji vztah k zadateli o certifikat. Tuto polozku proto nelze pouzit pro identifikaci drzitele certifikatu.

Ceska posta, jakozto poskytovatel certifikaénich sluzeb, dale neovétuje spravnost udaji
- funkce Zzadatele v ramci zakaznika,

- organizacni jednotka, kde Zadatel o certifikat pracuje,

- ¢islo zaméstnance,

uvedenych v seznamu zadatell, ktery predava poskytovateli certifikacnich sluzeb povéfena osoba
zakaznika.
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3.2.5 Ovérovani specifickych prav
Z4dna ustanoveni v této kapitole.
3.2.6 Kritéria pro interoperabilitu

Ptipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvéaleni Komisi pro
certifikacni politiky CP, na zéklad¢ uzaviené smlouvy a za podminek definovanych touto komisi.

3.3 Identifikace a autentizace pfi zpracovani pozadavkd na vyménu dat pro ovéfovani elektronickych podpist
nebo dat pro ovétovani elektronickych znacek v certifikatu

3.3.1 Identifikace a autentizace pii rutinni vymeéné dat pro vytvafeni elektronickych podpisti nebo dat pro
vytvareni elektronickych znacek a jim odpovidajicich dat ovéfovani elektronickych podpist nebo dat pro
oveérovani elektronickych znacek (dale ,,parova data®)

Identita zadatele o vydani nasledného certifikatu je ovéfena pii ovéfovani zaruceného elektronického
podpisu na zadosti o vydani nasledného certifikatu. Pro podpis pfislusné zadosti musi byt pouzit platny
certifikat (certifikat nebyl zneplatnén a ani neskoncila jeho platnost) nalezejici Zadateli a vydany podle:

- certifikaéni politiky PostSignum Qualified CA pro kvalifikované osobni certifikaty verze 1.0 a vyssi.

3.3.2 Identifikace a autentizace pii vymén¢ parovych dat po zneplatnéni certifikatu

V pripad¢ zneplatnéni certifikatu je nutné pri identifikaci a autentizaci spojené s vydanim nového
certifikatu postupovat stejné jako v ptipadé pocatecniho ovéreni identity pfi vydani prvniho certifikatu (viz
kapitola 3.2.3).

3.4 Identifikace a autentizace pfi zpracovani pozadavkl na zneplatnéni certifikatu

O zneplatnéni certifikatu miize zadat Zadatel (podepisujici osoba) nebo povéfena osoba. Zadatel prokaze
svou totoZnost:

- znalosti hesla pro zneplatnéni, které zadal pii registraci zadosti o certifikat, nebo

- jednim osobnim dokladem v ptfipadé¢ zaméstnance organizace ¢i podnikajici fyzické osoby, nebo
jednim osobnim dokladem a jednim dopliujicim dokladem v ptipadé nepodnikajici fyzické osoby (viz
kapitola 3.2.3).

Povéiena osoba prokaze svou totoznost:

- podpisem pisemné Zzadosti o zneplatnéni certifikatu, nebo

- elektronickym podpisem, zalozenym na certifikatu vydaném podfizenou certifikacni autoritou
z hierarchie PostSignum, na elektronicky zaslané zadosti o zneplatnéni certifikatu, nebo

- osobnim dokladem pfi podani z&dosti o zneplatnéni certifikdtu osobn€ na registracni autorité Ceské
posty; pracovnik registracni autority dale ovétuje, zda se povéfena osoba nachazi na aktudlnim
seznamu povéienych osob.

Ke zneplatnéni certifikdtu mtze dojit i z vile poskytovatele certifikacnich sluzeb. V tomto ptipad¢ je
opravnénym Zadatelem o zneplatnéni certifikatu Manazer CA.
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O zneplatnéni kvalifikovaného certifikaitu muze pozadat ministerstvo podle [V378]. Opravnénym
zadatelem o zneplatnéni kvalifikovaného certifikatu je v tomto pfipad¢ zastupce ministerstva.
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4 POZADAVKY NA ZIVOTNi CYKLUS CERTIFIKATU

4.1 Zadost o vydani certifikatu
4.1.1 Subjekty opravnéné podat zadost o vydani certifikatu
Zadost o vydani certifikatu podle této certifika¢ni politiky mohou podat:
- osoby urcené povéienou osobou zakaznika — organizace, nebo
- podnikajici fyzické osoby, které uzaviely smlouvu o poskytovani certifikacnich sluzeb, nebo
- nepodnikajici fyzické osoby, které uzaviely smlouvu o poskytovani certifika¢nich sluzeb.
4.1.2 Registracni proces a odpoveédnosti poskytovatele a Zadatele
4.1.2.1 Uzavfeni smlouvy

Zakaznik ziskd pristup ke sluzbé poskytovani certifika¢nich sluzeb uzavienim pisemné smlouvy o
poskytovani certifikacnich sluzeb. Tato smlouva se uzavird nasledujicim zpisobem:

Zakaznik predd Ceské posté vyplnény formulai smlouvy, ktery je k dispozici na webové strance
poskytovatele, a zastupce CP svym podpisem uzavie se zakaznikem smlouvu o poskytovani certifikacnich
sluzeb.

Formulafe smlouvy obsahuji odkazy na webové stranky poskytovatele, na nichZz je mozno ziskat
Certifika¢ni politiky a aktualni cenik.

Certifika¢ni politika a aktualni cenik se stavaji soucasti smlouvy o poskytovani sluzeb spolu s [VOP] ke dni
uzavieni smlouvy o poskytovani sluzeb.

Smlouva o poskytovani certifikacnich sluzeb obsahuje mimo jiné:
- identifikaéni Gidaje zakaznika (je-li to relevantni, véetné IC),
- rozsah poskytovanych certifika¢nich sluzeb,

- seznam povéienych osob, které budou s poskytovatelem certifikacnich sluzeb komunikovat ohledné
vydavani certifikatu.

Smlouva je se zdkaznikem uzaviena tak, jak je v obchodnim styku obvyklé (statutarni zastupce organizace
apod.). Smlouva musi byt uzaviena v pisemné forme.

Ceska posta si vyhrazuje pravo nepfistoupit k uzavieni smlouvy o poskytovani certifika¢nich sluzeb.
4.1.2.2 Pre-registrace zadatelll o certifikat

Pre-registraci se rozumi postup, kdy povéfena osoba v ptipadé zédkaznika — organizace nebo podnikajici

fyzické osoby schvaluje seznam zadatelli, ktefi mohou zadat o certifikat podle této certifikacni politiky, a

tento seznam piedava poskytovateli certifika¢nich sluzeb. V ptipadé nepodnikajici fyzické osoby predava

samotny zakaznik udaje o jediném zadateli.

Seznam zadateld obsahuje povinné a nepovinné udaje certifikatu, jez jsou uvedeny v kapitole 7.1. Rodné

Cislo resp. datum narozeni Zadatele neni ve vydaném certifikatu uvedeno.
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Dale povéiend osoba nebo samotny zakaznik urcuje, zdali mize byt vydany certifikat zvefejnén Siroké
vetejnosti bez omezeni.

Registraéni autorita ovéfuje totoznost zadatele o certifikdt pomoci dokladi uvedenych v kapitole 3.2.
Vazbu mezi zadatelem a zakaznikem (organizaci) uvedenym v certifikatu garantuje povéfena osoba
zakaznika (organizace), kterd spravuje seznam zadateld pfedavany poskytovateli certifikacnich sluzeb.

4.1.2.3 Odpoveédnost zakaznika
Zakaznik je povinen zejména:
- poskytovat pravdivé a uplné informace pfi uzavirani smlouvy o poskytovani certifika¢nich sluzeb,

- neprodlené uvédomit poskytovatele certifikacnich sluzeb o zménach udajt, které jsou ve smlouve
uvedeny, zejména o zmeéndch tdaji o povétenych osobéch,

- neprodlené¢ informovat poskytovatele certifikacnich sluzeb o zménach udaji zakaznika, které jsou
uvedeny v certifikatu. Podle charakteru zmény poskytovatel certifikacnich sluzeb rozhodne, zda je
tteba zneplatnit platné certifikaty, které byly pro zékaznika vydany.

Je-li zakaznikem nepodnikajici fyzicka osoba, vztahuji se na n¢j téz odpovédnosti Zadatele uvedené v kapitole
4.1.2.5.

4.1.2.4 Odpovédnost povétenych osob
Povétena osoba je povinna zejména:
- poskytovat pravdivé a uplné informace o zadatelich opravnénych zadat o certifikat podle této politiky,

- neprodlen¢ uvédomit poskytovatele certifika¢nich sluzeb o zménach udaji, které udrzuje v seznamech
zadatell o certifikat.

Povérena osoba dale definuje, které certifikaty zakaznika budou zvetejnény prostiednictvim informacénich
sluzeb poskytovatele certifikacnich sluzeb. Tyto sluzby jsou pfistupné Siroké vefejnosti bez omezeni.

Povéfena osoba nebo samotny zakaznik Ceské posté sdéluje, ve kterych certifikitech ma byt uvedeny
Identifikator klienta ptidélovany Ministerstvem prace a socialnich véci.

4.1.2.5 Odpovédnost zadatele
Zadatel (podepisujici osoba) je povinen zejména:

- poskytovat pravdivé a Gplné informace pii pre-registraci zadosti o certifikat a pii registraci zadosti o
vydani nasledného certifikatu,

- zkontrolovat, zda idaje uvedené v certifikatu jsou spravné a odpovidaji pozadovanym tdajum,

- nakladat se soukromym klicem, ktery odpovidd vetfejnému kli¢i v certifikdtu vydaném podle této
certifikacni politiky, s ndleZitou péci, a to tak, aby nemohlo dojit k jeho neopravnénému pouziti,

- uzivat soukromy kli¢ a odpovidajici certifikat vydany podle této certifikacni politiky pouze pro ucely
stanoven¢ v této certifikacni politice,
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- neprodlené¢ uvédomit poskytovatele certifikac¢nich sluzeb o skute¢nostech, které vedou ke zneplatnéni
certifikdtu, zejména o podezfeni, ze soukromy kli¢ byl zneuzit, pozadat o zneplatnéni certifikatu a
ukon€it pouzivani piislusného soukromého klice,

- seznamit se s certifikaéni politikou, podle které mu byl vydan certifikat,

- po vygenerovani parovych dat (soukromy a vefejny kli¢) provést neprodlené jejich zalohu

4.1.2.6 Odpoveédnost poskytovatele

Poskytovatel certifikacnich sluzeb je zejména povinen:

- v procesu registrace zakaznika a Zadatele o certifikat ovérit vSechny udaje podle predlozenych dokladu,

- vnejkrat§im mozném terminu od podéani z&dosti posoudit zadost o certifikat resp. zddost o nasledny
certifikat, vydat rozhodnuti, zda bude certifikat vydan, a o tomto rozhodnuti informovat Zadatele nebo

zékaznika,

- vydat certifikat obsahujici vécné spravné tidaje na zaklad€ informaci, které jsou certifikacni autorité k
dispozici v dob¢ vydavani certifikatu,

- zvefejnovat certifikacni politiky, podle kterych vydava certifikaty, na webovych strankach
poskytovatele, pfipadné jinymi vhodnymi zpiisoby (viz. kapitola 2.2),

- zvefejnit kvalifikovany systémovy certifikat poskytovatele certifikacnich sluzeb tak, aby se kazdy mohl
ujistit o jeho identité,

- veénovat nalezitou péci vSem Cinnostem spojenym s poskytovanim certifikacnich sluzeb; nalezita péce
zahrnuje provoz v souladu

- s platnymi pravnimi piedpisy,
- s touto certifika¢ni politikou,
- s certifikacni provadéci smérnici,
- se systémovou bezpec¢nostni politikou,
- s provozni dokumentaci.
4.2 Zpracovani zadosti o certifikat
4.2.1 Identifikace a autentizace
Zadatel o certifikat se dostavi na pracovisté registraéni autority, kde piedlozi:
- jeden osobni doklad v piipadé zaméstnance organizace nebo podnikajici fyzické osoby, resp.
- jeden osobni doklad a jeden doplitujici osobni doklad v pfipadé nepodnikajici fyzické osoby.
Zadatel o certifikait ma moznost sdélit heslo pro piipadné zneplatnéni certifikitu, pokud to systém
registraéni autority umoziuje. V piipad¢ zadosti o ndsledny certifikat miize byt heslo pro zneplatnéni

zaslano v Sifrované formé. Heslo musi spliiovat pozadavky (min. 8 znakt, z toho min. jedno malé pismeno,
min. jedno velké pismeno, min. jednu Cislici a min. jeden neabecedni znak). Pokud zadatel heslo nesdéli
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nebo nebude splnovat uvedené pozadavky, bude vygenerovano automaticky systémem. Heslo pro
zneplatnéni certifikatu je vzdy uvedeno v protokolu o vydani certifikatu.

Pracovnik registra¢ni autority zkontroluje osobni doklad, vytvofi a ulozi kopie osobniho dokladu Zadatele o
certifikat. Oproti seznamu Zadateli ovéfi, zda dand osoba skutecné smi zadat o certifikat dle dané
certifikacni politiky.

4.2.2 Ptijeti nebo zamitnuti zadosti o certifikat
4.2.2.1 Ptijeti nebo zamitnuti zadosti o prvni certifikat

Zadatel poskytne pracovnikovi registraéni autority elektronickou Zadost ve formatu PKCS#10 obsahujici
vetejny kli¢, a to bud’ na médiu nebo jinym zptisobem upiesnénym na webovych strankach poskytovatele.

Do certifikatu budou vloZeny udaje dle platného seznamu Zzadateld.

Pokud jsou vSechny udaje odsouhlaseny zadatelem, pracovnik registracni autority schvali vydani
certifikdtu, v opacném ptipadé bude zadost pracovnikem registracni autority zamitnuta.

Pokud ma pracovnik registra¢ni autority pochybnosti o predloZzeném dokladu nebo pokud se vyskytnou jiné
nesrovnalosti, odmitne vydat certifikat a o této skute¢nosti informuje Zadatele o certifikat.

4.2.2.2 Ptijeti nebo zamitnuti zadosti o nasledny certifikat

Zadatel poskytne registraéni autorité elektronickou zadost ve formatu PKCS#10 obsahujici vefejny kli¢
elektronicky zptisobem upiesnénym na webovych strankach poskytovatele.

Do certifikatu budou vlozZeny udaje dle platného seznamu zadatelti.
Registra¢ni autorita ovéii zaruceny elektronicky podpis na zadosti, zejména platnost certifikatu pouzitého
pro ovéfeni podpisu v dobé doruceni zadosti na Ceskou postu (musi byt platny), jeho vydavajici

certifika¢ni autoritu (PostSignum Qualified CA) a zkontroluje ostatni nalezitosti zadosti.

Pokud se nepodaii ovéfit zaruCeny elektronicky podpis na zadosti o vydani nasledného certifikdtu nebo
nebudou splnény vsechny podminky pro vydani nasledného certifikatu, registratni autorita odmitne
certifikat vydat a o tomto informuje zadatele.

Ceska posta si vyhrazuje pravo odmitnout vydat nasledny certifikat zadateli podle této certifikaéni politiky.

Pokud ma pracovnik registracni autority pochybnosti o predlozené zadosti nebo pokud se vyskytnou jiné
nesrovnalosti, odmitne vydat certifikat a o této skutecnosti informuje Zadatele o certifikat.

4.2.3 Doba zpracovani zadosti o certifikat

Poskytovatel certifika¢nich sluzeb je povinen v nejkratsim mozném terminu od podani zadosti posoudit
zadost o certifikat, vydat rozhodnuti, zda bude certifikat vydan, a o tomto rozhodnuti informovat Zadatele o
certifikat. Od okamziku kladného rozhodnuti je poskytovatel povinen neprodlene vydat certifikat.

4.3 Vydani certifikatu

Po kontrole a schvéleni zadosti o certifikat vlozi registrani autorita tuto zddost do systému certifikacni
autority ke zpracovani. Systém certifikac¢ni autority na zdklade€ této zadosti vyda certifikat a pfeda ho zpét
registracni autorité a publika¢nim sluzbam.

Certifikat se stava platnym okamzikem vydani.
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4.3.1 Ukony CA v priibéhu vydavani certifikatu
Certifikat je vydan systémem certifikacni autority automaticky po piijeti zadosti od registracni autority.
4.3.2 Oznameni o vydani certifikatu drziteli certifikatu, podepisujici nebo oznacujici osobé
Pracovnik registracni autority predava zadateli vytisk protokolu o vydani certifikatu s udaji uvedenymi v
certifikatu bezprostfedné po vydani certifikatu nebo je, stejné jako v pfipadé vydani nasledného certifikatu,
na e-mailovou adresu zadatele odeslana informace o umisténi vydaného certifikatu (URL), kde je mozné

vydany certifikat akceptovat (potvrdit prevzeti certifikatu) a certifikat véetn€ protokolu o vydani certifikatu
stahnout.

4.4 Prevzeti vydaného certifikatu
4.4.1 Ukony spojené s pievzetim certifikatu

Poté, co je certifikat vydan, Zadatel o certifikat zkontroluje spravnost udaji uvedenych v certifikatu a
potvrdi prevzeti certifikatu.

Prevzetim certifikatu zadatel o certifikat za zakaznika stvrzuje:
- Ze na sebe bere zavazky vyplyvajici z certifika¢ni politiky, podle které byl certifikat vydan,

- ze mu nejsou znamy zadné skuteCnosti, které by svédCily o tom, Zze soukromy kli¢ odpovidajici
vetejnému klici v certifikatu vlastni jina osoba, nez je povoleno v pfislusné certifika¢ni politice,

- ze udaje ve vydaném certifikdtu jsou spravné a Gplné (zejména, ze vetejny kli¢ v certifikatu odpovida
vetejnému klici uvedenému v poskytnuté PKCS#10 zadosti).

Prevzetim certifikatu se zakaznik stava drzitelem certifikatu.
Vydany certifikat je podepisujici osobé predan ve formatu DER.
4.4.2 Zvetejnovani vydanych certifikatd poskytovatelem

Certifikdty vydané PostSignum Qualified CA, u nichz byl vysloven souhlas se zvefejnénim, jsou
zvetejnovany elektronickou cestou nejpozdéji do 24 hodin od prevzeti certifikatu zadatelem.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

Kromé¢ zvetejnéni vydaného certifikatu, u kterého byl drzitelem vysloven souhlas se zvetejnénim, a zaslani
oznameni zadateli a voliteln¢ poveérené osobé zakaznika neoznamuje poskytovatel certifika¢nich sluzeb
vydani certifikatu zadné treti strané.

Toto ustanoveni se netyka pfedavani seznamu vSech vydanych kvalifikovanych certifikatti na zaklade
zadosti ministerstva podle [V378].

4.5 Pouziti parovych dat a certifikatu
Pary klich svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, na zakladé

kterych jiz byl vydan certifikat certifikacni autoritou PostSignum Qualified CA, nemohou byt v prostiedi
PostSignum Qualified CA znovu pouZity.
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4.5.1 Pouziti dat pro vytvareni elektronickych podpisi nebo dat pro vytvafeni elektronickych znacek a
certifikatu drzitelem certifikatu, podepisujici nebo oznacujici osobou

Podepisujici osoba:

- naklada se soukromym klicem, ktery odpovida vefejnému kli¢i v certifikdtu vydaném podle této
certifikacni politiky, s ndleZitou péci, a to tak, aby nemohlo dojit k jeho neopravnénému pouziti,

- v pripad¢ ztraty, odcizeni nebo podezieni na kompromitaci soukromého kli¢e neprodlené informuje
poskytovatele certifikacnich sluzeb a zaroven ukonci pouzivani uvedeného soukromého klice,

- uziva soukromy kli¢ a odpovidajici certifikat vydany podle této certifika¢ni politiky pouze pro tcely
stanovené v této certifika¢ni politice, uvedené v kapitole 1.4.1, tj. pro vytvaieni elektronického podpisu
a v souladu s pozadavky [ZoEP].

4.5.2 Pouziti dat pro ovefovani elektronickych podpisti nebo dat pro ovéfovani elektronickych znacek a
certifikatu spoléhajici se stranou

Uzivatel certifikatu (spoléhajici se strana) vydan¢ho PostSignum Qualified CA:

- ziska certifikaty PostSignum Qualified CA a PostSignum Root QCA z bezpe¢ného zdroje (webové
stranky poskytovatele, webové stranky ministerstva podle [V378], na pracovisti registracni autority) a
overti otisk ("fingerprint") téchto certifikatu.

- pted pouzitim certifikatu vydaného PostSignum Qualified CA ovéfi platnost certifikatu PostSignum
Qualified CA a nasledné i platnost vydaného koncového certifikatu; kontrola se provadi na spravnost
podpisu vydavajici autority a vici pfislusSnému aktudlnimu CRL a aktudlnimu casu (tuto ¢innost

obvykle vykonava aplikace uzivatele certifikatu).

- dostatecné zvazi, zda je certifikat vydany podtizenou certifika¢ni autoritou podle této politiky vhodny
pro ucel, ke kterému jej chce pouzit.

4.6 Obnoveni certifikatu

Pod sluzbou obnoveni certifikdtu je mysleno vydani nového certifikatu se stejnym vefejnym klicem a
novou dobou platnosti. PostSignum QCA tuto sluzbu neposkytuje.

4.6.1 Podminky pro obnoveni certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.6.3 Zpracovani pozadavku na obnoveni certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu, podepisujici nebo oznacujici osob&

PostSignum QCA tuto sluzbu neposkytuje.

Ceska pota, s.p., se sidlem Politickych v&zit 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Mé&stského soudu v Praze, spisovéa znatka A7565 Strana 23/58

Tento dokument je povazovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.



0’ Certifikacni politika PostSignum QCA

Ceska poita Kvalifikované osobni certifikaty

4.6.5 Ukony spojené s prevzetim obnoveného certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.6.6 Zverejnovani vydanych obnovenych certifikatd poskytovatelem
PostSignum QCA tuto sluzbu neposkytuje.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjekttim
PostSignum QCA tuto sluzbu neposkytuje.

4.7 Vyména dat pro ovéfovani elektronickych podpist nebo dat pro ovéfovani elektronickych znacek v
certifikatu

Sluzba vymény dat pro oveéfovani elektronickych podpist nebo dat pro ovéfovani elektronickych znacek v
certifikatu je oznaCovana jako vydani nasledného certifikatu. Toto oznaceni bude dale pouzivano i dale v
textu.

4.7.1 Podminky pro vyménu dat pro ovéfovani elektronickych podpisii nebo dat pro ovétrovani elektronickych
znacek v certifikatu

Vydani nésledného certifikatu se fidi ustanovenimi v kapitole 3.3.1.

Pokud nejsou splnény vSechny tyto podminky, neni vydani nasledného certifikatu mozné, a je nutné pouzit
postup popsany v kapitole 4.2.

4.7.2 Subjekty opravnéné pozadovat vymenu dat pro ovétovani elektronickych podpisit nebo dat pro ovéfovani
elektronickych znacek v certifikatu

Zadost o vydani nasledného certifikatu podle této certifika¢ni politiky mohou podat osoby, jimz byl vydan
certifikat, o jehoz nasledny certifikat je zadano.

4.7.3 Zpracovani pozadavku na vyménu dat pro oveéfovani elektronickych podpisti nebo dat pro ovérovani
elektronickych znacek

Zadatel o nasledny certifikat pozada o vydani nasledného certifikatu dle postupt uvedenych na webovych
strankach poskytovatele.

Zpracovani zadosti o nasledny certifikat se fidi ustanovenimi v kapitolach 4.2.1 a 4.2.2.2.

4.7.4 Oznameni o vydani certifikdtu s vyménénymi daty pro ovétovani elektronickych podpisti nebo daty pro
ovefovani elektronickych znacek podepisujici nebo oznacujici osobé

Pro oznameni o vydani nasledného certifikatu fidi ptislusnymi ustanovenimi kapitoly 4.3.2.

4.7.5 Ukony spojené s prevzetim certifikitu s vyménénymi daty pro ovéfovani elektronickych podpisii nebo
daty pro ovérovani elektronickych znacek

Prevzeti nasledného certifikatu se fidi ptislusnymi ustanovenimi kapitoly 4.4.1.
4.7.6 Zvetejiiovani vydanych certifikati s vyménénymi daty pro ovéfovani elektronickych podpisi nebo daty
pro ovétovani elektronickych znacek

Zvetejniovani nasledného certifikatu se tidi ptislusSnymi ustanovenimi kapitoly 4.4.2.
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4.7.7 Oznameni o vydani certifikatu s vyménénymi daty pro ovéfovani elektronickych podpisii nebo daty pro
ovétovani elektronickych znacek jinym subjektim

Oznameni o vydani nasledného certifikatu se fidi ptislusnymi ustanovenimi kapitoly 4.4.3.
4.8 Zména udaju v certifikatu

Certifikat se zménénymi tdaji lze vydat pouze

- jako novy certifikat podle postupli uvedenych v kapitolach 4.1 - 4.4, nebo

- jako nasledny certifikat podle postupti uvedenych v kapitole 4.7, pokud byly zménény pouze udaje,
které dovoluje tato certifika¢ni politika zménit v néslednych certifikatech.

Zména udaji musi byt zdkaznikem oznamena poskytovateli odpovidajicim zpiisobem jesté pred podanim
zadosti 0 novy nebo nasledny certifikat.

Pokud pozbyl pravdivosti néktery z udaji uvedenych v aktudlnim certifikdtu, je nutné rovnéz
odpovidajicim zplisobem pozadat o zneplatnéni aktualniho certifikatu.

4.8.1 Podminky pro zménu udaji v certifikatu

Veskeré zmény udaju v certifikdtu musi byt poskytovateli certifikacnich sluzeb hlaSeny zménovym
seznamem Zadateld.

V piipadé, ze poskytovatel certifikacnich sluzeb zjisti, ze udaje o zakaznikovi nebo zadateli v certifikatu
nebo v systému certifikacni autority neodpovidaji skutecnosti, je opravnén tyto tidaje zmeénit.

4.8.2 Subjekty opravnéné pozadovat zménu tdaju v certifikatu

Zménovy seznam zadateld podava poverena osoba zdkaznika (organizace, podnikajici fyzicka osoba), nebo
samotny zakaznik (nepodnikajici fyzickéa osoba).

4.8.3 Zpracovani pozadavku na zménu udaji v certifikatu
Pracovnik, pfipadné systém registracni autority ovefi:

- vpripadé povéfené osoby, zda je tato uvedena na aktualnim seznamu povéfenych osob zakaznika,
v pfipad€ osobni navstévy jeji identitu prostiednictvim osobniho dokladu,

- vpiipadé samotného zakaznika, zda ma uzavienou platnou smlouvu o poskytovani certifikacnich
sluzeb, a jeho identitu prostiednictvim osobniho dokladu.

Pracovnik, pfipadné systém registracni autority poté aktualizuje idaje o zadateli a certifikatu v systému
certifika¢ni autority.

4.8.4 Oznameni o vydani certifikatu se zménénymi tidaji podepisujici nebo oznacujici osobé
Totozné s vydanim prvniho certifikatu. Viz ustanoveni kapitoly 4.3.2.
4.8.5 Ukony spojené s pievzetim certifikatu se zménénymi udaji

Totozné s prevzetim prvniho certifikatu. Viz ustanoveni kapitoly 4.4.1.
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4.8.6 Zverejnovani vydanych certifikatt se zménénymi tdaji
Totozné se zvetejnénim prvniho certifikdtu. Viz ustanoveni kapitoly 4.4.2.
4.8.7 Oznameni o vydani certifikatu se zménénymi tdaji jinym subjektim
Totozné s oznamenim o vydani prvniho certifikatu. Viz ustanoveni kapitoly 4.4.3.
4.9 Zneplatnéni a pozastaveni platnosti certifikatu
Zadost o zneplatnéni certifikatu lze podat niZe uvedenymi zptisoby:
- osobni navstéva registra¢ni autority (pouze v provozni dobé kontaktniho mista)
Seznam kontaktnich mist registracni autority je uveden na webovych strankach poskytovatele.
- telefonicky (nonstop)

Telefon: 556 316 298

- faxem (nonstop)

Fax: 556 300 013

- e-mailem (nonstop)

E-mail: postsignum@cpost.cz

- webovou aplikaci (nonstop)

Webova stranka: www.postsignum.cz/zneplatneni_certifikatu.html

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni a zvefejnénim na seznamu zneplatnénych
certifikatt.

Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skoné¢i jeho platnost v ¢asovém okamziku
uvedeném v certifikatu. Kazdy vydany certifikat ziistivd po ukonceni své platnosti nadale ulozen v
databazi vydavajici certifikacni autority a archivovan v souladu s platnou legislativou a archivacnimi
piedpisy Ceské posty.

4.9.1 Podminky pro zneplatnéni certifikatu
Duivody pro zneplatnéni certifikatu koncového uZzivatele jsou predevsim nasledujici:
- jakékoliv podezfeni na kompromitaci odpovidajiciho soukromého klice,
- neplnéni podminek smlouvy o poskytovani certifika¢nich sluzeb ze strany zadkaznika,
- prikaz ministerstva podle [V378],

- pfislu$na zadost drzitele, podepisujici nebo oznacujici osoby,

- dalsi divody uvedené v [ZoEP] (umrti, zanik, zbaveni nebo omezeni pravni zptisobilosti podepisujici
resp. oznacujici osoby; pozbyti pravdivosti udajii, na jejichz zaklade byl certifikat vydan).

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikdtu mize pozadat:
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- zékaznik (drZitel certifikatu) prostfednictvim povéfené osoby nebo statutarniho zastupce, piipadné
osobn¢ (jedna-li se o nepodnikajici fyzickou osobu),

- zadatel (podepisujici osoba),
- Manazer CA,
- zastupce ministerstva podle [V378].
4.9.3 Pozadavek na zneplatnéni certifikatu
4.9.3.1 Zadost o zneplatnéni certifikitu podana osobné podepisujici osobou na registraéni autorité

Zadatel (podepisujici osoba) pozada o zneplatnéni certifikatu osobné na pracovisti registraéni autority, kde
prokéze svou totoznost stejnym zplsobem jako pii podavani zadosti o certifikat (viz kapitola 3.2.3).
Podepise pisemnou Zadost o zneplatnéni certifikatu, kterou vytiskne pracovnik registraéni autority. Zadost
obsahuje sériové Cislo certifikatu, jméno vydavajici certifika¢ni autority a voliteln¢ i diivod zneplatnéni.

Pracovnik registra¢ni autority vyhleda certifikdt a zahdji proces zneplatnéni. Oveti, zda zadatel ma pravo
zadat o zneplatnéni certifikatu. Pokud ovéfeni prob€hne Uspésné, odesle pracovnik registraéni autority
zadost o zneplatnéni do systému certifikaéni autority ke zpracovani. Po zpracovani zadosti systémem
certifikacni autority ovefi pracovnik stav certifikatu a zajisti pfedani protokolu o zneplatnéni certifikatu
zadateli.

4.9.3.2 Zadost o zneplatnéni certifikdtu podana faxem, telefonicky nebo jinym vzdalenym zpiisobem

Zadatel (podepisujici osoba) podava zadost o zneplatnéni certifikatu telefonicky nebo faxem na telefonni
¢islo uvedené v kapitole 4.9, nebo jinym vzdalenym zpisobem specifikovanym na webovych strankach
poskytovatele. Sluzba pro telefonické zneplatnéni je dostupna 24 hodin denné. Kazda takto podana zadost
musi obsahovat sériové Cislo certifikatu, jméno vydavajici certifika¢ni autority, heslo pro zneplatnéni
certifikatu a volitelng diivod zneplatnéni. Zadost podand faxem musi byt vlastnoruéné podepsana
zadatelem.

Pracovnik opravnény provadét zneplatnéni zkontroluje heslo pro zneplatnéni v Zadosti oproti heslu
zadanému pii registraci zadosti o certifikat. V ptipad€, ze tidaje souhlasi, certifikat zneplatni. V opaéném
pripad¢ pracovnik zneplatnéni neprovede a informuje Zadatele.

Pokud bylo zneplatnéni tispésné, je vytvoien protokol o zneplatnéni, ktery je prostfednictvim elektronické
posty zaslan zadateli na adresu uvedenou ve zneplatnéném certifikatu.

4.9.3.3 Zadost o zneplatnéni certifikatu podana povéienou osobou

V pfipadé, Ze o zneplatnéni zada zakaznik, ucini tak pisemnou formou. Povéfena osoba se dostavi osobné
na registracni autoritu Ceské posty, kde s ni bude sepsana zadost o zneplatnéni certifikatu. Pisemnou zadost
mize povéiena osoba také zaslat faxem na ¢islo uvedené v kapitole 4.9.

Pokud povéfena osoba vlastni certifikat urCeny k podpisu, vydany podfizenou certifika¢ni autoritou v
hierarchii PostSignum, mtize zaslat Zadost o zneplatnéni certifikatu v e-mailové zprave opatiené zarucenym
elektronickym podpisem na adresu uvedenou v kapitole 4.9.

Po uspésném zneplatnéni je vytvoifen protokol o zneplatnéni certifikatu, ktery je prostifednictvim

elektronické posty zaslan povéiené osob&. Zadatel je o zneplatnéni certifikatu informovan prostiednictvim
elektronické posty na kontaktni adresu a na adresu uvedenou ve zneplatnéném certifikatu.
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4.9.3.4 Zneplatnéni certifikatu z vile certifikaéni autority

O zneplatnéni certifikatu mize rozhodnout rovnéz poskytovatel certifikacnich sluzeb, pokud podepisujici
osoba nebo zakaznik poruSuji pravidla certifikacni politiky nebo dohodnuté smluvni podminky.
PostSignum QCA v takovém piipad¢ informuje zdkaznika o zneplatnéni certifikatu s udanim dtvodu, pro¢
byl certifikdt zneplatnén. Manazer CA podava elektronicky podepsanou zadost o zneplatnéni certifikatu,
kterou preda n¢kterému z pracovnikli opravnénych provadét zneplatnéni certifikatu.

Po uspésném zneplatnéni je vytvoifen protokol o zneplatnéni certifikatu, ktery je prostfednictvim
elektronické posty neprodlené zaslan zadateli spolecné s diivodem zneplatnéni certifikatu na kontaktni
adresu a na adresu uvedenou ve zneplatnéném certifikatu.

4.9.3.5 Zneplatnéni certifikatu z viile ministerstva podle [V378]

O zneplatnéni kvalifikovaného certifikatu mize rozhodnout rovn€z ministerstvo podle [V378]. PostSignum
QCA v takovém ptipad¢ informuje zakaznika o zneplatnéni certifikatu s udanim divodu, pro¢ byl certifikat
zneplatnén. Zastupce ministerstva podava pisemnou zadost o zneplatnéni certifikditu Manazerovi CA, v
zadosti musi byt uveden dliivod zneplatnéni certifikatu.

Po uspésném zneplatnéni je vytvoifen protokol o zneplatnéni certifikatu, ktery je prostifednictvim
elektronické posty neprodlen¢ zaslan zadateli spolecné s diivodem zneplatnéni certifikatu na kontaktni
adresu a na adresu uvedenou ve zneplatnéném certifikatu.

4.9.4 Doba odkladu pozadavku na zneplatnéni certifikatu

V okamziku, kdy se osoba opravnéna zadat o zneplatnéni certifikatu dozvi skutecnost, kterd je diivodem
pro zneplatnéni certifikatu, musi neprodlené pozadat o zneplatnéni certifikatu.

4.9.5 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni certifikatu

Doba od pfijeti zadosti o zneplatnéni certifikatu do zvetejnéni CRL obsahujiciho i zneplatnény certifikat
nepiesahne 24 hodin.

4.9.6 Povinnosti spoléhajicich se stran pii ovefovani, zda nebyl certifikat zneplatnén

Uzivatel certifikatu vydaného PostSignum Qualified CA (spoléhajici se strana) je povinen postupovat v
souladu s ustanovenimi kapitoly 4.5.2.

4.9.7 Periodicita vydavani seznamu zneplatnénych certifikata
Seznam zneplatnénych certifikati (CRL) je vydavan vzdy vzapéti po zpracovani zadosti o zneplatnéni
certifikatu. Nedojde-li ke zneplatnéni certifikatu, je novy CRL vydavan alespoii kazdych 24 hodin. Seznam
zneplatnénych certifikatii je zvetejiiovan na téchto mistech:
- distribu¢nich bodech CRL (CDP) uvedenych v certifikatu
- na webovych strankach poskytovatele,

- unezavislého poskytovatele webovych sluzeb.

Primarnim zdrojem aktualniho CRL jsou distribu¢ni body CRL.
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4.9.8 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatt

Seznam zneplatnénych certifikati je zvefejnén co nejdiive po vydani; vzdy je dodrzeno ustanoveni kapitoly
4.9.5.

4.9.9 Moznost ovétovani statutu certifikatu on-line (dale ,,OCSP*)
PostSignum QCA tuto sluzbu poskytuje pouze smluvnim zakazniktim.
4.9.10 Pozadavky pii ovéfovani statutu certifikatu on-line
Viz ustanoveni v bod¢ 4.9.9.
4.9.11 Jiné zplsoby oznamovani zneplatnéni certifikatu

Poskytovatel certifika¢nich sluzeb neposkytuje zadné dal§i moznosti, kromé vySe uvedenych, pro ovéieni
stavu certifikatu.

4.9.12 Pripadné odliSnosti postupu zneplatnéni v piipadé kompromitace dat pro vytvareni elektronickych
podpisti nebo dat pro vytvareni elektronickych znacek

Postup pro zneplatnéni certifikatu v pripadé kompromitace dat pro vytvareni elektronickych podpisti nebo
dat pro vytvateni elektronickych znacek je shodny s obecnym postupem pro zneplatnéni certifikatu.

4.9.13 Podminky pro pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.

4.9.14 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu
PostSignum QCA tuto sluZzbu neposkytuje.

4.9.15 Zpracovani pozadavku na pozastaveni platnosti certifikatu
PostSignum QCA tuto sluZzbu neposkytuje.

4.9.16 Omezeni doby pozastaveni platnosti certifikatu
PostSignum QCA tuto sluZzbu neposkytuje.

4.10 Sluzby souvisejici s oveétfovanim statutu certifikatu
Status certifikatu je mozné ovérit

- na seznamu zneplatnénych certifikath (CRL) v ramci sluzby umoziujici pfistup k vefejnym
informacim PostSignum QCA protokolem HTTP, nebo

- vramci sluzby vyhledavani vydanych certifikatt pristupné na webovych strankach poskytovatele, nebo
- pomoci sluzby OCSP, ktera je poskytovana pouze smluvnim zédkaznikim.
4.10.1 Funk¢ni charakteristiky

Seznam zneplatnénych certifikatl a informace o stavu certifikatu jsou povazovany za vetejné piistupné
informace. Seznam zneplatnénych certifikatti (CRL) je zvefejnovan na mistech uvedenych v kapitole 4.9.7.
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V ramci sluZzby vyhledavani vydanych certifikati pfistupné na webovych strankach poskytovatele je
zvetejiiovana rovnéz informace o stavu vyhledavaného certifikatu. Tato informace o stavu certifikatu je
pouze informativni, jedna se pouze o doplikovou informaci k aktudlnimu CRL, které je vzdy zadvaznym
zdrojem informaci o stavu certifikatu.

Informace o stavu certifikatu ziskané pomoci sluzby OCSP (v piipadé smluvnich zakaznikd) jsou
zavaznym zdrojem informaci o stavu certifikatu.

4.10.2 Dostupnost sluzeb
Seznam zneplatnénych certifikati je prostiednictvim sluzby umoznujici pfistup k vefejnym informacim
dostupny 7 dni v tydnu 24 hodin denné. Architektura feSeni a havarijni plany jsou navrzeny tak, aby vzdy
existovalo alespon jedno misto, kde je mozné ziskat aktualni Seznam zneplatnénych certifikatu.
Sluzba pro vyhledavani certifikatii je dostupna 7 dni v tydnu 24 hodin denné.

4.10.3 Dalsi charakteristiky sluzeb statutu certifikatu
Dalsi charakteristiky sluzeb statutu certifikatu nejsou stanoveny.

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu, podepisujici nebo oznacujici osobu

Poskytovani sluzeb pro drzitele certifikdtu konc¢i ukoncenim smlouvy mezi zakaznikem a poskytovatelem
certifikac¢nich sluzeb. Toto se netyka sluzeb zneplatnéni certifikatu, které jsou poskytovany po celou dobu
platnosti certifikatu.

Ukonceni smlouvy o poskytovani certifikanich sluzeb nebo odstoupeni od této smlouvy se fidi [VOP].

4.12 Uschova dat pro vytvaieni elektronickych podpisti nebo dat pro vytvaeni elektronickych znatek u
davéryhodné treti strany a jejich obnova

PostSignum QCA tuto sluzbu neposkytuje.

4.12.1 Politika a postupy pfi uschové a obnovovani dat pro vytvareni elektronickych podpisti nebo dat pro
vytvareni elektronickych znacek

PostSignum QCA tuto sluZzbu neposkytuje.
4.12.2 Politika a postupy pfi zapouzdiovani a obnovovani Sifrovaciho klice pro relaci

PostSignum QCA tuto sluzbu neposkytuje.
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5 MANAGEMENT, PROVOZNi A FYZICKA BEZPECNOST
Pro PostSignum QCA byly zpracovany dokumenty:

- Systémova bezpecnostni politika, popisujici zdsady bezpecCnosti v oblasti fyzické, procedurdlni a
personalni;

- Plén pro zvladani krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované
urovné sluzeb v pripad¢ vyskytu mimotadné situace,

- Provozni a bezpecnostni procedury, popisujici na logické urovni postupy dodrzované v PostSignum
QCA, a

- Organiza¢ni zajisténi Glohy Kvalifikovana certifika¢ni autorita Ceské posty, ktera mj. upravuje oblast
obsazovani roli PostSignum QCA.

Zminéné dokumenty byly vypracovany na zaklad¢ vysledkl provedené analyzy rizik.

Tyto dokumenty jsou mj. pristupné osobam, které provadéji kontrolu bezpecnostni shody PostSignum
QCA. Tato kapitola vychazi z vySe uvedenych dokumentl a poskytuje stru¢ny prehled zakladnich
bezpecnostnich zasad uplatnovanych v PostSignum QCA.

5.1 Fyzicka bezpecnost
5.1.1 Umisténi a konstrukce

V PostSignum QCA existuji nasledujici typy stabilnich pracovist’ umisténych v prostorach Ceské posty
nebo jejich smluvnich partnerti:

- centralni pracovisté (hlavni a zalozni lokalita),

- operatorska pracoviste centra (zejména pro spravu podptrného informacniho systému),
- pracovisté registracni autority a

- obchodni mista.

Pouzita konstrukce vyplyva z bezpe¢nostnich pozadavki uvedenych v dokumentu Systémova bezpeénostni
politika; obecné plati, ze vSechny vySe uvedené typy pracovist’ maji jasn¢ definovany perimetr a jsou proti
neopravnénému vniknuti chranény mechanickymi prostfedky. Centralni pracovisté jsou zabezpecena
obdobné jako zabezpecené oblasti kategorie ,,Divérné®.

Kromé toho existuje pracovist€é mobilni registrani autority, kde je neexistence opatfeni z oblasti fyzické
bezpecnosti kompenzovana opatfenimi z oblasti organizacni bezpecnosti.

5.1.2 Fyzicky pfistup

Pro kazdy typ pracovisté je v jeho provoznim fadu definovano, ktefi pracovnici maji na pracovisté fyzicky
pristup. Prostory jsou chranény proti neopravnénému vniknuti mechanickymi prostfedky (bezpecnostni
zamky a mfize), na centralnim pracovisti téZ samostatnou smyckou elektronického zabezpecovaciho
zafizeni. Na pracovist€¢ mobilni registrani autority se vztahuji rezimova opatieni definovana v Systémové
bezpecnostni politice.
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5.1.3 Elektfina a klimatizace

Centralni pracovis$té jsou piipojena na neprerusitelny zdroj napdjeni (UPS) a maji nainstalovanu
klimatizaci, ktera udrzuje teplotu a vlhkost optimalni pro provozovana zafizeni.

5.1.4 Vlivy vody

Centralni pracovisté jsou umisténa mimo zatopové oblasti.

Prostory centralnich pracovist’ jsou vybaveny signalizaci zatopeni vodou.
5.1.5 Protipozarni opatieni a ochrana

Prostory centralnich pracovist’ jsou vybaveny elektronickou pozarni signalizaci (EPS).
5.1.6 Ukladani médii

Pro tcely uskladnéni dat PostSignum QCA jsou k dispozici trezory, minimaln¢ jeden z nich je umistén
mimo arealy budov centralnich pracovist.

5.1.7 Nakladani s odpady

Papirové dokumenty a média, kterd jsou pouzivana v PostSignum QCA, jsou poté, co nejsou zapotiebi,
likvidovana bezpecnym zplsobem:

- média jsou fyzicky zlikvidovana nebo je pouzit vhodny program zajist'ujici plné smazani média,
- papirové dokumenty jsou zlikvidovany v zatizeni k tomu ur¢eném.
5.1.8 Zéalohy mimo budovu

Pro PostSignum QCA byla vybudovana zilozni lokalita, kam provoz pfechdzi v mimotadnych situacich,
kdy neni mozné zabezpeclit fadny provoz QCA v hlavni lokalité, a kam jsou také pravidelné¢ zasilany
zalohy systémii PostSignum QCA.

5.2 Procesni bezpec¢nost
5.2.1 Duvéryhodné role

V PostSignum QCA byly definovany role, které zastdvd obsluha PostSignum QCA. Jsou stanovena
pravidla, podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli jmenuje a odvolava, které
role nesmi zastavat soucasné jedna osoba. Veskera pristupova prava (na urovni fyzického pfistupu, na
urovni piistupu k operaénimu systému, na urovni piistupu k aplikaci) jsou vazana na tyto role.

Zvlastni pozornost je zejména vénovana pii obsazovani roli s moznosti pfistupu k centralnim systémim
PostSignum QCA.

5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

V PostSignum QCA jsou definovany cCinnosti vyzadujici pfitomnost vice nez jedné osoby. Jedna se
zejména o Cinnosti, pfi kterych se manipuluje se soukromym kli¢em certifikacni autority a s
kryptografickym modulem pouzitym pro generovani a uschovu soukromého klice (bezpecnym
kryptografickym modulem) certifikacni autority.
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5.2.3 Identifikace a autentizace pro kazdou roli

Predstavitel kazdé role se musi pii pfistupu k prosttedkiim PostSignum QCA identifikovat a autentizovat.
Kazdy uzivatel ma pfidélenou jednozna¢nou identifikaci ve vSech systémech, ke kterym ma piistup. V
systémech PostSignum QCA je pouzivana identifikace jménem resp. certifikatem a autentizace heslem
resp. soukromym klicem.

5.2.4 Role vyzadujici rozdéleni povinnosti

V PostSignum QCA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role, a rovnéz byla
stanovena pravidla pro separaci roli. Tato pravidla jsou uvedena v dokumentu Organizacni zajisténi Glohy
Kvalifikovana certifika¢ni autorita Ceské posty, s.p

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezthonnost
Role, zajistujici provoz, spravu, udrzbu a rozvoj systémt PostSignum QCA jsou obsazovany na zakladé
procedur (napf. vyzadovani referenci, zkuSebni obdobi apod.), které zajistuji, aby tyto funkce byly
obsazovany duvéryhodnymi a kvalifikovanymi pracovniky. Obdobné procedury plati pro uzavirani smluv s

externimi spolupracovniky nebo smluvnimi partnery.

V pripad¢, Ze dand osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v ptislusném rozsahu u daného partnera.

5.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy PostSignum QCA jsou jmenovany vyhradné osoby, které jsou del$i dobu zaméstnany v
Ceské posté a maji dobré pracovni a osobni reference.

V pfipad¢, Ze dand osoba neni zaméstnancem Ceské posty, ale jejtho smluvniho partnera, uplatni se
uvedené pozadavky v ptislusném rozsahu u daného partnera.

5.3.3 Pozadavky na ptipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, drzbé a rozvoji systému PostSignum QCA, jsou
vyskoleni. Soucasti Skoleni je 1 Skoleni o bezpec¢nosti systému a o chovani v havarijnich situacich.

O provedeni Skoleni musi byt proveden pisemny zapis obsahujici mj. datum $koleni, obsah $koleni, jméno
Skolitele a seznam ucastnikll. Tento zapis musi byt podepsan v§emi Gc¢astniky i Skolitelem.

U roli ur¢enych Manazerem CA muze byt Skoleni nahrazeno prokazatelnym sezndmenim pracovnika se
vSemi dokumenty upravujicimi provoz QCA se vztahem k pfislusné roli.

V ptipad¢, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

5.3.4 Pozadavky a periodicita §koleni

V PostSignum QCA existuje program vytvafeni, udrzovani a prohlubovani bezpe€nostniho védomi,
diferencovany podle roli.

Manazer CA v pravidelnych intervalech (zejména pti zménach v postupech PostSignum QCA, minimalné
vSak jednou za dva roky) organizuje Skoleni obsluhy.
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5.3.5 Periodicita a posloupnost rotace pracovniki mezi riiznymi rolemi
Pozadavky na rotaci pracovniki a jeji frekvenci nejsou definovany.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnanci

Postihy za poruseni pracovni kazné se tidi organizatnimi piedpisy Ceské posty nebo ustanovenimi
smlouvy mezi Ceskou postou a smluvnim partnerem.

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplatiiovana obdobna kriteria jako na zaméstnance Ceské posty.
5.3.8 Dokumentace poskytovana zaméstnanciim

Personal PostSignum QCA ma k dispozici dokumentaci odpovidajici jim obsazené roli, zejména

- bezpecnostni politiky,

- certifika¢ni politiky,

- certifikaéni provadéci smérnici,

- provozni dokumentaci — pfirucky a pracovni postupy pro obsluhu.
5.4 Auditni zaznamy (logy)

Pro PostSignum QCA byl zpracovan dokument Auditni a archivacni politika (je pfilohou dokumentu
Systémova bezpecnostni politika), ktery popisuje zdsady kontroly, auditu a archivace PostSignum QCA.
Tento dokument je pristupny osobam, které provadéji kontrolu bezpecnostni shody PostSignum QCA. Tato
kapitola vychazi z dokumentu Auditni a archivaéni politika a poskytuje struény piehled zakladnich zasad
uplatiiovanych pfi kontrole PostSignum QCA.

5.4.1 Typy zaznamenavanych udalosti
Pro potieby kontroly a pfipadné analyzy a vySetfeni mimotadnych udalosti (obecné pro zajisténi moznosti
prokazat sled operaci PostSignum QCA a jejich pfifazeni osobé, ktera je vyvolala) jsou vedeny zdznamy o

udalostech pfi vydani certifikatl, ukonceni platnosti certifikati, nakladani s kli¢i a certifikaty PostSignum
QCA a dalsich vyznamnych udalostech (napt. ukonceni Cinnosti certifika¢ni autority).

Auditni zaznamy v pisemné podobé musi byt podepsany a musi uvadét jméno pracovnika, ktery zaznam
poridil.

5.4.2 Periodicita zpracovani zdznamu

Auditni zédznamy jsou kontrolovany osobami v odpovidajici roli povéfené timto ukolem v intervalech
definovanych Systémovou bezpecnostni politikou. Dale podléhaji interni a externi kontrole.

5.4.3 Doba uchovani auditnich zaznamu

Auditni zdznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
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5.4.4 Ochrana auditnich zdznamu

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kradezi, modifikaci a zni¢eni umyslnému i
netimyslnému (ohném, vodou).

Auditni zaznamy v podob¢ datovych souborti jsou archivovany na nepiepisovatelnych médiich.
5.4.5 Postupy pro zalohovani auditnich zdznamu

Auditni zaznamy (kromé¢ auditnich zaznami o Cinnosti centralnich komponent certifikacni autority v
elektronické podob€) nejsou obecné zalohovany; jsou pouze archivovany. Dilezité auditni zdznamy
spojené s vydanim certifikatti jsou uchovavany ve dvou kopiich, které jsou uloZzené v riznych lokalitach.

5.4.6 Systém shromazd’ovani auditnich zaznamt (interni nebo externi)

V prostfedi PostSignum QCA neni nasazen systém na centralni shromazd’ovani auditnich zaznama.
Auditni zaznamy jsou shromazd’ovany v ramci jednotlivych systémi PostSignum QCA.

5.4.7 Postup pii oznamovani udélosti subjektu, ktery ji zptisobil
Subjektu, ktery zpusobil udalost zaznamenanou v auditnim logu, neni tato skute¢nost nijak oznamovana.
5.4.8 Hodnoceni zranitelnosti
Auditni zaznamy jsou v pravidelnych intervalech prochazeny, kontrolovany a analyzovany na vyskyt
zaznami o nestandardnich udalostech, které mohou znamenat pokus o naruseni bezpecnosti. Dale jsou
definovany postupy, jak v téchto ptipadech dale postupovat.
Zpravy o nestandardnich udalostech jsou mj. piedavany i Auditorovi CA.
5.5 Uchovavani informaci a dokumentace
Pro PostSignum QCA byl zpracovan dokument Auditni a archivaéni politika, ktery popisuje zasady
kontroly, auditu a archivace v PostSignum QCA. Tento dokument je mj. pfistupny osobam, které provadéji
kontrolu PostSignum QCA.

5.5.1 Typy informaci a dokumentace, které se uchovavaji

V PostSignum QCA se archivuji tyto zdznamy:

programové vybaveni a data, véetné vydanych certifikati a CRL,

- veskera dokumentace souvisejici s registraci zadosti o certifikat, v€etné smluv,

- zaznamy o obsazovani roli PostSignum QCA a zdznamy o $koleni obsluhy,

- logy automaticky vytvarené komponentami informacniho systému PostSignum QCA.
5.5.2 Doba uchovani uchovavanych informaci a dokumentace

Programové vybaveni, data a auditni zdznamy se archivuji po dobu deseti let.
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5.5.3 Ochrana ulozi$té uchovavanych informaci a dokumentace

Archiv je zabezpeCen pomoci opatfeni technické a objektové bezpecnosti. Je rovnéz chranén proti vlivim
prostiedi, jako jsou teplota, vlhkost atd.

5.5.4 Postupy pfti zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivacni politika,
ktery je mj. pristupny osobam provadejicim kontrolu PostSignum QCA.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a dokumentace

Pokud jsou v PostSignum QCA vyuzivana Casova razitka, jedna se o kvalifikovand Casova razitka
PostSignum QCA.

5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)

V prostiedi PostSignum QCA jsou auditni zdznamy shromazd’ovany a piesouvany do Archivu CA v
souladu s postupy uvedenymi v dokumentu Auditni a archiva¢ni politika.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou umistény v k tomu urenych trezorech.

V kazdé lokalité, kde je umistén trezor, musi byt veden protokol o ulozenych archivnich médiich, do
kterého jsou zaznamenavany veskeré manipulace s ulozenymi médii.

Ptistup k archiviim je omezen na osoby v odpovidajicich rolich.

5.6 Vymeéna dat pro ovéfovani elektronickych znacek v nadfizeném kvalifikovaném systémovém certifikatu
poskytovatele

Platnost kli¢t certifikacnich autorit v hierarchii PostSignum QCA je omezena.

S dostateCnym piedstihem, avSak nejméne 1 rok pied vyprSenim platnosti certifikdtu PostSignum Root
QCA se musi uskutecnit ceremonial vydani nového certifikatu. Vysledkem ceremonidlu bude vytvoreny
novy samopodepsany certifikat kofenové certifika¢ni autority, ktery bude zvefejnén zplisobem popsanym
v kapitole 2.

Nejméné 1 rok pred vyprSenim platnosti certifikatu je provozovatel certifikaéni autority PostSignum
Qualified CA povinen pozadat o vydani dal$iho certifikatu u PostSignum Root QCA.

Planovana vymeéna klic¢t certifikacni autority musi byt ozndmena zékaznikiim nejpozde€ji 6 meésict pied
vydanim nového certifikdtu PostSignum Root QCA resp. 3 mésice pred uskuteCnénim vymeény certifikatu
autority PostSignum Qualified CA. Toto oznameni bude (véetné¢ diivodu ukonceni platnosti certifikatu)
zvetejnéno na webovych strankach poskytovatele a na vSech pracovistich registracni autority PostSignum
QCA.

Po ukondeni potfeby pouzivani piivodnich dat pro vytvafeni elektronickych znaéek Ceskd posta
prokazatelné¢ tato data, ktera slouzila pro podepisovani kvalifikovanych certifikdth a seznami
zneplatnénych certifikatli, zni¢i a o tomto zniceni provede zdznam.

Tento postup bude také pouzit v piipade, kdy bude nutné provést vyménu dat z diivodu nedostatecnosti
zaruk poskytovanych pouzitym algoritmem nebo jeho parametry (napt. velikosti modulu).
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5.7 Obnova po havarii nebo kompromitaci

Pro PostSignum QCA byly vypracovany dokumenty popisujici zvladani krizovych situaci a postupy pro
naslednou obnovu.

Tato dokumentace je mj. pfistupna pro osoby provadéjici kontrolu PostSignum QCA.

Personal PostSignum QCA je fadné vyskolen, jak postupovat v pfipadé havarie. Test havarijniho planu se
provadi minimalné jedenkrat ro¢né.

5.7.1 Postup v pfipadé incidentu a kompromitace

Zabezpeceni prostfedkl certifikaéni autority po Zivelné katastrofé nebo jiné mimofadné udalosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7.2 Poskozeni vypocetnich prostiedki, softwaru nebo dat

Zabezpeceni prostfedkt certifikacni autority po zivelné katastrofé nebo jiné mimotadné udélosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7.3 Postup pii kompromitaci dat pro vytvareni elektronickych znacek poskytovatele
5.7.3.1 Kompromitace soukromého klice podiizené certifikacni autority

V pfipad¢ podezieni na kompromitaci soukromého klice PostSignum Qualified CA budou pisemné nebo
elektronicky informovani vSichni drzitelé certifikatti, organ urceny [ZoEP] a subjekty, které maji uzavienou
smlouvu pfimo se vztahujici k poskytovani certifika¢nich sluzeb o mimofadném ukonceni Cinnosti této
autority; oznameni bude rovnéz zvetejnéno na webovych strankach poskytovatele, na vSech pracovistich
registracni autority PostSignum QCA a v jednom celostatné€ vydavaném deniku. Soucasti oznameni bude i
divod ukonceni platnosti certifikatu certifika¢ni autority.

PostSignum Root QCA okamzité¢ zneplatni certifikat PostSignum Qualified CA a tato zneplatni vSechny
platné certifikaty vydané koncovym zakaznikim; zneplatnéné certifikaty budou neprodlen¢ zvefejnény na
prislusném CRL.

Po zvetejnéni informace o mimotfadném ukonceni Cinnosti konéi platnost vSech certifikati vydanych
PostSignum Qualified CA.

Ceska posta prokazatelné zni¢i data pro vytvareni elektronickych znagek PostSignum Qualified CA, ktera
slouzila pro podepisovani kvalifikovanych certifikati a seznamil zneplatnénych certifikatii, u nichz existuje
podezieni na kompromitaci, a o tomto zniceni provede zaznam.

Tento postup bude také pouzit v ptipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych znacek, které nepopiratelné zpochybni diveéryhodnost vydavanych certifikati a seznamt
vydavanych certifikati.

5.7.3.2 Kompromitace soukromého klice PostSignum Root QCA
V piipadé podezfeni na kompromitaci soukromého klice PostSignum Root QCA provede poskytovatel
certifikacnich sluzeb zneplatnéni certifikatu PostSignum Root QCA, platnych certifikatd vsech

podiizenych certifikanich autorit a vSech jimi vydanych platnych certifikatd; zneplatnéné certifikaty
budou neprodlené zvefejnény na pfislusném CRL. O zneplatnéni certifikati (pfipadné o mimoiadném
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ukonceni ¢innosti autority) budou pisemné nebo elektronicky informovani vSichni drzitelé certifikata,
organ urCeny [ZoEP, V378] a subjekty, které maji uzavienou smlouvu piimo se vztahujici k poskytovani
certifikacnich sluzeb; oznameni bude rovnéz zvefejnéno na webovych strankach poskytovatele, na vSech
pracovistich registrani autority PostSignum QCA a v jednom celostatné vydavaném deniku. Soucasti
oznameni bude i divod ukonceni platnosti certifikatu certifika¢ni autority.

Po zvetejnéni informace o mimotfadném ukonceni Cinnosti konci platnost vSech certifikati vydanych
PostSignum Root QCA i podfizenymi certifikacnimi autoritami.

Ceska posta prokazatelné zni¢i data pro vytvafeni elektronickych znaéek PostSignum Root QCA, ktera
slouzila pro podepisovani kvalifikovanych certifikati a seznam zneplatnénych certifikati, u nichz existuje
podezieni na kompromitaci, a o tomto zni¢eni provede zaznam.

Tento postup bude také pouzit v ptipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych znacek, které nepopiratelné zpochybni divéryhodnost vydavanych certifikatli a seznamu
vydavanych certifikati.

5.7.4 Schopnost obnovit ¢innost po havarii

Obnova c¢innosti po havarii se fidi platnym internim dokumentem Plan zvladani krizovych situaci a plan
obnovy.

5.8 Ukonceni ¢innosti CA nebo RA
5.8.1 Ukonceni ¢innosti kofenové certifikacni autority

Ukonceni Cinnosti PostSignum Root QCA musi byt pisemné oznadmeno vSem drzitelim platnych
certifikatl, organu urceného [ZoEP] a subjektim, které maji uzavienou smlouvu pfimo se vztahujici
k poskytovani certifikac¢nich sluzeb a rovnéz zvetejnéno na webovych strankach poskytovatele a na vSech
pracovistich registrani autority PostSignum QCA. V pfipadé, Ze soucésti ukonceni ¢innosti autority je i
ukonceni platnosti jejiho certifikatu, musi byt soucasti oznameni i tato informace véetn¢ piislusného
davodu ukonéeni platnosti. Dokud je platny alespon jeden certifikat vydany PostSignum Root QCA, musi
PostSignum Root QCA zajist'ovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud PostSignum Root QCA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikat, musi o této skutecnosti informovat drzitele platnych certifikati spolu s uvedenim data, do kdy
bude funkce poskytovana. Toto datum muze byt nejdiive 6 mésicii ode dne zaslani oznameni. K tomuto
datu PostSignum Root QCA zneplatni vSechny dosud platné vydané certifikaty a vyda posledni CRL.
Teprve poté miize byt ¢innost PostSignum Root QCA ukoncena.

V tomto piipadé budou smlouvy o poskytovani certifikaénich sluzeb ukonéeny ze strany CP dohodou nebo
vypovedi.

Nasledn& CP prokazatelng zni¢i data pro vytvateni elektronickych znatek PostSignum Root QCA, ktera
slouzila pro oznacovani kvalifikovanych certifikatii a seznami zneplatnénych certifikat, a o tomto zni¢eni
provede zaznam. Zaznamy budou uchovavany v souladu s ustanovenimi této certifikacni politiky
uvedenymi v kapitole 5.4.

5.8.2 Ukonceni ¢innosti podfizené certifikacni autority

Ukonceni c¢innosti PostSignum Qualified CA musi byt pisemné oznameno vSem drzitelim platnych
certifikatl, orgdnu urceného [ZoEP] a subjektim, které maji uzavienou smlouvu piimo se vztahujici
k poskytovani certifikacnich sluzeb a rovnéz zvetejnéno na webovych strankach poskytovatele a na vSech
pracovistich registracni autority PostSignum QCA. Soucasti oznameni musi byt i informace o ukonceni
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platnosti certifikatu autority véetné prislusSného divodu ukonceni. Dokud je platny alesponi jeden certifikat
vydany PostSignum Qualified CA, musi tato autorita zajiStovat alespon funkci zneplatnéni certifikatu a
vydani CRL.

Pokud PostSignum Qualified CA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikatli, musi o této skutecnosti informovat drzitele platnych certifikat spolu s uvedenim data, do kdy
bude funkce poskytovana. Toto datum mize byt nejdiive 3 mésice ode dne zaslani oznameni. K tomuto
datu PostSignum Qualified CA zneplatni vSechny dosud platné vydané certifikaty a vyda posledni CRL.
Teprve poté mize byt ¢innost této autority ukoncena.

Zneplatnény kvalifikovany systémovy certifikat PostSignum Qualified CA bude zvetfejnén na CRL
PostSignum Root QCA v ¢ase uvedeném v certifikaéni politice PostSignum Root QCA.

Smlouvy o poskytovani certifika¢nich sluzeb budou v tomto ptipadé ukonéeny ze strany CP dohodou nebo
vypovedi.

Nasledn& CP prokazatelné zni¢i data pro vytvateni elektronickych znadek PostSignum Qualified CA, ktera
slouzila pro podepisovani kvalifikovanych certifikati a seznaml zneplatnénych certifikatl, a o tomto
zniceni provede zaznam. Zaznamy budou uchovavany v souladu s ustanovenimi této certifika¢ni politiky
uvedenymi v kapitole 5.4.

5.8.3 Ukonceni ¢innosti registracni autority

Ukonceni ¢innosti pracoviSté registracni autority je zakaznikim oznameno vyvéskami na prislusném
pracovisti nebo na budové a na webovych strankach poskytovatele. Spolu s oznamenim o ukonceni ¢innosti
pracovisté je uvedena i adresa a kontakty pracovisté ndhradniho.

5.8.4 Ukonceni ¢innosti poskytovatele certifika¢nich sluzeb
Cinnost poskytovatele certifika¢nich sluzeb bude ukonéena v souladu s §13 [ZoEP].
5.8.5 Odnéti akreditace

V ptipad€ odnéti akreditace musi byt informace o odnéti akreditace pisemné nebo elektronicky ozndmena
vSem drzitelim platnych certifikati a subjektim, které maji uzavienou smlouvu pifimo se vztahujici
k poskytovani certifikaénich sluzeb a zvefejnéna na webovych strankach poskytovatele, na vsech
pracovistich registracni autority PostSignum QCA a dal§imi zpisoby uvedenymi v § 10, odst. 3 [V378].
Soucasti informace bude i sdéleni, Ze kvalifikované certifikaty vydané timto poskytovatelem nelze nadale
pouzivat podle §11 odst. 1 [ZoEP] a vydané kvalifikované systémové certifikaty nelze nadale pouzivat
podle § 11 odst. 2 [ZoEP].

O dalsim postupu v tomto piipadé rozhodne management CP na zaklad® pfislusného rozhodnuti
ministerstva podle [V378].
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6 TECHNICKA BEZPECNOST
6.1 Generovani a instalace parovych dat

PostSignum QCA neposkytuje sluzbu generovani klict (parovych dat) pro Zadatele o certifikat.
PostSignum QCA se soukromymi kli¢i zadatelli neptichazi do styku, neni zodpoveédna za jejich ochranu ani
zalohovani.

6.1.1 Generovani parovych dat

Kli¢ové pary certifikacnich autorit v hierarchii PostSignum QCA jsou generovany a ulozeny
v hardwarovém kryptografickém modulu spliiujicim pozadavky [V378]. Generovani téchto klicovych para
probiha kontrolovanym procesem, na jehoz prubéh dohlizi Manazer CA a Auditor CA.

Klicové pary jednotlivych komponent nebo systéml PostSignum QCA (infrastrukturni klice) jsou
generovany v kontrolovaném prostiedi systémt PostSignum QCA. Tyto kliCové pary jsou ulozeny
v kryptografickém modulu; pro pfistup k témto kliCovym parim je nutné vlozit ¢ipovou kartu obsluhy a
zadat PIN.

Kli¢ové pary operatori PostSignum QCA (vCetné operatort RA; kontrolni klice) jsou generovany ve
vyhrazenych ¢ipovych kartach, které svou konstrukci neumoznuji export soukromych kli¢ti. Pro pouziti

soukromych kli¢i je vzdy nutné zadat PIN. Cipové karty jsou nasledné pfedany operatorim osobn& nebo
prostrednictvim sledovatelné zasilky oddélené od pristupového PINu.

Soukromé kli¢e Zadatell jsou generovany a uschovavany Zzadatelem o certifikat. Kli¢e mohou byt
generovany a nasledné i ulozeny jak v softwarovém, tak i hardwarovém ulozisti. PostSignum QCA
nepiedepisuje konkrétni pozadavky na piislusné ulozist€¢ (neni pfedepsano pouzivani prostfedku pro
bezpecné vytvareni elektronickych podpisi).

6.1.2 Predani dat pro vytvafeni elektronickych podpisi nebo dat pro vytvareni elektronickych znacek
podepisujici nebo oznacujici osobe

PostSignum QCA neposkytuje sluzbu generovani klicovych pari pro zadatele o certifikat.

6.1.3 Predani dat pro ovéfovani elektronickych podpisi nebo dat pro ovéfovani elektronickych znacek
poskytovateli certifikac¢nich sluzeb

Vetejny klic¢ zadatele je poskytovateli certifikacnich sluzeb dorucen v elektronické podob¢, v zadosti o
certifikat ve formatu PKCS#10.

6.1.4 Poskytovani dat pro ovétovani elektronickych podpisti nebo dat pro oveéfovani elektronickych znacek
certifika¢ni autoritou spoléhajicim se stranam

Certifikaty certifikacnich autorit a dale certifikaty podepisujicich nebo oznacujicich osob, pro které byl
vysloven souhlas se zvetejnénim, jsou zvetejnény zpisobem popsanym v kapitole 2.

6.1.5 Délky parovych dat
Klice certifika¢nich autorit v hierarchii PostSignum maji pro algoritmus RSA délku modulu 2048 bitt.

Klice drzitelt certifikatd maji pro algoritmus RSA délku modulu 2048 nebo 4096 bith. Jiny algoritmus nez
RSA neni pro drzitele certifikati povolen.
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6.1.6 Generovani parametrd dat pro ovéfovani elektronickych podpisti nebo dat pro ovéfovani elektronickych
znacek a kontrola jejich kvality

Parametry pouzivané pii vytvafeni vefejnych kli¢h komponent PostSignum QCA jsou generovany
odpovidajicim softwarovym a hardwarovym vybavenim. Pouzité algoritmy a jejich parametry odpovidaji
pozadavkdm [V378].

Parametry pouzivané pii vytvafeni vetejnych klicl zadatelti o certifikat jsou generovany softwarovym nebo
hardwarovym vybavenim Zadatele a poskytovatel certifika¢nich sluzeb za né nenese odpovédnost.

Kontrola kvality dat pro ovéfovani elektronickych podpist nebo dat pro ovérovani elektronickych znacek
je nastavena na urovni certifikaéni autority, ktera kontroluje jedine¢nost a povolenou délku vetejného klice.

6.1.7 Omezeni pro pouziti dat pro ovétovani elektronickych podpisii nebo dat pro ovéfovani elektronickych
znacek

Vetejné kli¢e koncovych uzivatelti mohou byt pouzity pouze v souladu s pravidly popsanymi v kapitole 1.4

6.2 Ochrana dat pro vytvéfeni elektronickych podpisti nebo dat pro vytvafeni elektronickych znacek a
bezpecnost kryptografickych moduld

6.2.1 Standardy a podminky pouZzivani kryptografickych modula
Kryptograficky modul pouzity pro generovani a uschovu soukromého klice certifikac¢nich autorit (nastroj
pro vytvareni elektronického podpisu) plsobicich v hierarchii PostSignum QCA spliiuje pozadavky
standardu FIPS 140-2 Level 3 a byla mu orgdnem podle [ZoEP]vyslovena shoda.

6.2.2 Sdileni tajemstvi

Soukromy kli¢ certifikacni autority je bcéhem provozu uloZen v aktivovaném a konfigurovaném
kryptografickém modulu (bezpe¢ném kryptografickém modulu), k jehoz zapnuti a vypnuti postacuje jedna
osoba.

K aktivovani kryptografického modulu (bezpe¢ného kryptografického modulu) a k obnoveé soukromého
klice po havarii (pfipadné v jiném kryptografickém modulu) je zapotfebi soucinnosti né¢kolika, minimalné
vsak tfi osob.

6.2.3 Uschova dat pro vytvéaieni elektronickych podpisii nebo dat pro vytvaieni elektronickych znagek
Sluzbu, ktera by vyzadovala uschovani soukromych kli¢t, PostSignum QCA neposkytuje.

6.2.4 Zalohovani dat pro vytvareni elektronickych podpisii nebo dat pro vytvareni elektronickych znacek

Soukromy kli¢ certifika¢ni autority je zalohovan v zaSifrované formé. Pfi obnové zalohovanych kli¢t do
nového nebo inicializovaného modulu je zapotiebi sou¢innosti minimalng tfi osob.

6.2.5 Uchovavani dat pro vytvareni elektronickych podpisil nebo dat pro vytvareni elektronickych znacek

Soukromé klic¢e certifikacnich autorit v hierarchii PostSignum QCA nejsou archivovany. Po ukonceni
provozu certifikacni autority jsou klice v€etné zaloh zniceny, o ¢emz je vyhotoven zdznam.
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6.2.6 Transfer dat pro vytvareni elektronickych znacek do kryptografického modulu nebo z kryptografického
modulu

Soukromy kli¢ certifika¢ni autority je generovan v kryptografickém modulu (bezpecném kryptografickém
modulu) a veSkeré operace s nezaSifrovanym klicem se provadéji pouze v tomto modulu. Kli¢ opousti
kryptograficky modul pouze v zasifrované podob€ na zalohdch vytvarenych a chranénych v souladu s
ustanovenimi internich dokumentii Systémova bezpecnostni politika, Provozni a bezpecnostni procedury a
Auditni a archivac¢ni politika (soucast [SBP]).

Kli¢ je do pivodniho kryptografického modulu vkladan ze zaloh po autentizaci jednoho pracovnika s
ptistupem k zaloham klict a ke kryptografickému modulu.

Kli¢ je do nového nebo inicializovaného kryptografického modulu vkladan ze zaloh po autentizaci dvou
pracovnikd, ktefi nemaji pfistup k zaloze soukromého kli¢e a ktefi nemaji pravo na aktivaci soukromého
klice (spusténi procesu certifika¢ni autority).

6.2.7 UloZeni dat pro vytvateni elektronickych znacek v kryptografickém modulu

Soukromy kli¢ certifikacni autority je béhem provozu uloZen v nezaSifrovaném tvaru v aktivovaném a
konfigurovaném kryptografickém modulu (bezpecném kryptografickém modulu), k jehoZz zapnuti a vypnuti
postacuje jedna osoba.

K aktivovani kryptografického modulu (bezpe¢ného kryptografického modulu) a k obnové soukromého
klice po havarii (pfipadné v jiném kryptografickém modulu) je zapotiebi soucinnosti nékolika, minimalné
vSak ti osob.

6.2.8 Postup pii aktivaci dat pro vytvareni elektronickych podpist nebo dat pro vytvareni elektronickych znacek

Soukromy kli¢ certifika¢ni autority je aktivovan autorizovanou obsluhou v souladu s internimi dokumenty
Systémovou bezpecnostni politikou a Provoznimi a bezpe¢nostnimi procedurami.

6.2.9 Postup pti deaktivaci dat pro vytvareni elektronickych podpisii nebo dat pro vytvareni elektronickych
znacek

Soukromy Kkli¢ certifika¢ni autority je deaktivovan autorizovanou obsluhou v souladu s internimi
dokumenty Systémovou bezpec¢nostni politikou a Provoznimi a bezpe¢nostnimi procedurami.

6.2.10 Postup pfi zniCeni dat pro vytvafeni elektronickych podpist nebo dat pro vytvéieni elektronickych
znacek

Soukromy kli¢ certifikacni autority ulozeny v kryptografickém modulu je zni¢en prostredky
poskytovanymi kryptografickym modulem v ptipadé, ze kryptograficky modul ma byt doCasné pouzit k
jinym ucelim, v ptipadé ukonceni Cinnosti kryptografického modulu nebo v ptipadé ukonceni ¢innosti
certifikacni autority, jejiz klice jsou v kryptografickém modulu ulozeny. Toto zniceni soukromého klice se
provadi autorizovanou obsluhou v souladu s ustanovenimi internich dokument Systémova bezpec¢nostni
politika a Provozni a bezpecnostni procedury nebo na zdklad¢ pozadavku Manazera CA.

Zniceni soukromého klice je provedeno uvedenim kryptografického modulu do inicializovaného stavu, kdy
je pomoci mechanismti kryptografického modulu bezpecné vymazan veskery kryptograficky material
(v€etné soukromého klice CA). Zniceni soukromého kli¢e zahrnuje i smazani vSech zalohovanych kopii
klict a deaktivaci karet pouzitych pro pfistup ke klicim
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6.2.11 Hodnoceni kryptografickych modula

Vzhledem ke skuteCnosti, ze kryptograficky modul uzivany k uschové soukromého klice certifikacni
autority uspe$né prosel hodnocenim podle standardu FIPS 140-2 na aroven 3, nepiedpoklada se, ze by
obsahoval zavazné chyby na urovni konstrukce zafizeni. Presto se pribézné sleduje, zda nebyl objeven
utok na toto zatizeni, aby bylo mozné vcas na takové ohrozeni reagovat.

6.3 Dalsi aspekty spravy parovych dat
6.3.1 Uchovévani dat pro oveéfovani elektronickych podpist nebo dat pro ovéfovani elektronickych znacek

Vetejné klice ve formé certifikatt koncovych uzivateld jsou archivovany v souladu s internim dokumentem
Auditni a archivacéni politika.

6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici nebo oznacujici osob¢ a parovych dat
Doba platnosti certifikatu vydaného podle této certifika¢ni politiky je uvedena v certifikatu.

6.4 Aktivacni data
V systému PostSignum QCA jsou pouzivana aktivaéni data riizného charakteru, napiiklad pristupova hesla,
PIN a jiné. VSechny aspekty tykajici se aktivaénich dat, jejich generovani, instalace a pouzivani, jsou
popsany v internich dokumentech Systémové bezpecnostni politika, Provozni a bezpecnostni procedury a
v interni provozni dokumentaci.

6.4.1 Generovani a instalace aktivac¢nich dat
Aktivacni data jsou vétSinou vytvafena nebo zadavana pracovnikem, ktery je bude dale pouzivat. V
opa¢ném piipad¢, kdy je generuje jiny subjekt, jsou pouzita ndhodna data spliujici obecné pozadavky na
tato data a je definovana povinnost tato nahodn¢ generovana data neprodlen¢ zménit.
Vsechna vytvarena aktivacni data musi spliiovat pozadavky kladené na jejich délku nebo slozeni.

6.4.2 Ochrana aktivaénich dat

Vsechna aktivacni data musi byt chranéna pted prozrazenim neopradvnéné osobé. Pfislusné povinnosti v
tomto smyslu maji v§ichni pracovnici PostSignum QCA a jsou uvedeny v internim dokumentu Systémova
bezpecnostni politika.

6.4.3 Ostatni aspekty aktivac¢nich dat
Ostatni aspekty tykajici se aktivacnich dat, jejich generovani, instalace a pouzivani, jsou popsany v
internich dokumentech Systémové bezpecnostni politika, Provozni a bezpecnostni procedury a v interni
provozni dokumentaci.

6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost
Pro kazdou komponentu v hierarchii PostSignum QCA jsou definovana nastaveni zajistujici bezpecnost

dané komponenty na technologické urovni, ktery vychéazeji z pozadavkt [V378] a ndvaznych dokumentd, a
to zejména ze standardii [CWA 141671] a [TS 101456].
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6.5.2 Hodnoceni pocita¢ové bezpeénosti

Systém PostSignum QCA prosel po vybudovani externi kontrolou bezpecnostni shody zamétfenou na
splnéni pozadavkt kladenych legislativou na akreditovaného poskytovatele certifikanich sluzeb, a to
zejména pozadavki uvedenych v [ZoEP], [V378], [CWA 141671] a [TS 101456].

6.6 Bezpecnost zivotniho cyklu
6.6.1 Rizeni vyvoje systému

Implementace systému probihala podle metodologie KeyStep, ktera byla vytvorena specialné pro navrh a
implementaci rozsahlych PKI projektd. Vyvoj dil¢ich aplikaci probihal v souladu s interni metodikou
vyvoje Ceské posty.

Nasledné zmény jsou realizovany v souladu s definovanym zménovym fizenim.
6.6.2 Kontroly fizeni bezpecnosti

Bezpecnost systémti PostSignum QCA je ove€fovana provoznimi kontrolami zavedenymi v ramci
zavedeného systému fizeni informac¢ni bezpe¢nosti podle [ISO 27001], kontrolami bezpe¢nostni shody
provadénymi pracovniky kontroly CP a externimi audity, které provadi externi subjekt.

6.6.3 Rizeni bezpecnosti Zivotniho cyklu

Soucasti zménového fizeni je 1 hodnoceni dopadu zmén na bezpecnost feseni. V pripad¢ velkych zmén
nebo po sérii mensich zmén je provedena rozdilova nebo opakovana analyza rizik.

6.7 Sitova bezpecnost
Lokalni sité centralnich pracovist’ (hlavni a zalozni lokalita) obsahujici centralni systémy PostSignum QCA
jsou od interni sit¢ CP oddéleny firewallem. Tento firewall neumoziuje zddnou komunikaci smérem z

interni sit¢ CP piimo do lokalni sité obsahujici systémy PostSignum QCA. Veskera komunikace smérem
do lokalni sit¢ centralniho pracoviste je ukon¢ena na vyhrazené DMZ.

Interni sit’ CP je mimo to od vSech externich siti véetn€ Internetu oddélena vlastnim firewallem.
Veskera komunikace mimo vyhrazené lokalni sité centralnich pracovist je Sifrovana.
6.8 Casova razitka

Viz kapitola 5.5.5.
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7  PROFILY CERTIFIKATU, SEZNAMU ZNEPLATNENYCH CERTIFIKATU A OCSP
7.1 Profil certifikatu

PostSignum QCA vydava certifikaty odpovidajici standardu X.509. Profil kvalifikovaného osobniho
certifikatu je uveden v nasledujici tabulce.

Tab. 2 Profil kvalifikovaného osobniho certifikatu

Polozka Hodnota Pov. | Zména | ORG | PFO | NFO
Version 3 (0x2) Polozky jsou obsazeny povinné ve vSech
Serial number sériové Cislo certifikatu pridélené vydavanych certifikatech a nelze je zménit.
certifikacni autoritou
SignatureAlgorithm sha256WithRSAEncryption
Issuer
Country CZ Polozky jsou obsazeny povinné ve vsech
Organisation Ceska posta, s.p. [IC 47114983] vydavanych certifikatech a nelze je zménit.
uvedené cislo je IC Ceské posty, s.p.
CN PostSignum Qualified CA 2
Validity
Not Before Pocatek platnosti vydaného certifikatu Polozky jsou obsazeny povinn¢ ve vsech
(UTCTime) vydavanych certifikatech a nelze je zménit.
Not After Konec platnosti vydaného certifikatu
(UTCTime)
Subject
Country CZ ano ne X X X
Locality trvalé bydliste / kontaktni adresa fyzické | ne ano X
0soby
Organisation jméno pravnické osoby nebo podnikajici | ano ano X X
fyzické osoby ve tvaru:
jméno zakaznika [IC i¢ zakaznika]
ou rozliSujici organizacni jednotka ne ano X X
pravnické osoby nebo podnikajici
fyzické osoby
ou organizacni jednotka ne ano X X
Oou ¢islo zadatele o certifikat v prostredi ano ano X X X
zékaznika — organizace nebo podnikajici
fyzické osoby
hodnota udaje serialNumber v piipadé
nepodnikajici fyzické osoby
CN jméno a pfijmeni osoby (v¢etné ano ne X X X
ptipadnych titulli)
serialNumber jednoznacny identifikator osoby, ano ne X X X
pridélovany poskytovatelem
certifikacnich sluzeb ve tvaru:
Pcislo
Title funkce Zadatele o certifikat ne ano X X
Subject Public Key Info
Algorithm rsaEncryption Polozky jsou obsazeny povinn¢ ve vsech
SubjectPublicKey vefejny kli¢ podepisujici osoby o vydavanych certifikatech a nelze je zménit.
velikosti 2048 nebo 4096 bita
Extensions roz§ifeni certifikatu podle tabulky 3
Signature elektronicka znacka poskytovatele
certifikacnich sluzeb
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Vysvétlivky:
Pov povinna polozka certifikatu

Zména polozku je mozné zmenit v nasledném certifikatu

ORG  poloZka je obsazena v certifikatech vydavanych zaméstnancim organizaci
PFO polozka je obsaZena v certifikatech vydavanych podnikajicim fyzickym osobam
NFO poloZka je obsazena v certifikdtech vydavanych nepodnikajicim fyzickym osobam

7.1.1 Cislo verze

PostSignum Qualified CA vydava certifikaty vyhovujici standardu X.509 verze 3.

7.1.2 Rozsitujici polozky v certifikatu

Rozsitujici polozky pouzité v kvalifikovaném osobnim certifikatu jsou uvedeny v nasledujici tabulce.

Tab. 3 Rozsifeni v certifikatu

Subject Key Identifier

vydavanych certifikatech a nelze je zménit.

Polozka | Hodnota | Pov. | Zména | ORG | PFO | NFO
Authority Key Identifier
Key Identifier Polozky jsou obsazeny povinné ve vsech

Subject Alternative Name

zakaznikem
polozka ,,.Description” s OID:
2.54.13

RFC822 Email address e-mailova adresa zadatele ano ano X X X
RFC822 Email address e-mailova adresa zadatele ne ano X X X
RFC822 Email address e-mailova adresa zadatele ne ano X X X
OtherName identifikator MPSV ne ano X X X
OID polozky je:
1.3.6.1.4.1.11801.2.1
OtherName identifikator osoby ptidéleny ne ano X X X

Key Usage (kritické rozSifeni)

vydan podle zakona 227/2000Sb.
a navaznych predpisu./This
qualified certificate was issued
according to Law No
227/2000C0ll. and related
regulations

DigitalSignature ano Polozky jsou obsazeny povinné ve vsech
NonRepudiation ano vydavanych certifikatech a nelze je zmenit.
KeyEncipherment ano
DataEncipherment ne
KeyAgreement ne
KeyCertSign ne
CRLSign ne

Certificate Policies
Policy Identifier OID této certifikacni politiky Polozky jsou obsazeny povinné ve vsech
Policy Qualifier id CPS vydavanych certifikatech a nelze je zmenit.
CPS URI http://www.postsignum.cz
User Notice Tento kvalifikovany certifikat byl

Qualified certificate statement
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OID 0.4.0.1862.1.1 Polozka je obsazena povinné ve vsech
(esi4-QCStatement-1: vydavanych certifikatech a nelze ji zmenit.

Compliance with Annex I and II of
EU Directive 1999/93/EC)

CRL Distribution Points

URI http://www.postsignum.cz/crl/psq | Polozky jsou obsazeny povinné ve vsech
ualifiedca2.crl vydavanych certifikatech a nelze je zménit.

URI http://www2.postsignum.cz/crl/ps
qualifiedca2.crl

URI http://postsignum.ttc.cz/crl/psqual
ifiedca2.crl

AuthorityInfoAccess

accessMethod id-ad-calssuers Polozky jsou obsazeny povinné ve vsech
(1.3.6.1.5.5.7.48.2) vydavanych certifikatech a nelze je zménit.

URI http://www.postsignum.cz/crt/psq
ualifiedca2.crt

accessMethod id-ad-calssuers
(1.3.6.1.5.5.7.48.2)

URI http://www?2.postsignum.cz/crt/ps
qualifiedca2.crt

accessMethod id-ad-calssuers
(1.3.6.1.5.5.7.48.2)

URI http://postsignum.ttc.cz/crt/psqual
ifiedca2.crt

Vysvétlivky:
Pov povinna polozka certifikatu

Zména polozku je mozné zménit v nasledném certifikatu

ORG  polozka je obsazena v certifikatech vydavanych zaméstnanciim organizaci

PFO polozka je obsaZena v certifikatech vydavanych podnikajicim fyzickym osobam
NFO polozka je obsaZena v certifikatech vydavanych nepodnikajicim fyzickym osobam

Poznamka: Nékteré polozky certifikatu neobsahuji diakritiku z divodu lepsi Citelnosti udaji v certifikatu v
rtiznych systémech.

Poznamka: Tato certifikaéni politika umoziuje vlozit do certifikitu az 3 e-mailové adresy. Zadatel by si viak
mél pfedem ovéfrit, zda certifikat s vice e-mailovymi adresami podporuji aplikace, ve kterych hodla certifikat
pouzivat.

7.1.3 Objektové identifikatory (dale ,,OID*) algoritmmi

Algoritmiim pouzivanym v PostSignum QCA nejsou piifazeny OID. V hierarchii PostSignum QCA se
nepouzivaji specifické algoritmy, které by vyvijel provozovatel PostSignum QCA nebo jeho dodavatel, ale
pouze algoritmy odpovidajici pozadavkim [V378].

7.1.4 Zpusoby zapisu jmen a nazvi
Pravidla pro zapis jmen a nazvil jsou uvedena v kapitolach 3.1.1 az 3.1.4.
7.1.5 Omezeni jmen a nazvi
Jména a ndzvy uvedené v certifikdtu musi piesné odpovidat idajim v dokladech, kterymi zdkaznik nebo

podepisujici osoba prokazuji svoji totoznost. Za spravnost udaji, které nejsou uvedené v predlozenych
dokladech, odpovida povefena osoba zakaznika.
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7.1.6 OID certifika¢ni politiky

V kazdém certifikatu koncového uzivatele je uveden odkaz na politiku, podle které byl certifikat vydan
(OID politiky). OID této politiky je uvedeno v kapitole 1.2.

7.1.7 Rozsitujici polozka ,,Policy Constraints*
Rozsitujici polozka ,,Policy Constraints* se v PostSignum QCA nepouziva.

7.1.8 Syntaxe a sémantika roz§ifujici polozky kvalifikatoru politiky ,,Policy Qualifiers*
Rozsitujici polozka ,,Policy Qualifier obsahuje odkaz na webové stranky poskytovatele, kde lze ziskat
certifika¢ni politiku, podle které byl certifikat vydan, a textovou informaci o skutecnosti, ze certifikat byl
vydan jako kvalifikovany certifikat podle [ZoEP].

7.1.9 Zptsob zapisu kritickeé rozsifujici polozky ,,Certificate Policies*

Zpisob zapisu rozsitujici polozky ,,Certificate Policies” je uveden v Tab. 3. Tato polozka neni oznac¢ena
jako kriticka.

7.2 Profil seznamu zneplatnénych certifikatl

Tab. 4 Profil CRL

Nazev polozky Hodnota/priznak pouziti
Version 2 (0x1)
Issuer Distinguished Name
Country CZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Qualified CA 2
Validity
This Update Pocatek platnosti vydaného CRL (UTCTime)
Next Update Konec platnosti vydaného CRL (UTCTime)
RevokedCertificates opakujici se polozka pro kazdy zneplatnény certifikat
UserCertificate sériové Cislo zneplatnéného certifikatu
RevocationDate datum a Cas zneplatnéni
CrlEntryExtensions rozsifeni polozky CRL podle tabulky 5
CrlExtensions roz§iteni CRL podle tabulky 5
SignatureAlgorithm sha256WithRSAEncryption
Signature elektronicka znacka poskytovatele certifikacnich sluzeb

7.2.1 Cislo verze
PostSignum Qualified CA vydava seznamy zneplatnénych certifikatd podle standardu X.509 verze 2.
7.2.2 Rozsitujici polozky seznamu zneplatnénych certifikatd a zdznamu v seznamu zneplatnénych certifikati

Tab. 5 Rozsifeni v CRL

Nazev rozsirujici polozky Hodnota/priznak pouziti Kriticka
ano/ne
Rozsireni polozKky CrlEntryExtensions
InvalidityDate datum a cas vzniku udalosti vedouci ke zneplatnéni | ne
certifikatu; volitelné rozsifeni
ReasonCode diivod zneplatnéni certifikatu ne
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Rozsifeni CRL (CrlExtensions)

Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertIssuer pouziva se
AuthorityCertSerialNumber pouziva se

CRL Number sériové Cislo CRL ptifazené certifikacni autoritou ne

7.3 Profil OCSP

Viz ustanoveni v bod¢€ 4.9.9.
7.3.1 Cislo verze

Viz ustanoveni v bod¢ 4.9.9.
7.3.2 Rozsityjici polozky OCSP

Viz ustanoveni v bodé 4.9.9.
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8 HODNOCENI SHODY A JINA HODNOCEN{
8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

V prostiedi PostSignum QCA jsou pravidelné provadény interni kontroly (jednou za 12 mésicil). Kromé
téchto internich kontrol je jednou za 4 roky provedena externi kontrola. Tyto pravidelné kontroly mohou
byt podle potieby doplnény dalsi kontrolou, mimo jiné na zaklad¢ rozhodnuti Manazera CA, managementu
Ceské posty nebo interniho auditu Ceské posty.

Soucasti interni a externi kontroly je kontrola bezpecnostni shody ve smyslu §8, odst. 2 [V378].
8.2 Identita a kvalifikace hodnotitele

Interni kontrolu provadéji pracovnici znali problematiky PKI a proskoleni pro dany ukol. Pracovnici
provadéjici kontrolu jsou v dokumentaci QCA oznacovani jako Auditofi CA.

Externim auditorem smi byt pouze osoba nebo spole¢nost znald problematiky implementace PKI s
dostatecnou zkusenosti v této oblasti.

8.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zaméstnanci Ceské posty, ktetfi se nepodileji na provozu certifikadni autority
PostSignum QCA.

Externi kontrolu smi provadét pouze osoba nebo spole&nost nezavisla na Ceské posté.
8.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v [ZoEP], [V378] a pfislusnymi
standardy, které jsou uvedeny v ptiloze [V378].

8.5 Postup v piipad¢ zjisténi nedostatkti
Vysledky kontrol jsou piedavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatkd.
V pripad¢ zjisténi nedostatkd, které zadvazné ovlivni schopnost PostSignum QCA dostat svym zavazkiim a
pozadavkim uvedenym v [ZoEP], pferusi PostSignum QCA vydavani certifikatd do doby, nez budou
nedostatky odstranény.

8.6 Sdélovani vysledkd hodnoceni
O provedeni kazdé kontroly je vypracovana podepsana pisemna zprava, ktera je predana Manazerovi CA.
Ten zajisti jeji distribuci a projednani. Pokud je soucasti zpravy zprava o kontrole bezpecnostni shody ve
smyslu §8, odst. 2 [V378], zajisti Manazer CA jeji pfedani ministerstvu podle [V378] do 30 dni od

ukonceni této kontroly bezpecnostni shody.

V ptipad€, kdy je soucCésti zpravy samostatny vyrok auditora, mize Manazer CA rozhodnout o jeho
zvefejnéni.
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9 OSTATNI OBCHODNI A PRAVNI ZALEZITOSTI
9.1 Poplatky
9.1.1 Poplatky za vydani nebo obnoveni certifikatu

Cena za poskytnuté certifikacni sluzby je stanovena ve smlouvé mezi zdkaznikem a poskytovatelem
certifikacnich sluzeb a bézné se tidi aktualné platnym cenikem. Cena za vydané certifikaty mize byt i
zahrnuta v cen¢ jiné sluzby poskytované Ceskou postou.

9.1.2 Poplatky za pfistup k certifikatu na seznamu vydanych certifikata

Sluzba pristupu k certifikatu na seznamu vydanych certifikatt je poskytovana bezplatné.
9.1.3 Poplatky za informace o statutu certifikatu nebo o zneplatnéni certifikatu

Sluzba zneplatnéni certifikatu a informace o stavu certifikatu jsou poskytovany bezplatné.
9.1.4 Poplatky za dalsi sluzby

Cena za dal3i sluZby PostSignum QCA je stanovena v ceniku sluzeb Ceské posty.
9.1.5 Jina ustanoveni tykajici se poplatki (v€. refundaci)

Z4dna ustanoveni v této kapitole.
9.2 Finan¢ni odpovédnost
9.2.1 Kryti pojisténim

Ceska posta ma sjednané pojisténi odpovédnosti za skodu takovym zptisobem, aby byly pokryty piipadné
Skody.

9.2.2 Dalsi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je ulozena v obchodnim rejstiiku u
Meéstského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téZ na webovych strankach Ceské posty (www.ceskaposta.cz).
9.2.3 Pojisténi nebo kryti zarukou pro koncové uzivatele

PostSignum QCA tuto sluZzbu neposkytuje.
9.3 Citlivost obchodnich informaci

V maximalnim rozsahu podle ustanoveni platnych pravnich pfedpisti se kazda ze z(castnénych stran
zavazuje uchovat v tajnosti veskeré diivérné informace, okolnosti a tidaje, které se dozveédéla v souvislosti s
plnénim smlouvy o poskytovani certifikacnich sluzeb a o kterych nebylo pisemné dohodnuto mezi
smluvnimi stranami, ze mohou byt zvefejnény.

9.3.1 Vycet citlivych informaci

Za duvérné jsou povazovany vsechny informace s vyjimkou informaci uvedenych v dokumentech s
oznacenim ,,Vefejné®.
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9.3.2 Informace mimo ramec citlivych informaci

Za duvérné se nepovazuji informace, které:

se staly vefejné znamymi, aniz by to zavinila zamérn€ ¢i opomenutim piijimajici strana,

méla piijimajici strana legalné k dispozici pfed uzavienim smlouvy o poskytovani certifikacnich
sluzeb, pokud takové informace nebyly predmétem jiné, diive mezi zicCastnénymi stranami uzaviené
smlouvy o ochran¢ informaci, nebo pokud takové informace nemaji samy o sob& charakter obchodniho
tajemstvi,

- jsou vysledkem postupu, pii kterém k nim pfijimajici strana dosp&je nezavisle a je schopna to dolozit
svymi zaznamy nebo divérnymi informacemi tfeti strany,

- po uzavieni smlouvy o poskytovani certifikacnich sluzeb poskytne pfijimajici strané teti osoba, jez
takové informace pfitom neziska pifimo ani nepfimo od strany, jeZ je jejich vlastnikem, nebo je neziska
nezakonnym zpisobem, o ¢emz by pfijimajici strana védéla nebo védét musela,

jsou uvedené v kvalifikovaném certifikdtu, pokud k jeho zvetejnéni dal drzitel souhlas.
9.3.3 Odpovédnost za ochranu citlivych informaci

Odpovédnost za zpracovani diivérnych informaci v PostSignum QCA nese Ceskd posta, jakozto
poskytovatel certifika¢nich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi.

9.4 Ochrana osobnich udajt
Ceska posta zajistuje ochranu osobnich tdajii osob, k nimz ziska pfistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich daju jsou obsazeny v této certifikacni politice, [VOP] a v Certifika¢ni
provadéci smérnici a vychazeji z ptislusnych ustanoveni [Z101].

9.4.1 Politika ochrany osobnich udaji
Ceska posta zajistuje ochranu osobnich udaji osob, k nimz ziska piistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich idaji jsou obsazeny v certifikacnich politikach a [VOP] a vychazeji z
prislusnych ustanoveni [Z101].

9.4.2 Osobni udaje
Za osobni udaje jsou povazovany informace, které spadaji pod ochranu [Z101]. Zejména se jedna o veskeré
informace tykajici se uréené nebo urcitelné fyzické osoby (zakaznika — podnikajici a nepodnikajici fyzické
osoby, povétené osoby nebo zadatele).

9.4.3 Udaje, které nejsou povazovany za citlivé

Za citlivé nejsou povazovany informace, které nespadaji pod ochranu [Z101], nebo které byly z rozhodnuti
ptislusné fyzické osoby urceny ke zverejnéni (certifikat, polozky v certifikatu).

9.4.4 Odpovednost za ochranu osobnich udaji

Odpovédnost za ochranu osobnich udajii zpracovavanych v systémech PostSignum QCA nese Ceska posta,
jakozto poskytovatel certifikacnich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi v rozsahu [Z101].
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9.4.5 Oznameni o pouzivani divérnych informaci a souhlas s pouzivanim citlivych informaci

Zadatel o certifikat dava béhem procesu vydani prvniho certifikitu Ceské posté souhlas se zpracovanim
svych osobnich tdaju.

V piipadé¢, Ze si zadatel o certifikat pieje mit v certifikatu vydaném PostSignum QCA uveden Identifikator
klienta MPSV, dava béhem procesu vydani prvniho certifikatu Ceské posté souhlas s poskytnutim osobnich
udaji Ministerstvu prace a socialnich véci za ucelem piidéleni identifikatoru klienta a s uvedenim IK
MPSV v certifikatu.

9.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni tcely
Veskeré informace zpracovavané v PostSignum QCA jsou zpfistupnény organiim zmocnénym ze zakona v
ptipadech, kdy to zédkon vyzaduje, a do té miry, do jaké to zakon vyzaduje. Zpfistupnéni informaci zajisti
Manazer CA poté, co organy zmocnéné ze zakona prokazi své zmocnéni zpisobem obvyklym v téchto
ptipadech.

9.4.7 Jiné okolnosti zptistupiiovani osobnich udaji

V této oblasti je postupovano podle piislusnych ustaveni [Z101] a internich piedpisi Ceské posty
upravujicich problematiku ochrany osobnich udajt.

9.5 Prava dusevniho vlastnictvi
Tato certifikaéni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské posty a
pfedstavuji vyznamné know-how Ceské posty. Ceska posSta je rovnéz nositelem vyluénych prav k
informa¢nimu systému pro provoz PostSignum QCA a ke struktufe, organizaci, vzhlediim obrazovek a
obsahu webovych stranek poskytovatele.

9.6 Zastupovani a zaruky

Ceska posta zaruCuje, ze splni veSkeré povinnosti ulozené touto certifikacni politikou a ustanovenimi
ptislusnych pravnich predpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani certifika¢nich
sluzeb.

9.6.1 Zastupovani a zdruky CA
Viz ustanoveni kapitoly 9.6.

9.6.2 Zastupovani a zaruky RA
V poskytovani sluzeb registraéni autority miize byt Ceskd posta jako poskytovatel certifikaénich sluzeb
zastupovana tetim subjektem na zakladé uzavieného smluvniho vztahu; uvedena troven zaruk neni timto
dotcena.
Jinak viz ustanoveni kapitoly 9.6.

9.6.3 Zastupovani a zaruky drzitele certifikdtu, podepisujici nebo oznacujici osoby
Zakaznik (drzitel certifikatu) nebo Zadatel (podepisujici nebo oznacujici osoba) ru¢i za naplnéni vSech

povinnosti zakaznikli a zZadateld o certifikat uvedenych v této certifikacni politice a povinnosti uvedenych v
[ZoEP].
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9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana ru¢i za naplnéni vSech povinnosti, které jsou na spoléhajici se stranu kladeny pted
pouzitim kvalifikovaného certifikatu. Tyto povinnosti jsou uvedeny v této certifikaéni politice, pfedevsim v
kapitole 4.5.2.

9.6.5 Zastupovani a zaruky ostatnich zacastnénych subjekti

Subjekty, které se piimo podili na provozu PostSignum QCA na zdkladé smluvniho vztahu s
poskytovatelem certifikacnich sluzeb, maji povinnost dodrzovat ustanoveni certifikacni politiky,
certifikacni provadéci smérnice, systémové bezpecnostni politiky a dalSich internich dokumentt.

Zaruky, které v téchto ptipadech poskytuje poskytovatel certifikacnich sluzeb, jsou definovany ptislusnymi
ustanovenimi [ZoEP] a [V378].

9.7 Zteknuti se zaruk

Zaruky uvedené v kapitole 9.6 vyse jsou vyluénymi zirukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem,
zejména za provozovani v rozporu s podminkami uvedenymi v této certifikacni politice, jakoz i za vady
vzniklé z divodu vyssi moci, véetné doCasného vypadku telekomunikacniho spojeni aj.

9.8 Omezeni odpovédnosti

Ceska posta neodpovida za skodu vyplyvajici z pouziti kvalifikovaného certifikatu, pokud doslo ze strany
drzitele nebo spoléhajici se osoby k nedodrzeni omezeni pro jeho pouziti, uvedenych v této certifika¢ni
politice a zvefejnénych na webové strance poskytovatele.

Ceska posta neodpovida za $kodu vyplyvajici z pouziti kvalifikovaného certifikitu v obdobi po pfijeti
zadosti o jeho zneplatnéni, pokud Ceska posta dodrzi lhiitu pro zvefejnéni zneplatnéného kvalifikovaného
certifikatu na seznamu zneplatnénych certifikati (CRL), uvedenou v kapitole 2 této certifikacni politiky.
Ceska posta bude priib&Zné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifika¢nich sluZeb
ovefovat, zda podminky omezeni odpovédnosti Ceské poSty uvedené v tomto ustanoveni odpovidaji
obvyklym podminkadm na trhu a pfiméfenému obchodnimu riziku Ceské posty.
Ustanoveni tohoto ¢lanku zlstavaji v platnosti i po ukonceni platnosti této certifikacni politiky.

9.9 Odpovédnost za Skodu, nadhrada skody
Pokud nevyplyva z ustanoveni platnych pravnich predpisti jinak, odpovida Ceska posta drziteli certifikatu
za Skodu zpisobenou poruSenim povinnosti Ceské posty v souvislosti s plnénim smlouvy o poskytovani
certifikacnich sluzeb.

9.10 Doba platnosti, ukon¢eni platnosti

9.10.1 Doba platnosti

Doba platnosti této certifikacni politiky je od data vydani uvedeného v kapitole 1.2 do odvolani.
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9.10.2 Ukonceni platnosti

Platnost dokumentu je ukoncena v piipadé

- jeho nahrazeni nov¢jsi verzi, nebo

- ukonéeni poskytovani sluzeb Ceskou postou jako poskytovatelem certifikaénich sluzeb.
9.10.3 Disledky ukonceni a pretrvani zavazku

V ptipadé ukonceni platnosti tohoto dokumentu v dusledku ukonCeni poskytovani sluzeb zlstdvaji v
platnosti omezeni a ustanoveni uvedena v kapitole 9, kterd se tykaji obchodnich a pravnich zaleZitosti.

9.11 Komunikace mezi zi¢astnénymi subjekty
9.11.1 Komunikace s poskytovatelem certifikac¢nich sluzeb

Veskeré informace, které chce poskytovatel certifikacnich sluzeb sdélit zakazniklim, zvefejni na svych
webovych strankdch a na vyvéskdch na pracovistich registratnich autorit. Zavazné informace, jako
napiiklad podezieni na kompromitaci klice n¢které z certifikacnich autorit hierarchie PostSignum, sdéluje
poskytovatel certifika¢nich sluzeb opét na webovych strankach a soucasné pisemnym nebo elektronickym
upozornénim smérovanym na zakazniky.

Zakaznik — organizace nebo podnikajici fyzickd osoba komunikuje s poskytovatelem certifikacnich sluzeb
prostiednictvim povéfené osoby. Povéfena osoba se obraci na pracovisté registracni autority nebo na
obchodni mista CA.

Zakaznik — nepodnikajici fyzicka osoba komunikuje s poskytovatelem certifikacnich sluzeb osobné. Obraci
se na pracovisté registracni autority nebo na obchodni mista CA.

Komunikace zakaznika s poskytovatelem certifikacnich sluzeb mtize probihat rovnéz elektronicky. V
pfipadé pozadavku na pravni prokazatelnost elektronické komunikace musi byt tato zalozena na
certifikatech vydanych PostSignum QCA nebo jinou autoritou, kterou Ceskad poSta oznaéi za
davéryhodnou, a o akceptaci jejihoz certifikdtu se se zakaznikem pfedem pisemné dohodne formou
dodatku ke smlouv¢.

9.11.2 Komunikace v ramci systému PostSignum QCA

Komunikace v systému PostSignum QCA se fidi platnymi piedpisy Ceské posty a internimi dokumenty
ulohy PostSignum QCA.

9.11.3 Komunika¢ni jazyk

Veskera komunikace v systému PostSignum QCA musi probihat v ¢eském jazyce, pokud se ob¢ strany
nedohodnou jinak.

9.12 Zmény
9.12.1 Postup pfi zménach

Postupy pro zapracovani zmén jsou uvedeny v kapitole. 1.5.
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9.12.2 Postup pii oznamovani zmeén

Vydani nové certifikacni politiky se zménénym OID (viz nasledujici kapitola) bude oznameno
v aktualitach na webovych strankach poskytovatele.

V piipadé¢ identifikace oslabeni zaruk poskytovanych pouzivanymi kryptografickymi algoritmy vyzadujici
neodkladny zasah budou pisemné nebo elektronicky informovani vSichni drzitelé certifikat, organ urceny
[ZoEP] a subjekty, které maji uzavienou smlouvu piimo se vztahujici k poskytovani certifika¢nich sluzeb.
Oznameni bude rovnéz zvefejnéno na webovych strankach poskytovatele, na vSech pracovistich registra¢ni

autority PostSignum QCA. Na toto oznameni mohou navazovat dalsi akce, které jsou popsany v této
certifikacni politice.

V ptipadg€, ze nebude hrozit nebezpeci z prodleni, bude toto oznameni provedeno min. 10 pracovnich dni
pted zacatkem platnosti nové verze certifikacni politiky.

9.12.3 Okolnosti, pti kterych musi byt zménén OID

Ceska posta prifadila dle svych internich pravidel identifikitory objektli (OID) uZivané v prostiedi
PostSignum QCA.

OID jsou prifazeny:
- PostSignum Root QCA,

- kazdé certifika¢ni autorité, které PostSignum Root QCA vydala certifikat, zejména certifikacni autorité
PostSignum Qualified CA,

- kazdé certifika¢ni politice, podle které jsou vydavany certifikaty v ramci PostSignum QCA.
OID nejsou pfifazeny registracnim autoritam ani certifikaéni provadéci smérnici.
Jakakoliv zména v certifikacni politice vyvola zménu verze dokumentu i zménu OID.
9.13 Reseni sporti
V ptipadé vzniku sporu mezi zdkaznikem a PostSignum QCA se zékaznik obrati na
- Manazera CA, nebo
- registracni autoritu (formou zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjedna ukonéeni sporu, bude se spor mezi zakaznikem a
PostSignum QCA fesit u mistné a vécné piislusného soudu.

9.14 Rozhodné pravo
Cinnost PostSignum QCA se Fidi pravnim fadem Ceské republiky.

9.15 Shoda s pravnimi piredpisy
Cinnost PostSignum QCA je v souladu s pravnim fadem Ceské republiky, zejména se [ZoEP] a [V378].
Vztah mezi Ceskou postou a zékaznikem je upraven pisemnou smlouvou o poskytovani certifika¢nich

sluzeb.
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Struktura této certifika¢ni politiky je v souladu se strukturou uvedenou v ptiloze 2 [V378].
9.16 Dalsi ustanoveni
9.16.1 Ramcova dohoda

Z4dna ustanoveni v této kapitole.
9.16.2 Postoupeni prav

Ceska posta miize prenést ¢ast nebo viechny povinnosti poskytovatele certifikaénich sluzeb na jiny pravni
subjekt, u kterého je zajisténa stejna Groven bezpegnosti i poskytovanych sluzeb. Vztahy mezi Ceskou
postou a timto subjektem budou upraveny zvlastni smlouvou. Povinnosti a odpovédnost Ceské posty,
jakozto poskytovatele certifikacnich sluzeb, zistavaji timto nedotéeny.

V piipadé ukonéeni &innosti kvalifikovaného poskytovatele certifikaénich sluzeb vyvine Ceska posta
vsouladu s § 13 [ZoEP] pfiméfené usili pro prevzeti spravy platnych kvalifikovanych certifikati a
souvisejici agendy jinym kvalifikovanym poskytovatelem certifika¢nich sluzeb. V tomto pfipadé budou
vztahy mezi timto kvalifikovanym poskytovatelem certifika¢nich sluzeb a Ceskou postou rovnéz upraveny
zvlastni smlouvou.

Prevzeti ¢asti nebo vSech povinnosti poskytovatele certifikacnich sluzeb tfeti stranou neomezuje sluzby ani
zaruky poskytované Ceskou postou vzhledem k zdkazniklim a spoléhajicim se stranam.

9.16.3 Oddélitelnost ustanoveni

Smlouva o poskytovani certifikaénich sluzeb uzaviena mezi zakaznikem a Ceskou postou zlistavé platnd i v
pripad¢, ze jakakoliv jeji dil¢i ¢ast pozbude platnost, pokud se ob¢ strany nedohodnou jinak.

9.16.4 Zieknuti se prav
Z4dna ustanoveni v této kapitole.
9.16.5 Vyssi moc

Ceska posta nenese odpovédnost za poruseni svych povinnosti zplisobené zasahy vys§i moci, jako jsou
napiiklad pfirodni katastrofy velkého rozsahu, stavky, obcanské nepokoje nebo vale¢ny stav.

9.17 Dalsi opatieni
9.17.1 Ridici dokumenty

Pti tvorbé certifikacnich politik a certifikacni provadéci smérnice bylo zejména ptihlizeno k nésledujicim
dokumentiim:

[CWA 141671] CWA 14167-1:2003: Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security Requirements

[ISO 27001] CSN ISO/IEC 27001:2006 Informaéni technologie — Bezpe¢nostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky
[TS 101456] CSN ETSI TS 101 456 Elektronické podpisy a infrastruktury; Pozadavky na postupy
certifikacni autority vydavajici kvalifikované certifikaty, verze 1.3.1
[TR 13335] CSN ISO/IEC TR 13335: Informaéni technologie — Smérnice pro fizeni bezpe&nosti IT
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[ISO 17799] CSN ISO/IEC 17799: Informaéni technologie — Bezpe&nostni techniky Soubor postupii
pro management bezpecnosti informaci RFC 2511 — Internet X.509 Certificate Request
Message Format

[RFC 3280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

[RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

[RFC 3647] Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

[RFC 3739] Internet X.509 Public Key Infrastructure: Qualified Certificates Profile

[V378] Vyhlaska Ministerstva informatiky ¢. 378/2006 Sb. ze dne 19. Cervence 2006 o
postupech kvalifikovanych poskytovatelt certifika¢nich sluzeb

[Z101] Zakon ¢. 101/2000 Sb. o ochrang osobnich udaji v aktualnim znéni

[ZoEP] Zakon ¢. 227/2000 Sb. o elektronickém podpisu v platném znéni

9.17.2 Odkazy a literatura

[VOP] Vseobecné obchodni podminky certifikacnich sluzeb
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