Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

Certifika &ni autorita PostSignum QCACeské posty, s.p.

Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémove certifikaty

Verze 2.0

30. ledna 2010

Ceska posta, s.p.

Strana 1 (celkem 62) Utajeni: Informaceéamé pro véejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

Schvaleno:

Verze Schvalil

1.0 Komise pro certifikéni politiky e-mail: paa.postsignum@cpost.cz
1.1 Komise pro certifikéni politiky e-mail: paa.postsignum@cpost.cz
2.0 Komise pro certifikéni politiky e-mail: paa.postsignum@cpost.cz

Strana 2 (celkem 62)

Utajeni: Informaceéamé pro véejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

3 U 1Yo To SR 5
I = =1 01 = PR RSRPPPPP 5
1.2 Nazev a jednoziiaé uteni dOKUMENTU ..........covviiiiiiiiiiii e e e e e e e e e e eeeeeeanes 6
1.3 PartiCipUjiCi SUDJEKLY ....oeiiiiiiieeeeee ettt e e e e e e e e e e e s rnmnnnr e e e e e e e e e e e aaaaaeeaaas 6
1.4 POUZIEE CEITITIKALU ...ttt e 9
SIS o] = V7= W 01011 1] Y/ 10
1.6 Rehled pouzitych pojina ZKratek ...........coovveeeeiiieiiiiiiiie s 11

2 Odpovédnost za zvéejiiovani a ulozis€ informaci a dokumentace........ 14
2.1 Ulozist informaci @ dOKUMENTACE .............cveevemememmeeeveeeeeeeeeeeereeseeeeseessesseeneeenns 14
2.2 Zveaejnovani informaci a dokumentace ...........ooooeeeeeeeiiiiiiiiiii e 14.
2.3 Periodicita zv@jiioVaNnT iNfOrMaC ........coooviiiiiiiiit e 15
2.4Rizeni gistupu k jednotlivym typm GIOZIF...........c.coveviiieieeee e, 15

3 Identifikace a aUtENtIZACE ...........ovviiiiiiiccceici e 16.

K I o =T oY= o U PPPPURPUPUPPPRRR 16
3.2 P@ALENT OVETENT IHENTILY ..evvviviiiiiiie i et e e e e e e e e e e e e e e eeeeereeernnnns 17

3.3 Identifikace a autentizacé ppracovani pozadavkna vynénu dat pro ogrovani
elektronickych podpisnebo dat pro asfovani elektronickych zrak v certifikatu .. 19

3.4 Identifikace a autentizacé ppracovani poZzadavkna zneplaténi certifikatu ........... 19
4 PoZadavky na Zivotni cyklus certifikatu...........cccvvvvviiiiiiiiiiiiiieeeeeeeeeeee, 21
4.1 ZAd0St 0 VYAANT CEIITIKATU. ..........e. ceeeeeeeeeiee ettt sae st sresre e 21
4.2 ZpracoVani ZAdosti O CertifiKat..........uuueieiiiiiiiiiiiii e 23
4.3 VYdANT CEIMITIKAIU......uiiiii e e e e e e e e e e ee e e e e e e e e e eeaernannne 24
4.4 Revzeti vydaného CertifiKAtU...........oooriiiiieeeeiii e 24
4.5 Pouziti parovych dat a CertifiKAtU..........cccoveieeeieiiiiiiiece e 25
4.6 ObNOVENT COITIIKALU.......uuueiiiiiieeet o sttt e e e e e e e e e e e e e sssssr e e eereeeeaeeeeas 26
4.7 Vymena dat pro o¥fovani elektronickych podpisnebo dat pro asfovani
elektronickych zn&ek v CertifiKatU. ..., 26
4.8 Zmena Udail V CErtifiKALU..........oeeeeeiiiiiiiies s s s e e e e e e e e e e e eeeeeeeaaaeneenn e 29
4.9 Zneplatéini a pozastaveni platnosti CertifiKatu ..., 30
4.10 Sluzby souvisejici s &ovanim statutu CertifiKatu...................ommeeeerernininnnnneens 33
4.11 Ukorgeni poskytovani sluzeb pro drzitele certifikatugd@pisujici nebo oziajici
(010 o 11 [P PP PR PPPPPPRUPPPTPRP 34
4.12 Uschova dat pro vytiéni elektronickych podpisnebo dat pro vytu@ni
elektronickych znéek u divéryhodné teti strany a jejich obnova......................... 34
5 Management, provozni a fyzick& bezpost ............cevvvvviiiiiiiiiiiiiieeeeeen, 35
5.1 FYZICKA DEZAEIOST. .....eiiiiiiiiie e sttt e e e e e e e e e e e e e e e e eennns 35
5.2 ProCesNi DEZPIBOST ......ccoviiieiieiiiiiieee e e e a2 e e e e e e e e e e et e e e e e e e e e eeaas 36
5.3 Personalni DEZEIMOST ...........uuiiiiiiiiiiiiiiiie ettt e e e 37
S ANU (o |11 a1 2= V4 1 F= 1o 4|V (0 )V I 38
5.5 Uchovavani informaci @ dOKUMENLACE ... e eeeeeeeeiiiiiiiiiiiiiiiiiieeeeeeeeeeseeennes 39
5.6 Vynmena dat pro odovani elektronickych zrigk v nadizeném kvalifikovaném
systémovem certifikatu POSKYtOVAtele ........coeeeeeeiieeeieiieiiiicce e 40
5.7 Obnova po havarii nebo KOmpromitaci......cceeee.eveeeeiiiiiiiiiiee e 40
5.8 UKor€enicinnosti CA NEDO RA ..o 42
6 TeChnIiCKA DEZPENOST.........ccoi e 44
6.1 Generovani a instalace pParovVyCh dat.............euveiiiiiiiiiieeeeieeeeeeeeeeeeeeeaeeeeeeaes 44

Strana 3 (celkem 62) Utajeni: Informaceéamé pro véejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

6.2 Ochrana dat pro vytieni elektronickych podpisnebo dat pro vytuéni

elektronickych znéek a bezp&nost kryptografickych modl..............ccccceeeeeeeeie. 45
6.3 DalSi aspekty Spravy ParovyCh dat.......cccccceeeiiiiiiiiiiiiiiiiiiiiiieee e a7
6.4 AKLVECNT ALAL .. ..eeeeeieiiiiiiiee e e e e e e e e a7
6.5 P@ItaCOVA DEZPENOST........vviiiiiiiiiiiiiiiiieeeeeeeee e ssnnnenennnneeeeeen A8
6.6 Bezpeénost ZIVOtNINO CYKIU.......cccooiii i 48
6.7 STOVA DEZPENOST ...t e e aeeaaae s 48
R L O Y AV 2= Y 1= V.4 {1 < RO 48
7 Profily certifikatu, seznamu zneplatrénych certifikata a OCSP............. 49
7.1 Profil CEIITIKALU .....eeiiieee e e e e e e e r e e e e e e e e eeeeas 49
7.2 Profil seznamu zneplamych Certifikati ............ccoeeeiieiiiiiiiii 52
T3 PIOfil OCSP ... e e e e e e e e ettt e ettt bbbt e b e e e e e e e e e aeaaas 52
8 Hodnoceni shody a jind hodNOCEN ...........u e e 54
8.1 Periodicita hodnoceni nebo okolnosti pro prewgdiodnoceni ...............cccccvvvivnnnnne. 54
8.2 Identita a kvalifikace hOdNOTItEIE ... eeeiiiiiiiiiiiiiiic e 54
8.3 Vztah hodnotitele k hodnocenému SUDJEKIU e eeeeeeeeeeiiiiiiiiiiiiiiiiiiieeeieeeenn. D4
8.4 HOUNOCENE ODIAST ...ttt ettt e e e e e e e e e e e s e eern e e e e e e e e e e e e e e 54
8.5 Postup vipack zjiSteni NedoStatl.............coeeeeiiiiiiiiiiiii e 54
8.6 Sclovani vysledk NOANOCENI...........ovvviiieceee e 54
9 Ostatni obchodni a pravni ZaleZitosti ..........cceeevvvvviiiiiiiiii e, 55
S o o] F= i QPP 55
S I T P-4 I 0T f 0 o [ T 1S U 55
9.3 Citlivost obchodnich iNfOrmMaci ...........uceeemiiiiiiiiiiiii e 55
9.4 Ochrana 0SobNiCh Uda]............ooeveiiiiiiieii e 56
9.5 Prava duSevnino VIASTNICIVI............wcemmeeeeeeiieiieee e e e e e e 57
9.6 ZAStUPOVANT @ ZATUKY ....uuuueiiiiesi e e e e e e e e eeeeeeeeeett s s s e e e e e e e e e e aaanaaeaeaeeeseensnnnnees 57
9.7 ZEEKNULT S& ZANUK ...ttt ettt e e e e e e e e e e e e e e e e e e e e ennnes 58
9.8 OMeEZENi OAP@ANOSTI......cceeiieeeeeeeiiiii e e e e e e e e e e e e e e e eeeaeeeeeeeeneennnn 58
9.9 Odpo¥dnost za Skodu, ndhrada SKOdY ............cooeeeeeeiiiiiiiiiieeeeeee e 58
9.10 Doba platnosti, UKSBNT PIAtNOSTI ..........ceuviiiiiiiieee e s e e e e e e e e eeeeeeeaeenenennnnns 58
9.11 Komunikace mezi ZAStrEnYmi SUDJEKLY .........uuuuiiiiiiiiiiiiiiie e 59
9,12 ZIMENY ettt ee ettt ettt e e et e e e e et e e e e e e e b bt e e e e e e e n s e e e e e nrareeeeeeeannes 59
TR =TT = (TR o | G 60
LS 0 S Lo 4 g ToTo [ =N o] = 1Yo TS 60
9.15 Shoda s PravNIMIGIIPISY .....vvvrreiiiiiiiiiiieeeee e e e e e e s s s e e e e s e s s se e e eeeeeeeeaeeas 60
O.16 DalST USTANOVENT ..cceiiiiiieiiii i e ettt et e e e e e e e e bbb bbb eeseeeees 61
o A D= 1 o] o (T o PR U U 61

Strana 4 (celkem 62) Utajeni: Informaceéamé pro véejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

1 UvoD

Tento dokument stanovi pravidla a postupy pro vgdévkvalifikovanych systémovych
certifikati. Powiena osoba organizace (nelitnp samotny zakaznik ipadt podnikajici nebo
nepodnikajici fyzické osoby) stanovi, které osolmhou o vydani certifikatu Zadat.

1.1 Prehled

Cesk& posta, s.p. (daleCieska postai CP) ustavila dvouudrawovou hierarchii certifikénich
autorit s nazvem PostSignum QCA. iiknem této hierarchie je PostSignum Root QCA, ktera
vydala certifikat pro certifikéni autoritu PostSignum Qualified CA. PostSignum Iied CA
vydava kvalifikované certifikaty a kvalifikované st¢mové certifikaty koncovych uZivabel
piicemZ uplatiuje model tzv. pre-registrace zakaznika, jehoZntije minimalizovat Gast
statutarniho zastupce organizace v celém procegzadovat minimalni mnozstvi dokladdd
0sob, jez si budou Zadat o certifikét.

Zakaznik, ktery ma zajem o sluZzby PostSignum QC2quie s Ceskou postou smlouvu o
poskytovani certifikénich sluzeb. Ve smlodjsou stanoveny tzv. pékené osoby, které jménem
zakaznika stanovuji, kterym Zaddtel budou moci byt vydany certifikaty podle jednofibh
certifikacnich politik. Tito Zadatelé jsou zavedeni do systéoertifikaini autority a nasledn
pozéadaji o certifikat na registiai autorit Ceské posty.

V piipac podnikajicich fyzickych osob bez za&stnand (podnikatel) a nepodnikajicich
fyzickych osob (oban) je powienou osobou i Zadatelem o certifikéinpo samotny zakaznik a
proces pre-registrace je zjednodusSen. Eaaivsmlouvy a vydani certifikatutthe prokthnout i
jedné navave registr&ni autority.

Kvalifikované systémové certifikaty ¥gjného kiée vydané podle této certifikai politiky jsou
uréeny pro zakaznikyCeské posty, k¢ s Ceskou postou uz#eli smlouvu o poskytovani
certifikaénich sluzeb. Tyto zakazniky budeme v souladu seEfonazyvat ozraijicimi
osobami. Oznaljici osoba bude téZz drzitelem certifikatu vydanétastSignum Qualified CA
podle této certifikani politiky.

Zakaznik odpovida za vazbu mezi Gdaji o¢salidaji, které jsou uvedeny v certifikatu vydaném
podle této certifikdni politiky. Poskytovatel certifikinich sluzeb o%fuje vazbu meazi
zékaznikem a wejnym klicem v certifikatu.

Certifikaty vydané podle této certifikai politiky mohou byt pouZity pouze pro &eni
elektronické zné&y ozna&ujici osoby v souladu se [ZOEP].

Zakaznik uzake sCeskou postou pisemnou smlouvu o poskytovani deatifich sluzeb tak, jak
je v obchodnim styku obvyklé. Smlouva obsahuje aszpowienych osob, které &wji, kterym
Zadatedm o certifikat maji byt vydany certifikaty podletdécertifikani politiky. Powifena osoba
dorwi Ceské podt seznam zadatielo certifikat, pro které maji byt vydany certifiggpodle této
certifikagni politiky. Zadatel o certifikat se osabrdostavi na pracovistregistrani autority
PostSignum Qualified CA, kdequdlozZi jeden osobni doklad a elektronickou Zadosgrtifikéat.
Pokud je Zadatel o certifikat uveden v seznamutédddodaném pattenou osobou a pokud je
jeho osobni doklad v padku, je mu vydan certifikat s kgnym klicem z elektronické Zadosti a s
Udaji, které odpovidaji udan uvedenym v seznamu ZadateFadatel o certifikat zkontroluje
Udaje uvedené v certifikatu, a pokud s nimi souhlgisem# potvrdi revzeti certifikatu. Timto
okamzikem se zakazn(keské posty stava drzitelem certifikatu a @ziji@i osobou.

Zadatel niZe pozadat o vydani nasledného gertifikétu pedstictvim elektronicky podepsané
zasilky zaslanéCeské po&t zpisobem, kteryCeska posta stanovi. Musi byt spig tyto
podminky:
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- zékaznik ma Leskou postou uzéenou platnou smlouvu o poskytovani certifikich
sluzeb,

- zékaznik pozaduje zmu jen &ch udaf v certifikatu, které tato certifikai politika povoluje
zmenit v naslednych certifikatech,

- certifikat byl vydan podle gkteré z &chto certifika&nich politik:

- certifikaéni politika PostSignum Qualified CA pro certifikAtyrganizace wené k
owereni elektronické zriky verze 1.21 a vy3Si, nebo

- certifikacni politika PostSignum Qualified CA pro certifikatyrcené k owieni
elektronické zn&ky fyzické osoby verze 1.21 a vySSi, nebo

- certifikacni politika PostSignum Qualified CA pro kvalifikoné systémové certifikaty
verze 1.0 a vySSi.

PIréni zasad této politiky rozpracovava a zajjg aktudlni Certifikéni provaeci snérnice
PostSignum QCA, verze 1.30 a vyS3Si.

1.2Nazev a jednozrzaé uteni dokumentu

Tab. 1 Identifikace politiky

Nazev dokumentu Certifikai politika PostSignum Qualified CA pro
kvalifikované systémoveé certifikaty

Verze dokumentu 2.0

Stav finélni

OID poskytovatele 2.23.134

certifikacnich sluzeb
OID PostSignum Root QCA 2.23.134.1.4.2.1
OID PostSignum Qualified | 2.23.134.1.4.2.2

CA

OID této politiky 2.23.134.1.4.1.8.200

Datum vydani 30.1.2010

Doba platnosti Do odvolani nebo do dne uleni sluzeb autorit PostSignum

QCA.

1.3 Participujici subjekty
Ceska posta, s. p., jako poskytovatel certifikah sluzeb, ustavila hierarchii certifikzich
autorit s nazvem PostSignum, v jejimZz rdmci je peowvana keenova certifikani autorita
PostSignum Root QCA a ptidené certifikani autority poskytujici iznée certifiké&ni sluzby.
Podizené certifikéni autority mohou byttizeny a provozovany pouz€eskou poStou, s.p.
(s vyjimkou registrénich autorit - viz dale).
Identifikaéni a kontaktni Udaje poskytovatele certitikéch sluzeb jsou:
Ceska posta, s. p.
IC 47114983, DI CZ47114983
Politickych wznu 909/4, 225 99 Praha 1

tel.: 267 196 111, e-mail: info@cpost.cz
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Ceska posta, s. p. je akreditovanym poskytovatelertifikacnich sluzeb na zaklacakreditace
ucklené Ministerstvem informatik¢R dne 3.8.2005.

1.3.1Certifikacni autority (déle ,CA")

PostSignum Root QCA t¥b koren hierarchie certifikinich autorit fisobicich v ramci

PostSignum. Jejim Ukolem je'gulevSim vydavat a spravovat certifikaty certiéikih autorit

pasobicich v ramci PostSignum. Be#pestni opatni, jimiz je PostSignum Root QCA
chraréna, jsou piméiena vyznamu této certifikai autority.

PostSignum Qualified CA vydavéa kvalifikované cekéty koncovym uZivatéim v souladu
s definovanymi certifikénimi politikami.

1.3.2Registra&ni autority (dale ,RA")

SluZby registrénich autorit jsou zaji®vany poskytovatelem certifikaich sluzeb nebo externim
subjektem na zaklg&dsmlouvy sCeskou postou jako poskytovatelem certifikich sluzeb.

Registr&ni autority zajiguji zejména tyto sluzby:

- piijimaji (registruji) Zzadosti o certifikat, schvalje nebo zamitaji v souladu s platnymi
certifikacnimi politikami,

- OWiuji totoZnost Zadatélo certifikéat,
- zaji¥uji predani vydaného certifikatu Zadateli,

- zneplatiuji certifikaty podle platnych certifikaich politik.

Kontaktni Udaje registimich autorit Ceské poSty jsou uvedeny na webovych strankach

PostSignum QCA.

Registr&ni autority zajiované externim subjektem mohou poskytovat jen nwbsuzby z vySe
uvedeného seznamu, coZ je stanoveno ve siimezi externim subjektem@eskou postou.

1.3.2.1Stacionarni registtai autority

Stacionarni registtai autority jsou provozovany poskytovatelem ceddfhich sluzeb na
obchodnich mistech a kontaktnich misteckejfe spravyCeské posty nebo externim subjektem
v definované lokalit.

1.3.2.2Mobilni registré&ni autority

Mobilni registra&ni autority jsou mobilnimi pracovisti provozovanyr@ieskou postou nebo
externim subjektem.

1.3.2.3Pracovist pro gijem zadosti o vydani nasledného certifikatu

Elektronické zadosti o vydani nasledného certifikdymsna dat pro ostovani elektronickych
podpisi nebo zn&ek) jsou gijimany na adrese

E-mail: podatelna.postsignum@cpost.cz
1.3.2.4Nonstop zneplaujici sluzba
SluZba je provozovana nigprzitt 24 hodin den® je ukena vyhradé pro gijem Zadosti o

zneplateni certifikatu Fedevsim mimo pracovni dobu registiich autorit Ceské posty.
Kontaktni Udaje jsou
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Telefon: 556 316 298
Fax: 556 300 013

E-mail: postsignum@cpost.cz

Web: www2.postsignum.cz

1.3.3Drzitelé kvalifikovanych certifikdt a podepisujici nebo ozhgici osoby, kté poZzadali o
vydani kvalifikovaného certifikatu nebo kvalifikowého systémového certifikatu (dale
certifikatu), a kterym byl certifikat vydan

1.3.3.1Z4akaznici
Zakaznikem PostSignum QCA je nepodnikajici fyziaksoba, podnikajici fyzickd osoba,
pravnicka osoba, statni organ nebo organ mistniogaravy. Zakaznik uzavir4d pisemnou
smlouvu o poskytovani certifikaich sluzeb €eskou postou.
ZakaznikCeské posty se okamZikem vydani certifikatu Zadatéiia drzitelem certifikatu.

1.3.3.2Powiend osoba

Powienou osobou je osoba definovana zakaznikémupavirani smlouvy o poskytovani
certifikaénich sluzeb. Tato osoba vystupujeivposkytovateli certifikénich sluzeb jako zastupce
zakaznika. Wuje zejména, ki¢ zanestnanci zdkaznika maji pravo zadat o certifikat u
PostSignum QCA a o jaky certifikat maji pravo za@&etns typu certifikatu — politiky, podle
které bude certifikat vydan).

Ceska posta zisk&ipuzavirani smlouvy seznam pagfenych osob zakaznika.

V pripadt nepodnikajicich fyzickych osob (&) a podnikajicich fyzickych osob (podnikaiel
se po¥trenou osobou automaticky stava samotny zakaznik.

1.3.3.3Zadatel

Zadatel o certifikat je vifipack certifikatu vydaného podle této certifikd politiky osoba, ktera
ma pravo Zadat o certifikat. Jedna se o osobua kew utitém vztahu se zakaznikem nebo je
piimo timto zakaznikem.

1.3.4Spoléhajici se strany

Spoléhajici se stranou (uzivatelem certifikatu)ij@volny subjekt spoléhajici se na certifikat
vydany PostSignum QCA. Spoléhajici se strany newuitu do smluvniho vztahu
s poskytovatelem certifikaich sluzeb.

1.3.5Jiné participujici subjekty
1.3.5.1Externi participujici subjekty

Na provozu certifikéni autority se déle zejména podili nasledujici esktlyj

TTC Telekomunikace, s.r.o.
IC 41194403
Trebohosticka 987/5, 100 00 Praha 10
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tel.; 234 054 166, fax: 234 052 990

Uvedeny subjekt zajifije provoz a spravu externi publéka sluzby.

ICZ, a.s.
IC 25145444
Na Hrebenech 11 1718/10, 140 00 Praha 4
tel.: 222 271 111, fax: 222 271 112
Uvedeny subjekt je hlavnim dodavatelem certifikaautority PostSignum QCA.
1.3.5.2Interni participujici subjekty
Komise pro certifikani politiky CP
Komise pro certifikani politiky CP (Policy Approval Authority — PAACP) je organ, ktery
ustavuje, sleduje a udrzuje politiky, jimiz $&i cinnost certifik&nich autorit v hierarchii
PostSignum. Jednd se jak o politiky praedmovou certifikani autoritu (PostSignum Root QCA),
tak o politiky pro poéizené certifik&ni autority (PostSignum Qualified CA).
Komise pro certifikani politiky CP
- ustavuje Tym pro tvorbu certifikaich politik CP, fidi a kontroluje jeh@innost,
- schvaluje nové certifikani politiky,
- udrZuje a kontroluje existujici politiky,
- zodpovida za konzistenci a integritu politik,
- schvaluje veskeré zmy certifikatnich politik,
- zodpovidéa za publikovani aktualni verze certifikiah politik.
Komisi pro certifikani politiky CP je mozné kontaktovat na adrese

paa.postsignum@cpost.cz

Tym pro tvorbu certifikanich politik CP

Tym pro tvorbu certifikanich politik Ceské posty (Policy Creation Authority — PGZP) je
zodpodny za tvorbu politik, kteréfpdklada ke schvaleni Komisi pro politikyP. PCACP je
dle poteby ustavovan Komisi pro certifikai politiky CP, je jitizen a kontrolovan.

1.4 Pouziti certifikatu
1.4.1Pripustné pouZiti certifikatu

Kvalifikované certifikaty vydané podle této cettidiéni politiky mohou byt pouZity pouze pro
owvéreni elektronické zriky oznaujici osoby v souladu se [ZOEP].
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1.4.20mezeni pouziti certifikatu
Kvalifikované certifikaty vydavané podle této cékiécni politiky nejsou priméaré uréené pro
komunikace nebo transakce v oblastech se zvySeizfkem Skod na zdravi nebo na majetku,
jako jsou chemické provozy, letecky provoz, projadernych z&izeni apod. nebo v souvislosti

s bezpenosti a obranyschopnosti stateska posta je fjpravena diskutovat se zakaznikem
zvlastni podminky poskytovani certifik@ich sluzeb ve vySe uvedenych sektorech.

Kvalifikované certifikaty vydavané podle této cékacni politiky je mozné vyuzivat pouze
v souvislosti adnymi a legalnimi&ely a v souladu s platnymi pravnintigglpisy.

1.5 Spréava politiky
Za iniciovani znin v certifikatni politice nebo inicializaci vytu@ni nové certifikani politiky je
odpovdny manaZzer QCA. Teni@da pozadavek tymu pro tvorbu certiikéch politik (PCA
CP).

Veskere zrany v této certifikani politice podléhaji schvaleni Komise pro certfii politiky
CP (PAACP). PAACP pidéli novécislo verze, které umainje danou verzi identifikovat.

Nova verze certifikéni politiky bude zvéejnéna na webovych strdnkach PostSignum QCA. PAA
CP rozhodne, zda je nutné remit informaci o nové verzi certifikai politiky téZ jinou formou,
ptipadre jak.

V piipad pripravovanych ¥tSich zngn certifikatni politiky, tj. znen, které maji dopad na
pouZzitelnost certifikatu, zaruky, odp@mnost nebo procesy (a které vyvola i¢nm OID), bude
ptipravovanda zrina zvéejnéna zgisobem uvedenym v odstavci 9.12.2.

1.5.10rganizace spravujici certifigai politiku nebo certifikéni provadci sngrnici

Za spravu této certifikmi politiky je odpodny poskytovatel certifikinich sluzeb, tedf’eska
posta, s.p., konkrémanazer QCA.

1.5.2Kontaktni osoba organizace spravuijici certifikigpolitiku nebo certifikéni provadci snernici

Kontaktni osobou veé&ei spravy této certifikéni politiky je manazer QCA. Dalsi informace je
mozné ziskat na emailové adrese

manager.postsignum@cpost.cz
nebo na webovych strankach poskytovatele
http://www.postsignum.cz

1.5.3Subjekt odpo¥dny za rozhodovani o souladu postyoskytovatele s postupy jinych
poskytovatei certifikatnich sluzeb

Za spravu této certifikani politiky odpovida manaZer QCA, ktery r@mrozhoduje o souladu
postupi s postupy jinych poskytovatetertifikacnich sluzeb.

1.5.4Postupy pi schvalovani souladu podle 1.5.3
Tento dokument je vyt¥dn tymem pro tvorbu certifikaich politik CP (Policy Creation

Authority — PCACP). PCACP je dle pateby ustavovan Komisi pro certifikai politiky CP, je ji
fizen a kontrolovan. PCAP predava dokument ke schvéleni Komisi pro certifikigolitiky.
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Nové verze certifikénich politik a certifik&éni provadéci sn€rnice vznikaji podle péeby,
zejména vsak:

- pfti vzniku nového typu certifikétu,

- pii takové znéné PostSignum QCA (ndp zmené postum), kterd ovlivni obsahéthto
dokument,

- pokud @i pravidelné kontrole okolniho prdstli PostSignum QCA byly identifikovany
poZadavky na z#émy téchto dokumerni.

Za iniciovani znmin v certifikani politice nebo v CPS nebo za inicializaci vy nové
certifikacni politiky nebo CPS je odpéuny manaZzer QCA. iP ptipraw zmen v certifikatni
politice nebo v CPS rozhodne manazer QCA na zaéldadnamu identifikovanych zm, jakym
zpisobem budou planované &ny zveaejnény. Komise pro certifikéni politiky podle poteby
ustanovi PCACP, kterému manaZzer QCA naslédpiedd seznam pozadovanych &mk
zapracovani. Vypracované politiky nebo CR8dbozi manazer QCA ke schvaleni Komisi pro
certifikaéni politiky, kterd potom potvrdi OID (pouze poliyika gidéli ¢islo verze.

1.6 Prehled pouzitych pojina zkratek

Coordinated Universal Time (UTC) — Koordinovany s&tovy ¢as, ¢asovy standard
zaloZeny na Mezinarodnim atomovéase (TAI).

CRL (Certificate Revocation List) — seznam zneplatnych certifikati. Obsahuje certifikaty,
které nadéle nelze pokladat za platnérikdgd z divodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitdtnpodepsan vystavitelem certifikat certifikasni autoritou.

Drzitel certifikatu — zakaznik od okamzZiku vydani certifikatu.

Komise pro certifika&ni politiky CP (Policy Approval Authority — PAA) — orgéan, v jehoZ
pravomoci je schvalovat, sledovat a udrZzovat polita CPS, jimiz seidi ¢innost certifik&ni
autority.

Kontaktni misto Verejné spravy— pracovidt Ceské posty wené pro nabidku vybranych sluZeb
klientam.

Kvalifikovany certifikat — kvalifikovany certifikat ve smyslu [ZoEP].

Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikat ve smyslu [ZB].
Mobilni registraéni autorita — mobilni pracovig Ceské posty, jehoz zakladnim Ukolem je
piebirat Zadosti o vydani certifikdtu nebo jeho zagphi, kontrolovat identitu Zadatel poté
prijmout nebo zamitnout Zadost gedat vydany certifikat Zadateli nebo tento cerdifikneplatnit.
Nasledny certifikat — kvalifikovany (systémovy) certifikat vydany naktact uzawené smlouvy
jako nahrada za jiz vydany certifikat PostSignumal@ied CA; prisludna certifikani politika
stanovuje, které udajeipodniho certifikatu mohou byt v nasledném certifikamenény. Pro
vydani nasledného certifikatu neni vyZzadovana k&itavsiva registréni autority.

Podepisujici osoba- osoba definovana [ZoEP].

Oznadujici osoba— osoba definované [ZoEP].

PostSignum — hierarchie certifikénich autorit tvéend kdenovou certifikéni autoritou
PostSignum Root QCA a vSemi gagenymi certifik&nimi autoritami, pro & PostSignum Root
QCA vydala certifikat.
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PostSignum QCA — hierarchie certifikénich autorit, vydavajicich kvalifikované certifikata
kvalifikované systémoveé certifikaty ve smyslu [ZdEP

PostSignum Root QCA- karenova certifikéni autorita, kterd ma samopodepsany kvalifikovany
systémovy certifikdt. Vydava kvalifikované systéréoeertifikaty pro potizené certifik&ni
autority a CRL.

PostSignum Qualified CA— certifikatni autorita, kterd ma kvalifikovany systémovy déét
podepsany ki@novou certifikéini autoritou PostSignum Root QCA. Vydava kvalifikoeé
certifikaty a kvalifikované systémové certifikatyrap subjekty, které nejsou certifiéaimi
autoritami.

Obchodni misto — centralni regionalni pracowsposkytujici certifikéni sluzby a zajidujici
evidenci smluv.

Péarova data (klicovy péar) — Jsou zakladnim primitivem asymetrické kryptograffvai je
soukromy a viejny kli¢. Z hlediska dvérnosti je potebné chranitigdevsim jejich generovani a
soukromy KIE.

Powéiena osoba- ten, kdo uci certifikaéni autorit vystupuje jako zastupce zdkaznika. &ené
osoby musi byt vyjmenovany ve sml@uwezi zakaznikem @eskou postou.

QCA CP — viz PostSignum QCA.

Registraéni autorita — pracovi, jehoz zakladnim Ukolem jagbirat Zadosti o certifikat nebo
jeho zneplaténi, kontrolovat identitu Zadatel poté gijmout nebo zamitnout Zadost d@epat
vydany certifikat Zadateli nebo tento certifikaepiatnit.

RozliSovaci jméno— jednoznéné identifikuje podepisujici resp. ozhgici osobu dle pravidel
definovanych fisluSnou certifikani politikou.

Soukromy Kli¢ — souhrnné ozigani dat pro vytvigeni elektronického podpisu a dat pro vybrd
elektronickych znéek.

Sprava zadate — aplikace QCA zajt&jici informani podporu procesu registrace a evidence
(dale také SZ7).

Tym pro tvorbu certifika énich politik (Policy Creation Authority — PCA) — tym, ktery
vytvéri politiky, jez pedklada ke schvéleni Komisi pro certiftka politiky. PCA je ustaven
Komisi pro certifik&ni politiky, kteratidi a kontroluje jeh@innost.

Uzivatel certifikatu (relying party) — osoba, kterd uziva certifikat vydany PostSigrumlified
CA nagpgiklad pro ovieni elektronického podpis¢i znaky nebo pro zajigni jinych
bezpenostnich sluzeb. Jinak téZ oZpgana jako Osoba spoléhajici se na certifikat.

Verejny kli¢ — souhrnné ozreni dat pro ostovani elektronického podpisu nebo dat pro
owetovani elektronickych zriak

Zakaznik — nepodnikajici fyzick& osoba, podnikajici fyzid&oba, pravnicka osoba, statni organ
nebo organ mistni samospravy. Uzaviideskou poStou smlouvu o poskytovani certifikiah
sluzeb.

Zakaznik — organizace— subjekt, ktery pozaduje uvedeni jména organizaagentifik&niho
¢isla v certifikatu.
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Z&kaznik — podnikajici fyzickd osoba— podnikajici osoba gipazenym identifikénim cislem
bez zamstnand.

Zakaznik — nepodnikajici fyzicka osoba— nepodnikajici osoba, nebo podnikajici osoba bez
piitazeného identifikéeniho&isla.

Zaméstnanec— osoba v zatfstnaneckém nebo jiném pém k zakaznikovi, pro kterou zakaznik
schvalil vydani certifikatu podle této certifika politiky.

Zadatel — osoba, kterd méa pravo Zadat u PostSignum Qeal@iA o certifikat podle dkteré z

platnych certifik&nich politik; jednd se mj. o souhrnné o&mai pro podepisujici osobu a
ozna&uijici fyzickou osobu.
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2 ODPOVEDNOST ZA ZVEREJNOVANI A ULOZIST E INFORMACI A
DOKUMENTACE

2.1 Ulozist: informaci a dokumentace

Jednotliva tlozig informaci a dokumentace provozuje a za jejich prosdpovid&eska posta,
S. p. jako poskytovatel certifikaich sluzeb.

Jedinou vyjimkou je UulozZigt na adrese postsignum.ttc.cz provozované gpofi TTC
Telekomunikace, s.r.o na zaktasinlouvy sCeskou postou, s. p.

Za zvéejnovani informaci odpovidéeska posta, s. p. jako poskytovatel certifikiah sluzeb.
2.2 Zverejovani informaci a dokumentace
Vydané certifikaty jsou uloZzeny v databéazi cerafiki autority.

Informace o vydanych certifikatech, o provozu PagiBm QCA a dokumentace PostSignum
QCA jsou zvéejiovany v nize uvedeném rozsahu.

2.2.1Zverejnovani certifikab a CRL
Certifikaty certifikanich autorit jsou zuejiiovany
- nawebovych strankach PostSignum QCA
http://www.postsignum.cz,
http://www2.postsignum.cz,
http://postsignum.ttc.cz, nebo

- na obchodnich mistedheské posty, kde je mozné pozadat o jejich zkopitona ffinesené
medium.

Vydané certifikaty koncovych uZivate(a s nimi spojené informace), u nichz zakaznikitekr
certifikatu) souhlasil se z¥ejneénim, jsou zveejiiovany

- na webovych strankdch PostSignum QCA
http://www.postsignum.cz,
http://lwww2.postsignum.cz.

Informace o stavu certifikdtu jsou Ze@ovany ve formd seznamu zneplatnych certifikaf
(CRL)

- na webovych strankach PostSignum QCA
http://www.postsignum.cz
http://www2.postsignum.cz
http://postsignum.ttc.cz

2.2.2Zverejnovani informaci o certifikéni autorit

Certifikagni politiky, zprava pro uZivatele &ipadre i dalSi dokumenty jsou zigjiovany na
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- webovych strankach PostSignum QCA
http://www.postsignum.cz, nebo
- obchodnich mistech pouze k nahlédnuti.
Dal3i dilezité informace, zejména informace poZadované Rjoiebo [V378] (nap odreti
akreditace, zneplatni systémového certifikatu certifikai autority) nebo informace o
mimoradné udalosti jsou zigiovany
- na webovych strankach PostSignum QCA
http://www.postsignum.cz
- na obchodnich mistech a regigtrech autoritach ve forénvyvéSeného textového oznameni,
- v celostéats distribuovaném deniku (konkrétdeniku Hospod&keé noviny).
2.3 Periodicita zvéejiiovani informaci
Informace jsou zv@jiiovany v nasledujicich intervalech:
- certifikagni politiky, certifika*ni provaeci smérnice a zprava pro uZivatele jsou gjgovany
(pokud jsou uteny ke zvéejreéni) po schvaleni a vydani nové verze, vzdy vséédp
pocatkem platnosti daného dokumentu (a #fpadc certifikacni politiky pred vydanim

prvniho certifikatu);

- certifikaty, pokud byly ozngeny pro zvéejréni, jsou zvéejiovany elektronickou cestou
nejpozaiji do 24 hodin od fevzeti certifikatu drzitelem;

- informace o stavu certifikatu ve foEmseznamu zneplatnych certifikafi (CRL) jsou
zverejnovany neprodlefqipo jejich vydani, nejpoz§l vSak geed koncem platnosti posledniho
zveejnéného seznamu zneplatych certifikati (tj. alespa jednou za 12 hodin) a

- dulezité informace, zejména informace pozZzadované Patebo [V378] jsou zvejiiovany
neprodlex.

2.4Rizeni gistupu k jednotlivym typm Glozi&

Certifikaéni politiky (pokud jsou ufeny ke zveéejreni), certifikaty certifik&nich autorit a
seznamy zneplatnych certifikai a dalSi dleZité informace jsou ifstupné procteni bez
jakéhokoliv omezeni.

Poskytovatel certifikénich sluzeb neumanje gristup k vydanym certifikdéim, u kterych nebyl
drzitelem vysloven souhlas se pepgenim. Ristup k vydanym certifikéim, u kterych byl
drZitelem vysloven souhlas se egenim, je omezen na vyhledanichto certifikdfi podle
zadaného kriteria.

Modifikace zvéejrénych Udaj je povolena pouze autorizované obsluze a ptocesrtifikadni
autority.
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3 IDENTIFIKACE A AUTENTIZACE
3.1 Pojmenovani
3.1.1Typy jmen
Jméno subjektu je konstruovano podle standardulX.&€p. navazného standardu X.520.

E-mailova adresa uvedend v rd@esi Subject Alternative Name certifikatu odpovidénslardu
RFC-822.

3.1.2PoZadavek na vyznamovost jmen

Vyznam Udaj pouzitych v atributech subjektu certifikdtu a z$ienich certifikatu je popsan
v kapitole 7.

3.1.3Anonymita a pouzivani pseudonymu

PostSignum Qualified CA nepodporuje pseudonym Edelat certifikat ani zakaznika v polozZce
Subject certifikatu.

3.1.4Pravidla pro interpretactiznych forem jmen

V certifikatech vydavanych PostSignum Qualified G#ou podporovany pouze nasledujici
znakové sady:

- UTF8, znaky stdoevropské znakoveé sady,
- US ASCIL.

Veskeré Udaje dokladované goenou osobou nebo samotnym zakaznikgmppe-registraci
Zadosti o certifikat se do certifikdtvydavanych PostSignum Qualified CA a do Zadosti o
certifikdty prenéSeji ve tvaru, ve kterém jsou uvedenyedgladanych dokladech. Transkripce,
jako napiklad odstra#ni diakritiky, neni mozna.

E-mailova adresa uvedend v rdegi Subject Alternative Name certifikatuibe byt kédovana
pouze znakovou sadou US ASCII.

3.1.5Jedingnost jmen

Kazdy zakaznik v systému certifikd autority ma fitazen jedinény identifikator, ktery je
uloZen v udaji ,serialNumber” v Subjectu certifikdzakaznik je dale zodp&iny za zarteni
jednoznanosti rozliSovaciho jména v subjectu certifikatudagého podle této certifikai
politiky v rdmci zakaznika.

V poloZce Subject certifikatu je uvedena kombing@noznanych Udah o zékaznikovi
zékaznika a jméno zdkaznika) a jednémeho rozliSovaciho jménaimz je zardeno, Ze déma
riznym oznd&ujicim osobam nebudou vydany certifikaty se stejpoloZkou Subject.

V pripac kolize rozliSovacich jmen dvou Zaddted certifikat, a tim i kolize poloZky Subject
v certifikatech &chto dvou osob, rozhodne i®Seni manazer QCA a tof@Seni navrhne
powienym osobam zékazriiKresp. zdkaznikm) do dvou pracovnich dni od vzniku kolize.

3.1.60bchodni znéky

VSechna pole certifikatu, kterd PostSignum QCAiaje, maji pedepsanou strukturu a musi byt
doloZena jejich spravnost a Uplnost (viz ustanovestavce 3.2.3).
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Odpowdnost za pouziti obchodnich Ze& nebo registrovanych ochrannych znamek v polich
certifikatu, které nejsou PostSignum QCAfmwany (viz odstavec 3.2.4), ma zakaznik.
3.2 Pazateini owteni identity

3.2.10wvérovani souladu dat, tj. postufi pvérovani, zda ma osoba data pro vyeré elektronickych
podpisi odpovidajici ddim pro otrovani elektronickych podpisebo data pro vyt¥ani
elektronickych znéek odpovidajici dém pro owiovani elektronickych zrsak

Zadatel o certifikat fedklada registéni autorit elektronickou Zadost ve formatu PKCS#10
obsahuijici veejny kli¢, ktera je podepsana soukromymc&i odpovidajicim vejnému kléi
uvedenému v Zadosti. Tim je prokazano, Zze Zadatettdikat v dolé vytvéreni Zadosti viastnil
soukromy kl¢ odpovidajici viejnému kiéi uvedenému v Zadosti.

3.2.20wtovani identity pravnické osoby nebo orgatideslozky statu

Nasledujici ustanoveni jsou platnd ré¥npro podnikajici fyzické osoby gigeélenym
identifikacnim ¢islem, vystupuijici v roli zakaznika.

3.2.2.1Uzaweni smlouvy se zkaznikem

Zakaznik uzavirajici smlouvu o poskytovani ceréifikich sluzeb prokazuje svou totoznost tak,
jak je v obchodnim styku obvyklé. Zakaznik odpojitden zpisobem prokazuje opréasmost
pouZziti nazvu organizace, ktery bude uveden vfdeitech ozndaujici osoby.

Smlouva o poskytovani certifikaich sluzeb obsahuje mj. seznam gewnych osob, které budou
s poskytovatelem certifikaich sluzeb komunikovat ohleglrvydavéani certifikdt. Smlouva je
uzawena tak, jak je v obchodnim styku obvyklé (stanitaastupce organizace apod.).

3.2.2.2Zména po¥iené osoby

V dobg platnosti smlouvy rize dojit ke zriné ve jmenovani pastenych osob. Z&na musi byt
zachycena v dodatku smlouvy, kde bude uvedena poxdiena osoba.

3.2.2.3Pre-Registrace Zadosti o certifikat

Powiena osoba stvrzuje svym podpisem spravnost sdezrramatel o certifikat. Pracovnik
registr&ni autority o¥fuje totoZnost pasitené osoby a kontroluje, zda se gi@na osoba nachazi
na aktualnim seznamu pgrenych osob.

3.2.30wvérovani identity fyzické osoby

3.2.3.10wtrovani identity podnikajici fyzické osoby nebo Zatnance organizace
Podnikajici fyzicka osoba prokazuje svou totoZnaistpre-registraci udéj zakaznika a i
podavani Zadosti o vydani a znepkaincertifikatu. Zamistnanec organizace prokazuje svou
totoznost i podavani zadosti o vydani a znepdsin certifikatu. Pedklada jeden platny,
nepo3kozeny osobni doklad.

PredloZeny osobni doklad z nize uvedeného seznamkcgptovan zafpdpokladu, Ze z& lze
zjistit Udaje o statnim @anstvi, o totoznosti, fotografii drzitele, rod¢iélo (resp. datum narozeni
u cizinail) a Udaj o dob platnosti dokladu.

- ObcanéCeské republiky fedkladaji obansky piikaz nebo cestovni pas.

- Cizinci predkladaji cestovni, diplomaticky, sluzebni neb@kimazyvany pas vydany cizim
statem nebo samostatnyikaz o povoleni k pobytu vydavany org&iig.
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Obcané ¢lenskych stdt Evropské unie a dale aéné Islandu, Lichtenstejnska, Norska a
Svycarska mohourpdloZit také osobni doklad, ktery jim byl vydandolazovani totoZnosti
na uzemi fisluSného statu.

Pracovnik registkai autority zkontroluje:

- zda je doklad platny,

- zda fotografie na dokladu odpovida Zadateli o filditi
3.2.3.20wetovani identity nepodnikajici fyzické osoby

Nepodnikajici fyzickd osoba prokazuje svou totoEna$ uzavirdni smlouvy o poskytovani
certifikatnich sluzeb aip podavani zadosti o certifikatirétlklada jeden platny, nepo3kozeny
osobni doklad a jeden platny, nepoSkozenyitgfdi osobni doklad.

PredloZeny osobni doklad z nize uvedeného seznamkcgptovan zafpdpokladu, Ze z&lze
Zjistit Udaje o statnim @anstvi, o totoznosti, fotografii drzitele, rod¥iélo (resp. datum narozeni
u cizinal) a Udaj o dob platnosti dokladu.

- Obcané Ceské republiky fedkladaji jako osobni doklad platny dalinsky piikaz nebo
cestovni pas.

- Cizinci predkladaji jako osobni doklad cestovni, diplomatjc{tyZzebni nebo jinak nazyvany
pas vydany cizim statem, cizinecky pas s Uzemrthgddi do v3ech statswta, cestovni
prikaz totoznosti nebo samostatnyikaz o povoleni k pobytu vydavany org&ii.

Obcané clenskych stdt Evropské unie a déle &mé Islandu, Lichtenstejnska, Norska a
Svycarska mohouipdloZit jako osobni doklad také osobni doklad, ykien byl vydan k
prokazovani totoznosti na UzentiguSného statu.

PredloZeny doplujici osobni doklad z nize uvedeného seznamu jepadean za fedpokladu, Ze
nebyl pouzit jako osobni doklad.

- ObcanéCeské republiky fedkladaji jako doiujici osobni doklad atansky piikaz, cestovni
pas,tidi¢sky piiikaz, piikaz ZTP nebo rodny list.

- Cizinci predkladaji jako doplujici osobni doklad cestovni, diplomaticky, sluZetebo jinak
nazyvany pas vydany cizim statem, cizinecky pagesnai platnosti do vSech st&wta,
cestovni pitkaz totoznosti, samostatnytjgaz o povoleni k pobytu vydavany orgaQyR
nebofidi¢sky prikaz Evropské unie.

Cizinci mohou pedloZit jako dopiujici osobni doklad také osobni doklad, ktery jigi b
vydan k prokazovani totoZznosti na UzerfisluSného statu. Typ dokladu a Udaje na dokladu
musi byt psany latinkou a doklad musi obsahovalickygpieklad uvedenych Udaj

Pracovnik registini autority zkontroluje:
- zdajsou doklady platné,
- zda fotografie na dokladech odpovida Zadateli tfik&it.
3.2.4Neowtené informace vztahujici se k drZiteli certifikéiebo podepisujicii oznaujici osoké

E-mailova adresa Zadatele o certifikdiazm byt umistna v nepovinném roz&ni certifikatu
Subject Alternative NameCeska posta, jakozto poskytovatel certifikich sluzeb, neavuje
existenci e-mailové adresy ani jeji vztah k Zadatedertifikat. Tuto poloZku proto nelze pouzit
pro identifikaci drZitele certifikatu.
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Ceska posta, jakozto poskytovatel certifikich sluzeb, dale nedtwje spravnost Gdaje
organiz&ni jednotka, uvedeného v seznamu Zadatdery gedava poskytovateli certifikaich
sluZeb poviend osoba zékaznika.

3.2.50wvérovani specifickych prav
Zadna ustanoveni v tomto odstavci.

3.2.6Kritéria pro interoperabilitu
Piipadna spoluprace s jinymi poskytovateli certidikeh sluzeb je mozna az po schvaleni
Komisi pro certifik&ni politiky CP, na z&klagl uzawené smlouvy a za podminek definovanych
toto komisi.

3.3Identifikace a autentizacéigpracovani poZadavkna vynénu dat pro o¥fovani elektronickych
podpisi nebo dat pro afovani elektronickych zrgak v certifikatu

3.3.1ldentifikace a autentizacé&iputinni vyméné dat pro vytvéeni elektronickych podpisnebo dat
pro vytv&eni elektronickych zri@k a jim odpovidajicich dat skovani elektronickych podpis
nebo dat pro asfovani elektronickych zak (dale ,parové data“)

Identita Zadatele o vydani nasledného certifikddu gwiena @i ovérovani zardeného
elektronického podpisu na zasilce, kterou je Zadangdani nasledného certifikatu. Pro podpis
ptislusné zasilky musi byt pouzit platny certifikéetifikat nebyl zneplatm a ani neskafila
jeho platnost), nalezejici Zadateli a vydany podle:

- certifika¢ni politiky PostSignum Qualified CA pro certifikatyurcené k ovteni
elektronického podpisu zastnance verze 1.21 a vysSi, nebo

- certifikagni politiky PostSignum Qualified CA pro certifikatyuréené k o¥ieni
elektronického podpisu fyzické osoby verze 1.2y&\ nebo

- certifikagni politiky PostSignum Qualified CA pro kvalifikoua osobni certifikaty verze 1.0

a vyssi.

3.3.2Identifikace a autentizace&iwymeéné parovych dat po zneplatmi certifikatu
V ptipac zneplateni certifikatu je nutnéipidentifikaci a autentizaci spojené s vydanim ravé
certifikatu postupovat stejnjako v gipad pocateiniho owteni identity pi vydani prvniho
certifikatu (viz odst. 3.2.3).

3.4 Identifikace a autentizacdigpracovani pozadavkna zneplaténi certifikatu

O zneplatni certifikatu nfize zadat zadatel nebo pvena osoba. Zadatel prokaze svou
totoznost:

- znalosti hesla pro zneplétri, které zadalipregistraci Zadosti o certifikat, nebo

- jednim osobnim dokladem wipact zaméstnance organizacsé podnikajici fyzické osoby,
nebo jednim osobnim dokladem a jednim dojitim dokladem v fipad nepodnikajici
fyzické osoby (viz odst. 3.2.3).

Powiena osoba prokaze svou totoZnost:

- podpisem pisemné zadosti o znepiafrcertifikatu, nebo
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- elektronickym podpisem, zaloZenym na certifikatdamyém potizenou certifikani autoritou
Z hierarchie PostSignum, na elektronicky zaslan@3@o zneplatni certifikatu, nebo

- 0osobnim doklademippodani Zadosti o zneplaimi certifikatu osob& na registréni autorit
Ceské posty; pracovnik registrd autority dale o¥tuje, zda se pa@tena osoba nachazi na
atualnim seznamu pétenych osob.

Ke zneplatani certifikatu ntize dojit i z vile poskytovatele certifikanich sluzeb. V tomto
piipads je opravinym Zadatelem o znepla&mi certifikhdtu manazer QCA.

O zneplatani kvalifikovaného certifikatu ive pozadat ministerstvo podle [V378]. Opr&wm
Zadatelem o zneplaini kvalifikovaného certifikatu je v tomtaiipadt zastupce ministerstva.
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4 POZADAVKY NA ZIVOTNIi CYKLUS CERTIFIKATU
4.1Z4adost o vydani certifikatu
4.1.1Subjekty opravéné podat Zadost o vydani certifikatu
Zadost o vydani certifikatu podle této certifiké politiky mohou podat:
- 0soby uéené po¥ienou osobou zékaznika — organizace, nebo
- podnikajici fyzické osoby, které uzaly smlouvu o poskytovani certifikaich sluzeb, nebo
- nepodnikajici fyzické osoby, které utaly smlouvu o poskytovani certifikaich sluzeb.
4.1.2Reqistr&ni proces a odp@dnosti poskytovatele a Zadatele
4.1.2.1Uzaveni smlouvy

Zakaznik ziskaifistup ke sluzé poskytovani certifikénich sluzeb uzaenim pisemné smlouvy o
poskytovani certifikénich sluzeb. Tato smlouva se uzavira nasledujipiraabem:

Zakaznik pedaCeské post vyplnény formul& smlouvy, ktery je k dispozici na webové strance
poskytovatele, a zastup&eP svym podpisem uzéw se zakaznikem smlouvu o poskytovani
certifikacnich sluzeb.

Formul&e smlouvy obsahuji odkazy na webové stranky, naznje mozno ziskat Certifikai
politiky a aktualni cenik.

Certifikaéni politika a aktuélni cenik se stavaji &sti smlouvy o poskytovani sluzeb spolu
s [VOP] ke dni uzateni smlouvy o poskytovani sluzeb.

Smlouva o poskytovani certifikaich sluzeb obsahuje mimo jiné:
- identifikatni Gdaje zakaznika (je-li to relevantnéewrs IC a pripadré rozsteného €),
- rozsah poskytovanych certifiaich sluzeb,

- seznam podfenych osob, které budou s poskytovatelem certifilch sluzeb komunikovat
ohledrg vydavani certifikal.

Smlouva je se zakaznikem urema tak, jak je v obchodnim styku obvyklé (stanit@astupce
organizace apod.). Smlouva musi byt @eaa v pisemné forén

Ceska posta si vyhrazuje pravo fisupit k uzaveni smlouvy o poskytovani certifikaich
sluzeb.

4.1.2.2Pre-registrace Zadateb certifikat

Pre-registraci se rozumi postup, kdy gfena osoba vifpadt zékaznika — organizace schvaluje
seznam Zadatiel ktefi mohou Zadat o certifikat podle této certifik@ politiky, a tento seznam
piedava poskytovateli certifikaich sluzeb. V fipac podnikajici a nepodnikajici fyzické osoby
predava samotny zdkaznik Udaje o jediném Zadateli.

Seznam Zadatielobsahuje povinné a nepovinné Udaje certifikatél,j$ou uvedeny v odst. 7.1.
Rodnécislo resp. datum narozeni Zadatele neni ve vydaedtifikatu uvedeno.

Dale powtena osoba nebo samotny zakazniiujgr, zda-li niize byt vydany certifikat zwejnén
Siroké véejnosti bez omezeni.
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Ceska posta si vyhrazuje pravo odmitnout pre-reagistvyskytnou-li se jakékoliv pochybnosti o
obsahu poloZky Subiject certifikatu.

Registr&ni autorita PostSignum Qualified CA &uje totoZnost Zadatele o certifikat pomoci
dokladi uvedenych v kapitole 3.2. Vazbu mezi Zadatelerdkaznikem (organizaci) uvedenym v
certifikatu garantuje pa¥ena osoba zakaznika (organizace), kterd spravujease Zadatél
predavany poskytovateli certifikaich sluzeb.

4.1.2.30dpowdnost zakaznika

Zékaznik je povinen zejména:

poskytovat pravdivé a Uplné informac pzavirani smlouvy o poskytovani certiftkdch
sluzeb,

neprodles uwvedomit poskytovatele certifikmich sluzeb o zemach udaj, které jsou ve
smlouwt uvedeny, zejména o Zmach Uddj o powirenych osobéach,

neprodler informovat poskytovatele certifikaich sluzeb o zémach udaj zakaznika, které

jsou uvedeny v certifikdtu. Podle charakteruémyn poskytovatel certifikénich sluzeb

rozhodne, zda jédba revokovat platné certifikaty, které byly préaznika vydany.

Je-li zdkaznikem podnikajici nebo nepodnikajicidiga osoba, vztahuji se n&jnéz odpo¢dnosti
Zadatele uvedené v odst. 4.1.2.5.

4.1.2.40dpowdnost po¥ienych osob

Powiena osoba je povinna zejména:

poskytovat pravdivé a Uplné informace o Zadatedjmtavrénych Zadat o certifikat podle této
politiky,

neprodles uvédomit poskytovatele certifikmich sluzeb o z#mach Gdaj, které udrzuje
v seznamech zadabeb certifikat,

zajistit, ZecCislo pirazené Zadateli o certifikat bude v ramci zakazjgdaozn&né,

zajistit, Ze udaj CN zvoleny pro certifikdt pro éeni elektronické zriky je v ramci
zakaznika jednoziay.

Powiena osoba dale definuje, které certifikdty zakaanbkidou zviejnény prostednictvim
informatnich sluzeb poskytovatele certiftdich sluzeb. Tyto sluzby jsouiiptupné Siroké
verejnosti bez omezeni.

4.1.2.50dpowdnost Zadatele

Zadatel je povinen zejména:

poskytovat pravdivé a Uplné informac#@ pre-registraci Zadosti o certifikat di pegistraci
Zadosti 0 vydani nasledného certifikatu,

zkontrolovat, zda Udaje uvedené v certifikatu jspradvné a odpovidaji poZzadovanym
adajm,

nakladat se soukromym &tim, ktery odpovida wejnému kiéi v certifikatu vydaném podle
této certifik&ni politiky, s naleZitou pé, a to tak, aby nemohlo dojit k jeho neopr&nédmu
pouZziti,
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- uZzivat soukromy k&i a odpovidajici certifikat vydany podle této cékt&ni politiky pouze
pro ely stanovené v této certifikai politice,

- neprodles uvwédomit poskytovatele certifikmich sluzeb o skudeostech, které vedou ke
zneplatgni certifikatu, zejména o podeni, Zze soukromy K byl zneuZzit, poZzadat o
revokaci certifikatu a ukaitit pouzivani pislusného soukromého &,

- seznamit se s certifikai politikou, podle které mu byl vydan certifikét.

4.1.2.60dpowdnost poskytovatele

Poskytovatel certifikénich sluzeb je zejména povinen:

- VvV procesu registrace zakaznika a Zadatele o &éttifowiit vSechny udaje podle
piedloZzenych doklad

- do dvou pracovnich dnod podani Zadosti posoudit Zadost o certifikap.regadost o
nasledny certifikat, vydat rozhodnuti, zda budetifiedit vydan, a o tomto rozhodnuti
informovat Zadatele nebo zdkaznika,

- vydat certifikat obsahujiciéené spravné Gdaje na zakkadhformaci, které jsou certifikai
autorig k dispozici v dob vydavani certifikatu,

- zverejnovat certifik&ni politiky, podle kterych vydavéa certifikaty, naetovych strdnkach
PostSignum QCA, ifpadrE jinymi vhodnymi zfgisoby (viz. odstavec 2.2),

- zverejnit kvalifikovany systémovy certifikat poskytoede certifika&nich sluzeb tak, aby se
kazdy mohl ujistit o jeho identt

- vénovat nalezitou p& vSem ¢innostem spojenym s poskytovanim certifikich sluzeb;
nalezita pée zahrnuje provoz v souladu

- s platnymi pravnimi fedpisy,
- s touto certifik&ni politikou,
- s certifik&ni provadci sn¥rnici,
- se systémovou bezf®ostni politikou,
- s provozni dokumentaci.
4.2 Zpracovani Zadosti o certifikat
4.2.1ldentifikace a autentizace
Zadatel o certifikat se dostavi na pracaviggistrani autority, kde fedloZi:
- jeden osobni doklad wipadt zanméstnance organizace nebo podnikajici fyzické osm#sp.
- jeden osobni doklad a jeden daygici osobni doklad vifipac nepodnikajici fyzické osoby.
Dale Zadatel poskytne pracovnikovi regi&tia autority elektronickou Z&dost ve formétu
PKCS#10 obsahujici yejny kli¢ a to b’ na médiu nebo jinym #gobem upesrgnym na
webovych strankach PostSignum QCA.

Zadatel o certifikat § registraci zadava row heslo, pomoci kterého bude certifikat ivpact
potreby zneplatovat.
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Pracovnik registiai autority zkontroluje osobni doklad, vyiv@ ulozZi kopie osobniho dokladu
Zadatele o certifikat. Oproti seznamu Zadatelgii, zda dana osoba skotg smi Zadat o
certifikat dle dané certifikani politiky a zda udaje v elektronické Z&adosti dash s Gdaji
v seznamu Zadatel

4.2.2P¥ijeti nebo zamitnuti Zadosti o certifikat

Pokud Udaje v elektronické Zzadostteglozené Zadatelem nesouhlasi s Udaji uvedenymi
v seznamu Zadatel pracovnik registiai autority opravi Udaje tak, aby byly v souladudsji
uvedenymi v seznamu ZaddtelPokud Zadatel o certifikat s takovou Upravou obksi, neni mu
certifikat vydan.

Pokud jsou vSechny Udaje viiadku, pracovnik registéai autority schvali vydani certifikatu.

Pokud mé& pracovnik registrsi autority pochybnosti ofpdloZzeném dokladu nebo pokud se
vyskytnou jiné nesrovnalosti, odmitne vydat cekéifia o této skutmosti informuje Zadatele o
certifikat.

4.2.3Doba zpracovani Zadosti o certifikat

Poskytovatel certifikénich sluzeb je povinen do dvou pracovnicli dd podani Zadosti posoudit
Zadost o certifikat, vydat rozhodnuti, zda budéifiext vydan, a o tomto rozhodnuti informovat
Zadatele o certifikat. Od okamziku kladného rozhdilje poskytovatel povinen vydat certifikat

do nasledujiciho pracovniho dne.

4.3 Vydani certifikatu
Po kontrole Zadosti o certifikat vloZi operéator istgcni autority tuto Zadost do systému
certifikacni autority, schvali ji a tim ji odeSle ke zpracovaSystém certifikéni autority na
zakladt této Zadosti vyda certifikat &gl ho z@t registr&ni autorit a publik&nim sluzbam.
Certifikat se stava platnym okamzikem vydani.

4.3.1Ukony CA v pibéhu vydavani certifikatu

Certifikat je vydan systémem certifika autority automaticky po ieti zadosti schvalené
pracovnikem registiai autority.

4.3.20znéameni o vydani certifikatu drziteli certifikafuodepisujici nebo oz#ajici osold

Pracovnik registéni autority gedava Zadateli vytisk protokolu o vydani certifikéd Gdaji
uvedenymi v certifikatu bezprdstré po vydani certifikatu nebo je na emailovou adresdatele
odeslana informace o umisf vydaného certifikatu (URL), kde je mozné vydacsrtifikat
akceptovat (potvrditigvzeti certifikatu) a stahnout.

4.4 Prevzeti vydaného certifikatu
4.4.1Ukony spojené sipvzetim certifikatu

Poté, co je certifikhdt vydan, Zadatel o -certifikBtontroluje spravnost adajuvedenych
v certifikatu a potvrdi fevzeti certifikatu.

Prevzetim certifikatu Zadatel o certifikat za zak&argtvrzuje:

- Ze na sebe bere zavazky vyplyvajici z certtfikgolitiky, podle které byl certifikat vydan,
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- Ze mu nejsou zndmy Zadné skumesti, které by sudéily o tom, Ze niZe dojit
k neopravenému pouziti soukromého &k odpovidajiciho wejnému kléi v certifikatu,

- Ze Udaje ve vydaném certifikatu jsou spravné adifejména, Ze vejny kli¢ v certifikatu
odpovida veéejnému kléi uvedenému v poskytnuté PKCS#10 Zadosti).

Prevzetim certifikdtu se zdkaznik stava drzitelentifdeitu.
Vydany certifikat je Zadatelifpdan ve forméatu DER.
4.4.2Zverejnovani vydanych certifikétposkytovatelem

Certifikaty vydané PostSignum Qualified CA, u nidh# vysloven souhlas se zZegnenim, jsou
zverejiiovany elektronickou cestou nejp@jidio 24 hodin od fevzeti certifikdtu Zadatelem.

4.4.30znameni o vydani certifikatu jinym subjéit

Krome zverejréni vydaného certifikatu, u kterého byl drzitelenshoyen souhlas se ziggnénim,
a zaslani ozndmeni Zadateli a volitelpowtené osob zakaznika neoznamuje poskytovatel
certifikaénich sluzeb vydani certifikatu Zadrétt strag.

Toto ustanoveni se netykd&epavani seznamu v3ech vydanych kvalifikovanychifiggtti na
zakladt Zadosti ministerstva podle [V378].

4.5 Pouziti parovych dat a certifikatu

Pary kita svazané s certifikaty maji stejnou dobu platn{@td certifikaty. Klgové pary, na
zakladt kterych jiz byl vydan certifikat certifikani autoritou PostSignum Qualified CA, nemohou
byt v prostedi PostSignum Qualified CA znovu pouZity.

4.5.1Pouziti dat pro vytv@ni elektronickych podpisnebo dat pro vyti@ni elektronickych zrigk a
certifikatu drzitelem certifikatu, podepisujici rebzna&ujici osobou

Ozna&ujici osoba:

- naklada se soukromym &tim, ktery odpovida wejnému kléi v certifikatu vydaném podle
této certifika&ni politiky, s nalezitou p#, a to tak, aby nemohlo dojit k jeho neopréndgmu
pouZiti,

- v piipac ztraty, odcizeni nebo podeni na kompromitaci soukromého ddi neprodleé&
informuje poskytovatele certifikaich sluzeb a zéaroie ukorti pouzivani uvedeného
soukromého ke,

- uziva soukromy kéi a odpovidajici certifikat vydany podle této céktaéni politiky pouze
pro (ely stanovené v této certifikai politice, uvedené v odst. 1.4.1, tj. pro vyeudi
elektronické zné&y a v souladu s poZadavky [ZoEP].

4.5.2Pouziti dat pro attovani elektronickych podpisnebo dat pro afovani elektronickych zriak
a certifikatu spoléhajici se stranou

Uzivatel certifikatu (spoléhajici se strana) vydam@ostSignum Qualified CA:

- ziska certifikaty PostSignum Qualified CA a Postibign Root QCA z bezgeého zdroje
(webové stranky PostSignum QCA, webové stranky stenstva podle [V378], na pracovisti
registr&ni autority) a ovti otisk (“fingerprint”) chto certifikat.
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- pred pouzitim certifikdtu vydaného PostSignum QuedifiCA owii platnost certifikatu
PostSignum Qualified CA a naslednplatnost vydaného koncového certifikatu; kordree
provadi na spravnost podpisu vydavajici autoritytd prisluSnému aktualnimu CRL a
aktualnimwasu (tutoiinnost obvykle vykonava aplikace uZivatele ceréfik).

- dostateéne zvazi, zda je certifikat vydany pidenou certifikani autoritou podle této politiky
vhodny pro del, ke kterému jej chce pouZzit.

4.6 Obnoveni certifikatu

Pod sluZzbou obnoveni certifikatu je mySleno vydaavého certifikatu se stejnym iegnym
klicem a novou dobou platnosti. PostSignum QCA tutbtalineposkytuje.

4.6.1Podminky pro obnoveni certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.6.2Subjekty opravéné pozadovat obnoveni certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.6.3Zpracovani pozadavku na obnoveni certifikatu
PostSignum QCA tuto sluZbu neposkytuje.

4.6.40zndmeni o vydani obnoveného certifikatu drzitettiikatu, podepisujici nebo oztgici
osolz

PostSignum QCA tuto sluzbu neposkytuje.

4.6.5Ukony spojené sipvzetim obnoveného certifikatu
PostSignum QCA tuto sluZbu neposkytuje.

4.6.6Zverejnovani vydanych obnovenych certifikghoskytovatelem
PostSignum QCA tuto sluZbu neposkytuje.

4.6.70zn&dmeni o vydani obnoveného certifikatu jinym skiim
PostSignum QCA tuto sluzbu neposkytuje.

4.7Vymeéna dat pro osfovani elektronickych podpisnebo dat pro asfovani elektronickych zriak
v certifikatu

SluZzba vynény dat pro owiovani elektronickych podpisnebo dat pro asfovani elektronickych
znatek v certifikatu je oznsmovana jako vydani nasledného certifikatu. Toto ¢éenabude dale
pouzivano i dale v textu.

4.7.1Podminky pro vyrénu dat pro o¥tovani elektronickych podpisnebo dat pro asfovani
elektronickych znéek v certifikatu

Vydani nasledného certifikatu podle této certifikiapolitiky je mozné pouze zagdpokladu, Ze

- zékaznik ma Leskou postou uz#enou platnou smlouvu o poskytovani certifikich
sluzeb,
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- certifikat, o jehoZ nasledny certifikat je Zadajeoplatny (nebyl zneplatm a ani neskatila
jeho platnost),

- zakaznik poZzaduje zZinu jen ¥ch udafi v certifikatu, které tato certifikai politika
umoziuje znenit v naslednych certifikatech,

- certifikat, o jehoz néasledny certifikat je Zadanoyl vydan podle &které z &chto
certifikaénich politik:

- certifikagni politika PostSignum Qualified CA pro certifikatgrganizace wené
k oweieni elektronické zriky verze 1.21 a vyssi, nebo

- certifikagni politika PostSignum Qualified CA pro certifikatyrécené k o¥ieni
elektronické zn&ky fyzické osoby verze 1.21 a vySSi, nhebo

- certifika¢ni politika PostSignum Qualified CA pro kvalifikowé& systémové certifikaty
verze 1.0 a vySsi.

- Zadatel Zadajici o vydani nésledného certifikatastvi certifikat vydany podle &které
z tchto certifika&nich politik (certifikat je pouZzit pro @¥eni podpisu na zasilce zadajici o
obnovu certifikatu):

- certifika¢ni politika PostSignum Qualified CA pro certifikatyrcené k ovteni
elektronického podpisu zasstnance verze 1.21 a vySSi, nebo

- certifikagni politika PostSignum Qualified CA pro certifikatyrécené k o¥ieni
elektronického podpisu fyzické osoby verze 1.23%5 nebo

- certifikaéni politika PostSignum Qualified CA pro kvalifikowé osobni certifikaty
verze 1.0 a vySsi.

Pokud nejsou sptmy vSechny tyto podminky, neni vydani naslednéhtfikatu mozné, a je
nutné pouzit postup popsany v odst. 4.2.

4.7.2Subjekty opravéné pozadovat vysmu dat pro o¥tfovani elektronickych podpisnebo dat pro
owetovani elektronickych zriak v certifikatu

Zéadost o vydani nasledného certifikatu podle témtifdkacni politiky mohou podat osoby ¢ené
powienou osobou zékaznika nebo samotny zakaznik, siz 4d.2.2.

4.7.3Zpracovani pozadavku na vgmu dat pro odfovani elektronickych podpisnebo dat pro
oveérovani elektronickych zriak

Zadatel o nasledny certifikat za3le zadost o vydasledného certifikatu na vyhrazené pracevist
registr&ni autority (viz kapitola 1.3.2.3). Zasila se Zésipodepsana zafenym elektronickym
podpisem zaloZzenym na kvalifikovaném certifikatddt®le vydaném PostSignum Qualified CA.
Zpusob zaslani elektronické zéasilky stanovuje poslatilvcertifik&nich sluzeb na webovych
strankach PostSignum QCA.

Zadost o vydani nasledného certifikatu obsahujedégci informace:
- sériovécislo certifikatu, o jehoZz nasledny certifikat jedaao,

- typ certifikatu (ozn&eni certifik&ni politiky), o jehoz nasledny certifikat je Zadan®
vydavajici certifik&ni autoritu,
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- navrh na heslo pro zneplétr (heslo musi obsahovat min. 8 zhak toho min. jedno malé
pismeno, min. jedno velké pismeno, min. jedislici a min. jeden neabecedni znak).

Dale musi zasilka obsahovat elektronickou Zadodbrmatu PKCS#10 obsahuijicitegny Klic,
ktera je podepsana soukromymiklin odpovidajicim wejnému kléi uvedenému v Zadosti.

Pracovnik registiai autority o¢ti zarweny elektronicky podpis na zasilce, zejména pldtnos
certifikatu pouzitého pro @¥eni podpisu v dabdoruweni zasilky naCeskou podtu (musi byt
platny), jeho vydavajici certifikai autoritu (PostSignum Qualified CA) a zkontrolwgstatni
nalezitosti zasilky.

Pokud se nepodiaowiit zaruteny elektronicky podpis na Zadosti o vydani nastedrcertifikatu
nebo nebudou spiny vSechny podminky pro vydani nasledného certifik@dmitne pracovnik
registr&ni autority certifikat vydat a o tomto informujedzgele.

Ceska posta si vyhrazuje pravo odmitnout vydaniedasiho certifikatu podle této certifika
politiky.

Poskytovatel certifikénich sluzeb je povinen do dvou pracovnichi @ dorgeni zasilky se
Zadosti o vydani nasledného certifikatu posoudibgto certifikat, vydat rozhodnuti, zda bude
nasledny certifikat vydan, a o tomto rozhodnutbinfovat Zadatele o certifikat. Od okamziku
kladného rozhodnuti je poskytovatel povinen vydatifikat do nasledujiciho pracovniho dne.

Po zpracovani zasilky se Zzadosti o certifikat vi@fierator registii autority vlastni
elektronickou Zadost do systému certifikb autority, schvali ji a tim ji odeSle ke zpracova
Systém certifik&ni autority na zékladtéto Zadosti vyda certifikat argra ho zgt registr&ni

autorit a publik&nim sluzbam.

V piipads, Ze heslo pro zneplaini bylo zaslano v neSifrované fotrmebo nespilovalo
pozadavky na & kladené, vygeneruje pracovnik regigtraautority ndhod® nové heslo, které
bude uvedeno v protokolu o vydani certifikatu.

Nasledny certifikat bude obsahovat Udaje podle&dkibo seznamu Zadaigvéetné povolenych
zmen), a to bez ohledu na obsah elektronické Zadastitifikat.

Certifikat se stava platnym okamzikem vydani.

4.7.40znameni o vydani certifikatu s vgnénymi daty pro owrovani elektronickych podpisnebo
daty pro o¥fovani elektronickych ziak podepisujici nebo oz&gici osolé

Na emailovou adresu Zadatele je odeslana informagaistni vydaného certifikatu (URL), kde
je mozné vydany certifikat akceptovat (potvrdiéyreti certifikatu) a stdhnout.

4.7.5Ukony spojené sipvzetim certifikatu s vygménymi daty pro oviovani elektronickych podpis
nebo daty pro astovani elektronickych zrigk

Zadatel pistoupi na stranku nachéazejici se na zaslaném kigt4 bude obsahovat
- Udaje o vydaném certifikatu,

- certifika¢ni politiku, podle které byl certifikat vydan, a

- volbu akceptovat/neakceptovat vydany certifikat.

V pripad, Ze Zadatel souhlasi s obsahem certifikatu a ogteimi gisluSné certifikani
politiky, zvoli volbu Akceptovat. Pokud Zadatel lssahem certifikdtu nesouhlasi, ma k dispozici
volbu Neakceptovat.
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Akceptaci nasledného certifikatu Zadatel stvrzuje:
- Ze na sebe bere zavazky vyplyvajici z certtfikgolitiky, podle které byl certifikat vydan,

- Ze mu nejsou znamy Zadné skuesti, které by ssdcily o tom, Ze niZze dojit
k neopravenému pouziti soukromého &t odpovidajiciho wejnému kléi v certifikatu,

- Ze udaje ve vydaném certifikatu jsou spravné adipin
Z&kaznik se akceptaci nasledného certifikatu Zbtatstava drzitelem certifikatu.

Vydany certifikat je Zadateli nabidnut ke staZemifermatu PEM a DER. Zadatel ma déle
moznost stadhnout elektronickou verzi protokolu dayi certifikatu.

4.7.6Zverejnovani vydanych certifikéts vyménénymi daty pro owrovani elektronickych podpis
nebo daty pro astovani elektronickych zriak

Pro zvéejiiovani nasledného certifikatu plati stejna pravi@diieo pro zvéejinovani prvotniho
certifikatu vydaného obvyklym #gobem (viz odst. 4.4.2).

4.7.70znameni o vydani certifikatu s vgnénymi daty pro owirovani elektronickych podpisnebo
daty pro o¥iovani elektronickych zrigk jinym subjekiim

Pro oznameni o vydani nasledného certifikatu siajina pravidla jako pro oznameni o vydani
prvotniho certifikatu vydaného obvyklymigobem (viz odst. 4.4.3).

4.8Zména udaji v certifikatu
Certifikat se zminénymi udaji Ize vydat pouze
- jako novy certifikat podle postipivedenych v odstavcich 4.1 - 0, nebo

- jako nasledny certifikat podle postupvedenych v odst. 4.7., pokud byly &msiny pouze
Udaje, které dovoluje tato certifikai politika zn€nit v naslednych certifikatech.

Zmeéna udaj musi byt zakaznikem oznamena poskytovateli odgicich zgisobem je&t pred
podanim Zadosti 0 novy nebo nasledny certifikat.

Pokud pozbyl pravdivostigktery z Gdaj uvedenych v aktualnim certifikatu, je nutné ré&n
odpovidajicim zpsobem pozadat o zneplat aktualniho certifikatu.

4.8.1Podminky pro zrénu Gdaf v certifikatu

VesSkeré zminy udaji v certifikatu musi byt poskytovateli certifikiaich sluzeb hlaSeny
zmeénovym seznamem Zadaiel

4.8.2Subjekty opravéné poZzadovat zému Udaj v certifikatu

Zmenovy seznam Zadatelpodava podtend osoba zakaznika (organizace), nebo samotny
zékaznik (podnikajici nebo nepodnikajici fyzickalus).

4.8.3Zpracovani pozadavku na &nu Udafi v certifikatu
Pracovnik registkani autority oii:

- vpiipac€ powiené osoby, zda je tato uvedena na aktualnim sezmemwitenych osob
zakaznika, a jeji identitu pragstinictvim osobniho dokladu,
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- vpiipac€ samotného zakaznika, zda je ma @eawu plathou smlouvu o poskytovani
certifikatnich sluzeb, a jeho identitu priedinictvim osobniho dokladu.

Pracovnik registiani autority poté aktualizuje Udaje o Zadateli diftk@tu v systému certifikéni
autority.

4.8.40znameni o vydani certifikatu se @minymi Udaji podepisujici nebo ozhgici osoks
Totozné s vydanim prvniho certifikatu. Viz ustanovedstavce 4.3.2.
4.8.5Ukony spojené sipvzetim certifikatu se znénymi Udaji
Totozné s pevzetim prvniho certifikatu. Viz ustanoveni ods&vc4. 1.
4.8.6 Zverejiovani vydanych certifikatse znénénymi adaiji
Totozné se zwejrénim prvniho certifikatu. Viz ustanoveni odstavcé. 2.
4.8.70znadmeni o vydani certifikdtu se &minymi adaji jinym subjekim
Totozné s ozndmenim o vydani prvniho certifikatiz. Wstanoveni odstavce 4.4.3.
4.9 Zneplatréni a pozastaveni platnosti certifikatu

Platnost certifikdtu je ukaena v okamziku jeho zneplati a zvéejnéni na seznamu
zneplatgnych certifikat.

Pokud neni certifikat po dobu jeho platnosti nugméplatnit, sko&i jeho platnost Wasovém
okamziku uvedeném v certifikatu. Kazdy vydany diddi zistdvad po ukokeni své platnosti
nadale uloZzen v databazi vydavajici certifikia autority a archivovan v souladu s platnou
legislativou a archivenimi predpisyCeské posty.

4.9.1Podminky pro zneplatni certifikatu

Duvody pro zneplaténi certifikatu koncového uZivatele jsoiepevsim nasledujici:

jakékoliv podereni na kompromitaci odpovidajiciho soukroméhoekli

- neplréni podminek smlouvy o poskytovani certifikéch sluzeb ze strany zakaznika,

- prikaz ministerstva podle [V378],

- prislusné Zadost drzitele, podepisujici nebo &ajiei osoby,

- dalSi divody uvedené v [ZoEP] (umrti, zanik, zbaveni nelboepeni pravni Zjsobilosti
podepisujici resp. ozwtajici osoby; pozbyti pravdivosti Gdgj na jejichz zaklatl byl
certifikat vydan).

4.9.2Subjekty opravéné zadat o zneplaini certifikatu

O zneplataini certifikatu niize pozadat:

- zékaznik (drzitel certifikatu) pragtdnictvim powiené osoby nebo osabr{jedna-li se o
podnikajici nebo nepodnikajici fyzickou osobu),

- Zadatel o certifikat,

- manazer certifikéni autority, ktera vydala certifikat, nebo
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- zastupce ministerstva podle [V378].
4.9.3Pozadavek na znepl&tri certifikatu
4.9.3.1Z4dost o zneplatmi certifikatu podana osobrfadatelem na registiiai autorig

Zadatel pozada o zneplam certifikatu osobt na pracovisti registéai autority, kde prokaze
svou totoZnost stejnym @pobem jako i podavani Zadosti o certifikat (viz odst. 3.2 BpdepiSe
pisemnou Zadost o znepl&w certifikatu, kterou vytiskne pracovnik regisgimaautority. Zadost
obsahuje sériovéislo certifikatu, jméno vydavajici certifikni autority a voliteld i diavod
zneplatgni.

Operator registini autority vyhleda certifikat a zahaji proces 2atgni. OWfi, zda Zadatel ma
pravo Zadat o zneplatmi certifikdtu. Pokud adteni prokhne Uspsne, odeSle operator
registr&ni autority Zadost o znepla&m do systému certifikani autority ke zpracovani. Po
zpracovani zadosti systémem certifikh autority o¢ti operator stav certifikatu a vytiskne a
pieda Zadateli protokol o zneplai certifikatu.

4.9.3.274dost o zneplatmi certifikatu podana faxem, telefonicky nebo jinymdalenym zpsobem

Zadatel podava 7adost o zneptatin certifikatu telefonicky nebo faxem na telefontislo
uvedené v certifikéni politice, nebo jinym vzdalenym &pobem specifikovanym na webovych
strdnkach PostSignum QCA. Sluzba pro telefonicképlaireéni je dostupna 24 hodin dehin
KaZda takto podana Zadost musi obsahovat sétishgcertifikadtu, jméno vydavajici certifikai
autority, heslo pro zneplatni certifikatu a voliteld divod zneplatsni. Zadost podana faxem
musi byt vlastnortné podepsana Zadatelem.

Operator oprawmny provadt zneplatini zkontroluje heslo pro znepl&tri v Zadosti oproti heslu
zadanému ifp registraci Zadosti o certifikat. Vijpac, Ze Udaje souhlasi, certifikat je znepésin
V opaném gipacdt operator zneplatmi neprovede a informuje Zadatele.

Pokud bylo zneplatmi Us@sné, je vytvoen protokol o znepla#mi, ktery je prosednictvim
elektronické posty zaslan pdené osob. Zadatel je o zneplaini certifikatu informovan
prostednictvim elektronické poSty na adresu uvedenowzmveplat@ném certifikatu (pokud
certifikat adresu elektronické posty obsahuje).

4.9.3.3Z4dost o zneplatmi certifikatu podana pévenou osobou

V ptipack, Ze o zneplatni Zada zakaznik ¢ini tak pisemnou formou. P&iena osoba se dostavi
osobr na registréni autorituCeské posty, kde s ni bude sepsana Zadost o zngpleéntifikatu.
Pisemnou Zadost ithe poeiena osoba také zaslat faxem &ialo uvedené v odsiChybal
Nenalezen zdroj odkas..

Pokud po¥tena osoba vlastni certifikat aegny k podpisu, vydany poidenou certifikani

autoritou v hierarchii PostSignum,tiie zaslat Zadost o zneplatn certifikatu v e-mailové
zpra¥ opatené zartenym elektronickym podpisem na adresu uvedenou st. @chybal

Nenalezen zdroj odkah..

Po uspsném zneplatmi je vytvden protokol o zneplaini certifikatu, ktery je prosednictvim
elektronické poSty zaslan paené osob. Zadatel je o zneplatni certifikatu informovan
prostednictvim elektronické posty na adresu uvedenouwzmneplaténém certifikdtu (pokud
certifikat adresu elektronické poSty obsahuje).

4.9.3.4Zneplatrgni certifikatu z vile certifikani autority

O revokaci certifikatu e rozhodnout rowZ poskytovatel certifikénich sluzeb, pokud
zakaznik porusuje pravidla certifik@ politiky nebo dohodnuté smluvni podminky. PogitBim
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QCA v takovém fipadt informuje zakaznika o zneplatni certifikatu s udanimidvodu, pr@é byl
certifikat revokovan. ManaZzer QCA podava elektrapiqpodepsanou Zadost o znepéaiin
certifikatu, kterou peda rkterému z operatéropravrénych provadt zneplatini certifikatu.

Po aspsSném zneplatmi je vytvaen protokol o znepla#mi certifikatu, ktery je progednictvim
elektronické posty neprodlézaslan postené osob spole&ne s divodem zneplatni certifikatu.

Zadatel je o zneplani certifikatu informovan prosednictvim elektronické posty na adresu
uvedenou ve zneplatném certifikatu (pokud certifikat adresu elektrd@@osty obsahuje).

4.9.3.5Zneplatréni certifikatu z vile ministerstva podle [V378]

O zneplatani kvalifikovaného certifikatu ive rozhodnout row# ministerstvo podle [V378].
PostSignum QCA v takovéntipad informuje zékaznika o zneplati certifikatu s udanim
duvodu, pr@ byl certifikat revokovan. Zastupce ministerstvad@ed pisemnou Zadost o
zneplateni certifikadtu manazerovi QCA, v Zadosti musi bweden dvod zneplatsni
certifikatu.

Po uspdném zneplatmi je vytvden protokol o zneplaémi certifikatu, ktery je progédnictvim
elektronické posty neprodlérzaslan postené osob spolené s divodem zneplatni certifikatu.

Zadatel je o zneplatni certifikatu informovan progdnictvim elektronické posty na adresu
uvedenou ve zneplatném certifikatu (pokud certifikat adresu elektrdwdigoSty obsahuje).

4.9.4Doba odkladu poZadavku na znepéatincertifikatu

V okamZziku, kdy se osoba opravrd Zadat o zneplaini certifikatu dozvi skutaost, ktera je
divodem pro zneplatmi certifikatu, musi neprodlémpozadat o zneplatni certifikatu.

4.9.5Maximalni doba, za kterou musi poskytovatel reaiegpozadavek na zneplam certifikatu

Doba od pijeti Zadosti o zneplatmi certifikatu do zviejnéni CRL obsahujiciho i zneplatmy
certifikdt nepesahne 12 hodin.

4.9.6Povinnosti spoléhajicich se strai gvéiovani, zda nebyl certifikat znepl&m

UZivatel certifikdtu vydaného PostSignum Qualifi€A (spoléhajici se strana) je povinen
postupovat v souladu s ustanovenimi odst. 4.5.2.

4.9.7Periodicita vydavani seznamu zneptaych certifikat
Seznam zneplagnych certifikafi (CRL) je vydavan vzdy vz&t po zpracovani Zadosti o
revokaci certifikdtu. Nedojde-li k revokaci cerkiditu, je novy CRL vydavan alesp&azdych 12
hodin. Seznam zneplatmych certifikat je zveejiiovan naitech mistech:
- na webovych strankach PostSignum QCA,
- u nezavislého poskytovatele webovych sluzeb.
Primarnim zdrojem aktualniho CRL jsou webové stydpkistSignum QCA.

4.9.8Maximalni zpozdni pri vydavani seznamu zneplanych certifikafi

Seznam zneplatnych certifikafi je zveejrén co nejdive po vydani; vzdy je dodrZzeno
ustanoveni odst. 4.9.5.

4.9.9Moznost o¥iovani statutu certifikatu on-line (dale ,OCSP*)

PostSignum QCA tuto sluZzbu neposkytuije.
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Stav certifikatu je mozné &kit pouze na aktualnim CRL.
4.9.10Pozadavky p oveérovani statutu certifikatu on-line

PostSignum QCA tuto sluZbu neposkytuje.

Stav certifikatu je mozné &kit pouze na aktualnim CRL.
4.9.11Jiné zmisoby oznamovani znepldtri certifikatu

Poskytovatel certifikénich sluzeb neposkytuje Zadné dalSi moZnosti, &noyie uvedenych, pro
owvéieni stavu certifikatu.

4.9.12Ptipadné odlisnosti postupu znepkatnv pripac kompromitace dat pro vyti@ni
elektronickych podpisnebo dat pro vytu@ni elektronickych zrigk

Postup pro zneplagni certifikatu v pipac kompromitace dat pro vyti@ni elektronickych
podpisi nebo dat pro vyti@ni elektronickych zr@k je shodny s obecnym postupem pro
zneplatini certifikatu.
4.9.13Podminky pro pozastaveni platnosti certifikatu
PostSignum QCA tuto sluZzbu neposkytuje.
4.9.14Subjekty opravéné pozadovat pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.9.15Zpracovani poZadavku na pozastaveni platnostfikétti
PostSignum QCA tuto sluzbu neposkytuije.
4.9.160mezeni doby pozastaveni platnosti certifikatu
PostSignum QCA tuto sluzbu neposkytuje.
4.10Sluzby souvisejici s @wovanim statutu certifikatu

Status certifikatu je mozné &t

- na seznamu zneplamych certifikafi (CRL) v rdmci sluzby umaitijici pristup k véejnym
informacim PostSignum QCA protokolem HTTP nebo

- v ramci sluzby vyhledavani vydanych -certifikafpiistupné na webovych strdnkach
PostSignum.

4.10.1Funkéni charakteristiky

Seznam zneplatnych certifikdfi a informace o stavu certifikatu jsou povazovanyvesejné
ptistupné informace. Seznam zneptatych certifikafi (CRL) je zvéejnovan naitech mistech:

- nawebovych strankach PostSignum QCA,
- U nezvislého poskytovatele webovych sluzeb.

Primarnim zdrojem aktualniho CRL jsou webové stydpkistSignum QCA.
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V ramci sluzby vyhledavani vydanych certifiggtiistupné na webovych strankach PostSignum
QCA je zvedejiovana roviz informace o stavu vyhledavaného certifikatu. Teformace o
stavu certifikdtu je pouze informativni, jednd smupe o dopikovou informaci k aktudlnimu
CRL, které je vzdy jedinym zavaznym zdrojem infooina stavu certifikatu.

4.10.2Dostupnost sluzeb
Seznam zneplagnych certifikafi je prostednictvim sluzby umaibjici piistup k veéejnym
informacim dostupny 7 dni v tydnu 24 hodin d&nArchitekturaieSeni a havarijni plany jsou
navrzeny tak, aby vZdy existovalo alesgedno misto, kde je mozné ziskat aktualni Seznam
zneplatgnych certifikat.
Sluzba pro vyhledavani certifikate dostupna 7 dni v tydnu 24 hodin dé&nn

4.10.3Dalsi charakteristiky sluzeb statutu certifikatu
DalS3i charakteristiky sluZeb statutu certifikatjsoe stanoveny.

4.11Ukonceni poskytovani sluzeb pro drzitele certifikatud@pisujici nebo oziajici osobu

Poskytovani sluzeb pro drzitele certifikdtu Ebrukonienim smlouvy mezi zdkaznikem a
poskytovatelem certifikanich sluzeb. Toto se netyka sluzeb zneptstrcertifikatu, které jsou
poskytovany po celou dobu platnosti certifikatu.

Ukonéeni smlouvy o poskytovani certifiaich sluzeb nebo odstoupeni od této smlouviidie
[VOP].

4.12Uschova dat pro vytyéni elektronickych podpisnebo dat pro vytu@ni elektronickych zrik
u daveéryhodné teti strany a jejich obnova

PostSignum QCA tuto sluZbu neposkytuje.

4.12.1Politika a postupyip Uscho¥ a obnovovani dat pro vytkéni elektronickych podpisnebo dat
pro vytvaeni elektronickych zrizk

PostSignum QCA tuto sluzbu neposkytuje.
4.12.2Politika a postupy i zapouzdovani a obnovovani Sifrovaciho déi pro relaci

PostSignum QCA tuto sluzbu neposkytuje.
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5 MANAGEMENT, PROVOZNI A FYZICKA BEZPE CNOST
Pro PostSignum QCA byly zpracovany dokumenty:

- Systémova bezpaostni politika, popisujici zasady bezpesti v oblasti fyzické,
proceduralni a personaini;

- Plan pro zvladani krizovych situaci a plan obnopgpisujici postupy pro zachovani
garantované urowsluzeb v pipadc vyskytu mimdgadné situace,

- Provozni a bezgmostni procedury, popisujici na logické Urovni ppst dodrZzované v
PostSignum QCA, a

- Organiz&ni zajiséni tlohy Kvalifikovana certifikani autoritaCeské posty, s. p., ktera mj.
upravuje oblast obsazovani roli PostSignum QCA.

Zminéné dokumenty byly vypracovany na zaklagsledki provedené analyzy rizik.

Tyto dokumenty jsou mj. ifistupné osobam, které prow§idkontrolu bezp&nostni shody
PostSignum QCA. Tato kapitola vychazi z vySe uvgdendokument a poskytuje strtny
piehled zakladnich bezgmostnich zasad uptadvanych v PostSignum QCA.

5.1Fyzicka bezp&énost
5.1.1Umisg&ni a konstrukce

V PostSignum QCA existuji nasledujici typy stalmiinpracovig umistnych v prostoracieské
posty, s. p. nebo jejich smluvnich partner

- centralni pracovigt(hlavni a zalozni lokalita),

- operatorské pracoviStentra (zejména pro spravu padpého informéniho systému),

- pracovist registr&ni autority a

- obchodni mista.

Pouzitd konstrukce vyplyva z bezpestnich poZadavkuvedenych v dokumentu Systémova
bezpeénostni politika; obech plati, Ze v3echny vySe uvedené typy praabwidaji jasw
definovany perimetr a jsou proti neoprédmemu vniknuti chr&ny mechanickymi prosedky.

Centralni pracovistjsou zabezpena obdob®jako zabezpgené oblasti kategorie jiveérné”.

Krome toho existuje pracovi§tmobilni registréni autority, kde je neexistence ofeati z oblasti
fyzické bezpeénosti kompenzovana ogahimi z oblasti organizai bezpeénosti.

5.1.2Fyzicky pristup

Pro kazdy typ pracovistje v jeho provoznimiadu definovano, kté pracovnici maji na
pracovist fyzicky pristup. Prostory jsou chrémy proti neopravénému vniknuti mechanickymi
prostedky (bezpé&nostni zamky a Ke), na centrdlnim pracovisti téZ samostatnouckmy
elektronického zabezpevaciho z&zeni. Na pracovi§tmobilni registrani autority se vztahuji
reZzimova opaeni definovana v Systémové begpestni politice.

5.1.3Elekttina a klimatizace

Centralni pracovi$tjsou gipojena na nefrusitelny zdroj napajeni (UPS) a maji nainstalovan
klimatizaci, kterd udrZuje teplotu a vihkost optimgro provozovana ¥&eni.
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5.1.4Vlivy vody
Centralni pracovigtjsou umistna mimo zatopové oblasti.

Prostory centrélnich pracovisou vybaveny signalizaci zatopeni vodou. Tatmaligace je
vyvedena na pracoviSbbsazené neetrzitt 24 hodin den& 7 dni v tydnu.

5.1.5ProtipoZarni op&eni a ochrana

Prostory centralnich pracovisou vybaveny elektronickou pozZarni signalizacP®E Tato
signalizace je vyvedena na praco¥idbsazené néetrzitt 24 hodin den& 7 dni v tydnu.

5.1.6Ukladani médii

Pro ely uskladgni dat PostSignum QCA jsou k dispozici trezory, imdné jeden z nich je
umistén mimo aredly budov centralnich pracevis

5.1.7Nakladani s odpady

Papirové dokumenty a média, kterd jsou pouZivaRmstSignum QCA, jsou poté, co nejsou
zapotebi, likvidovana bezg@ym zpisobem:

- média jsou fyzicky zlikvidovana nebo je pouZit vhgdprogram zaji€ujici aplné smazani
média,

- papirové dokumenty jsou zlikvidovany vizeni k tomu ufeném.
5.1.8 Z&lohy mimo budovu

Pro PostSignum QCA byla vybudovana zalozni lokak&m provoz pechazi v mimgadnych
situacich, kdy neni mozné zabedpeaadny provoz QCA v hlavni lokatit a kam jsou také
pravidelrg zasilany zalohy systénPostSignum QCA.

5.2 Procesni bezgaost
5.2.1Duaveéryhodné role

V PostSignum QCA byly definovany role, které zaatawbsluha PostSignum QCA. Jsou
stanovena pravidla, podle kterych jsou role obsaagytedy kdo pracovnika v dané roli jmenuje
a odvolava, které role nesmi zastavattas@® jedna osoba. VesSkerd&igtupova prava (na drovni
fyzického gistupu, na Urovniifistupu k operénimu systému, na Urovntigtupu k aplikaci) jsou
vazana na tyto role.

Zvlastni pozornost je zejmén&novana pi obsazovani roli s moznosttigtupu k centralnim
systénim PostSignum QCA.

5.2.2Pcatet osob pozadovanych na zajifitjednotlivychéinnosti

V PostSignum QCA jsou definovarinnosti vyZadujici fitomnost vice nez jedné osoby. Jedna
se zejména @innosti, @i kterych se manipuluje se soukromymcklin certifika&ni autority a s
kryptografickym modulem pouZitym pro generovani sehovu soukromého ki (bezpénym
kryptografickym modulem) certifikani autority.

5.2.3ldentifikace a autentizace pro kazdou roli

Predstavitel kazdé role se mudii pristupu k progedkim PostSignum QCA identifikovat a
autentizovat. Kazdy uZivatel m&igélenou jednozngou identifikaci ve vSech systémech, ke
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kterym ma pistup. V systémech PostSignum QCA je pouZzivanatifileate jménem resp.
certifikatem a autentizace heslem resp. soukromyerk.

5.2.4Role vyZadujici roztleni povinnosti

V PostSignum QCA jsou stanovena pravidla, podleykte jsou obsazovany jednotlivé role, a
rovréZ byla stanovena pravidla pro separaci roli. Tatavipgla jsou uvedena v dokumentu
Organiz&ni zajis&ni Glohy Kvalifikovana certifikani autoritaCeské posty, s.p

5.3 Personalni bezgaost

5.3.1PoZadavky na kvalifikaci, zkuSenosti a bezuhonnost
Role, zajigujici provoz, spravu, udrzbu a rozvoj systéRostSignum QCA jsou obsazovany na
zakladt procedur (nap vyZzadovani referenci, zkuSebni obdobi apod.yékrajig'uji, aby tyto
funkce byly obsazovanytgéryhodnymi a kvalifikovanymi pracovniky. Obdobné pedury plati
pro uzavirani smluv s externimi spolupracovnikyansimluvnimi partnery.

V ptipad, ze dana osoba neni zgsmancenCeské posty, s. p., ale jejiho smluvniho partnera,
uplatni se uvedené pozadavkytisfuSném rozsahu u daného partnera.

5.3.2Posouzeni spolehlivosti osob

Do roli obsluhy PostSignum QCA jsou jmenovany v{lmaosoby, které jsou delSi dobu
zamgstnany vCeské po& s. p. a maji dobré pracovni a osobni reference.

V ptipac, ze dana osoba neni zgsmancenCeské posty, s. p., ale jejiho smluvniho partnera,
uplatni se uvedené pozadavkytisfuSném rozsahu u daného partnera.

5.3.3PoZadavky naffipravu pro vykon role, vstupni Skoleni
VSichni pracovnici, podilejici se na provozu, sprawdrzt& a rozvoji systérin PostSignum QCA,
jsou vySkoleni. Satasti Skoleni je i Skoleni o bezp®sti systému a o chovani v havarijnich
situacich.

U roli utenych manazerem QCA tZe byt Skoleni nahrazeno prokazatelnym seznamenim
pracovnika se vSemi dokumenty upravujicimi prov@AGe vztahem kijslusné roli.

V ptipac, ze dana osoba neni zgssmancenCeské posty, s. p., ale jejiho smluvniho partnera,
uplatni se uvedené pozadavkyiisfuSném rozsahu u daného partnera.

5.3.4PoZadavky a periodicita Skoleni

V PostSignum QCA existuje program vytedi, udrZzovani a prohlubovani be#pestniho
védomi, diferencovany podle roli.

Manazer QCA v pravidelnych intervalech (zejmémiazop¢nach v postupech PostSignum QCA,
minimalné vSak jednou za dva roky) organizuje Skoleni obsluh

5.3.5Periodicita a posloupnost rotace pracountiezi fiznymi rolemi
PoZadavky na rotaci pracoviik jeji frekvenci nejsou definovany.
5.3.6Postihy za neopra¢nécinnosti zamstnand

Postihy za porudeni pracovni kézee fidi organizanimi predpisy Ceské posty, s.p. nebo
ustanovenimi smlouvy megieskou postou a smluvnim partnerem.
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5.3.7PoZadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou ugilavana obdobna kriteria jako na zsstnanceCeské
posty, s.p.

5.3.8Dokumentace poskytovana zéstandm
Personal PostSignum QCA ma k dispozici dokumertdpovidajici jim obsazené roli, zejména
- bezpeénostni politiky,
- certifika¢ni politiky,
- certifikagni provaeci snernici,
- provozni dokumentaci +jpucky a pracovni postupy pro obsluhu.
5.4 Auditni zaznamy (logy)

Pro PostSignum QCA byl zpracovan dokument Auditnarahivani politika (je gilohou

dokumentu Systémova bezpestni politika), ktery popisuje zasady kontrolydau a archivace
PostSignum QCA. Tento dokument jEgpupny osobam, které provdidkontrolu bezpénostni

shody PostSignum QCA. Tato kapitola vychézi z dodutm Auditni a archivéni politika a
poskytuje strany piehled zakladnich zadsad uglavanych pi kontrole PostSignum QCA.

5.4.1Typy zaznamenavanych udalosti
Pro poteby kontroly a fipadné analyzy a vy&eni mimdadnych udalosti (obe&rpro zajis¢ni
moznosti prokéazat sled operaci PostSignum QCAiehjgfitazeni osoly ktera je vyvolala) jsou
vedeny zaznamy o udélostech wydani certifikafi, ukorteni platnosti certifikdt, nakladani s

klici a certifikaty PostSignum QCA a dalSich vyznamnyt@lostech (ndp ukorteni ¢innosti
certifikaéni autority).

Auditni zaznamy v pisemné podoimusi byt podepsany a musi uggpnméno pracovnika, ktery
zaznam pidil.

5.4.2Periodicita zpracovani zaznam

Auditni zadznamy jsou kontrolovany osobami v odpajitd roli powiené timto Ukolem
v intervalech definovanych Systémovou bermestni politikou. Déle podléhaji interni a externi
kontrole.

5.4.3Doba uchovéani auditnich zaznam
Auditni zdznamy jsou uchovavany po dobu desetplgitud jiny gedpis nestanovi dobu delSi.
5.4.40chrana auditnich zaznam

Auditni zadznamy jsou uloZeny tak, aby byly ockrén proti kradezi, modifikaci a z&eni
uamyslnému i neimysinému (a¥m, vodou).

Auditni zdznamy v poda@hbdatovych soubdrjsou archivovany na négpisovatelnych médiich.
5.4.5Postupy pro zalohovani auditnich zdzibam

Auditni zaznamy (krom auditnich zé&znatn o ¢innosti centralnich komponent certifikd
autority v elektronické poda@b nejsou obech zalohovany; jsou pouze archivovanyul&¥ité
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auditni zaznamy spojené s vydanim certifikfgou uchovavany ve dvou kopiich, které jsou
uloZené vitiznych lokalitach.

5.4.6Systém shromatovani auditnich zaznan{interni nebo externi)
Auditni zaznamy jsou inteérshromad@’ovany v rdmci jednotlivych systéniPostSignum QCA.
5.4.7Postup pi oznamovani udalosti subjektu, ktery jiizobil

Subjektu, ktery zgpsobil udalost zaznamenanou v auditnim logu, netd $&ut€nost nijak
oznamovana.

5.4.8Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech ghvédzeny, kontrolovany a analyzovany na
vyskyt zadznamh o nestandardnich udalostech, které mohou znampalatis o naruSeni
bezpenosti. Déle jsou definovany postupy, jakéehto gipadech dale postupovat.

Zpravy o nestandardnich udéalostech jsou tigdavany i Auditorovi QCA.
5.5 Uchovavani informaci a dokumentace

Pro PostSignum QCA byl zpracovan dokument Auditrarehivani politika, ktery popisuje
zasady kontroly, auditu a archivace v PostSignumAQTento dokument je mj. ifstupny
osobam, které provéf kontrolu PostSignum QCA.

5.5.1Typy informaci a dokumentace, které se uchovavaji

V PostSignum QCA se archivuji tyto zdznamy:

- programové vybaveni a dataetre vydanych certifikdt a CRL,

- veSkerd dokumentace souvisejici s registraci Zaolgsttifikat, \etrg smluv,

- zaznamy o obsazovani roli PostSignum QCA a zazmeskpleni obsluhy,

- logy automaticky vytvéené komponentami informiaiho systému PostSignum QCA.
5.5.2Doba uchovani uchovavanych informaci a dokumentace

Programové vybaveni, data a auditni zaznamy sévajcho dobu deseti let.
5.5.30chrana ulozigtuchovavanych informaci a dokumentace

Archiv je zabezp&n pomoci op&tni technické a objektové bezpesti. Je rovéZ chrarn proti
vlivam prostedi, jako jsou teplota, vihkost atd.

5.5.4Postupy pi zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samogtatdokumentem Auditni a archiwa
politika, ktery je mj. pistupny osobam provégicim kontrolu PostSignum QCA.

5.5.5PozZadavky na pouzivagdsovych razitekipuchovavani informaci a dokumentace

V PostSignum QCA nejsatasova razitka pouzivana.
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5.5.6Systém shromatovani uchovavanych informaci a dokumentace (inteebd externi)

V prostedi PostSignum QCA jsou auditni zdznamy shrafnadny a pesouvany do archivu
QCA v souladu s postupy uvedenymi v dokumentu Auditarchivani politika.

5.5.7Postupy pro ziskani a &eni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou ugrigtv k tomu uéenych trezorech.

V kazdé lokali¢, kde je umisin trezor, musi byt veden protokol o uloZzenych antiwh médiich,
do kterého jsou zaznamenavany veskeré manipulaloZesnymi medii.

Pristup k archiim je omezen na osoby v odpovidajicich rolich. @&matosobam povoluje
piistup do trezoru bezpeostni administrator QCA. O kazdém takto povolengistupu do
trezoru je ptizovan pisemny zaznam.

5.6 Vymeéna dat pro otfovani elektronickych zrigk v nadizeném kvalifikovaném systémovém
certifikatu poskytovatele

Platnost kléu certifikacnich autorit v hierarchii PostSignum QCA je omezena

S dostatenym predstihem, avSak nejm&n rok gred vyprSenim platnosti certifikdtu PostSignum
Root QCA se musi uskuteit ceremonial vydani nového certifikatu. Vysledkeeremonialu
bude vytvdeny novy samopodepsany certifikat t&oové certifikéni autority, ktery bude
zverejrén zpisobem popsanym v kapitole 2.

Nejméré 1 rok ged vyprSenim platnosti certifikatu je provozovat@rtifikaéni autority
PostSignum Qualified CA povinen poZadat o vydaitgida certifikatu u PostSignum Root QCA.

Planovana vymrna Kklica certifikatni autority musi byt ozndmena zakazmik nejpozdiji 6
meésial pred vydanim nového certifikdtu PostSignum Root QCdspr 3 nisice ped
uskuténénim vymeny certifikatu autority PostSignum Qualified CA. tbooznameni bude
(v¢etrg diavodu ukoreni platnosti certifikatu) z¥ejnéno na webovych strdnkach PostSignum
QCA a na vSech pracovistich regigtraautority PostSignum QCA.

Po ukorteni poteby pouzivani fvodnich dat pro vytu@ni elektronickych zri@k Ceska posta
prokazatelt tato data, ktera slouZila pro podepisovani kualifanych certifikai a seznatin
zneplatgnych certifikafi, znici a o tomto zriieni provede zaznam.
Tento postup bude také pouZit Vigac, kdy bude nutné provést v¢mu dat z dvodu
nedostaténosti zaruk poskytovanych pouzitym algoritmem ngdw parametry (n&pvelikosti
modulu).

5.7 Obnova po havérii nebo kompromitaci

Pro PostSignum QCA byly vypracovany dokumenty pgj$ zvliadani krizovych situaci a
postupy pro naslednou obnovu.

Tato dokumentace je mjtigtupné pro osoby provéiti kontrolu PostSignum QCA.

Persondl PostSignum QCA jédre vySkolen, jak postupovat wipadt havarie. Test havarijniho
planu se provadi minimaljedenkrat réné.
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5.7.1Postup v pipadt incidentu a kompromitace

Zabezpéeni prostedka certifikacni autority po Zivelné katastfohebo jiné mim#adné udalosti
je rozpracovano v dokumentech Krizovy plan ochrabigktu a Plan zvladani krizovych situaci a
plan obnovy.

5.7.2PoSkozeni vypeetnich prosedki, softwaru nebo dat

Zabezpeéeni prostedk certifikatni autority po Zivelné katastrohebo jiné mim&adné udalosti
je rozpracovano v dokumentech Krizovy plan ochralojgktu a Plan zvladani krizovych situaci a
plan obnovy.

5.7.3Postup p kompromitaci dat pro vyti&ni elektronickych zrigk poskytovatele
5.7.3.1Kompromitace soukromého k# podizené certifik&ni autority

V pripack podezeni na kompromitaci soukromého ddi PostSignum Qualified CA budou
pisemr nebo elektronicky informovani vSichni drZitelé tif#kata, organ ugeny [ZOEP] a

subjekty, které maji uzéenou smlouvu iimo se vztahujici k poskytovani certifiécdch sluzeb o

mimoradném ukodeni ¢innosti této autority; ozndmeni bude régrevaejnéno na webovych

strankach PostSignum QCA, na vSech pracovistictstrafni autority PostSignum QCA a v
jednom celostath vydavaném deniku. Séaésti oznameni bude itdod ukorgeni platnosti

certifikatu certifik&ni autority.

PostSignum Root QCA okam&izneplatni certifikat PostSignum Qualified CA aotaneplatni
vSechny platné certifikaty vydané koncovym zaka@mik zneplaténé certifikaty budou
nejpozdiji do 12 hodin zviejreny na gislusném CRL.

Po zvdejreéni informace o mimiadném ukodeni ¢innosti korEi platnost viech certifikéat
vydanych PostSignum Qualified CA.

Ceska posta prokazatélznici data pro vytvéeni elektronickych zr@k PostSignum Qualified
CA, ktera slouZila pro podepisovani kvalifikovanydertifikati a seznarin zneplatgnych
certifikatii, u nichZ existuje podézni na kompromitaci, a o tomto Zeni provede zaznam.

Tento postup bude také pouZzit kipac, kdy dojde k ndhlému oslabeni algoritmu pouZitphm
vytvéieni elektronickych zrigk, které nepopiratein zpochybni dvéryhodnost vydavanych
certifikati a seznarin vydavanych certifikdi.

5.7.3.2Kompromitace soukromého &# PostSignum Root QCA

V piipad podezeni na kompromitaci soukroméhoddiPostSignum Root QCA budou piseémn
nebo elektronicky informovéani vSichni drzitelé d¢kata, organ uteny [ZoEP] a subjekty, které
maji uzavenou smlouvu iimo se vztahujici k poskytovani certifékdch sluzeb o mim@dném
ukongeni c¢innosti této autority; oznameni bude réZnzveejnéno na webovych strankach
PostSignum QCA, na vSech pracovistich regisirautority PostSignum QCA a v jednom
celostatd vydavaném deniku. Seéisti oznameni bude iidod ukorgeni platnosti certifikatu
certifikatni autority.

Jako technické opani provede poskytovatel certifikéich sluzeb zneplatni certifikatu
PostSignum Root QCA, platnych certifitatSech potizenych certifikanich autorit a vdech jimi
vydanych platnych certifikét zneplat&né certifikaty budou neprodi&nzvaejrény na
prislusném CRL.

Po zvdejreéni informace o mimiadném ukodeni ¢innosti korEi platnost viech certifikéat
vydanych PostSignum Root QCA i giwkenymi certifik&nimi autoritami.
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Ceska posta prokazatélanici data pro vytvéeni elektronickych zrimk PostSignum Root QCA,
kterd slouZzila pro podepisovani kvalifikovanychtiddsata a seznaiin zneplatgnych certifikafi,
u nichz existuje podéeni na kompromitaci, a o tomto Zani provede zaznam.

Tento postup bude také pouZzit kipac, kdy dojde k ndhlému oslabeni algoritmu pouZitphm
vytvéieni elektronickych zrigk, které nepopiratein zpochybni évéryhodnost vydavanych
certifikati a seznarin vydavanych certifikdi.

5.7.4Schopnost obnovitinnost po havarii
Pokra&ovani proces certifikacni autority po havarii zavisi na typu havérie &jejnasledcich.

V ptipact havarie malého aistdniho rozsahuipchazi provoz PostSignum QCA do zaloZni
lokality. Certifikatni autorita je provozovana v omezeném rezimu, kdyzp zajiSuje
zneplatiovani certifikad a publikovani CRL.

V piipad havéarie velkého rozsahu f{pdni pohroma, vatmy stav), je obnovainnosti
PostSignum QCA &ci rozhodnuti managementieské posty. O rozhodnuti managementu musi
byt s minimalni prodlevou informovani vSichni zakéz PostSignum QCA.

Pokud managemeriteské posty nerozhodne o ukeni provozu PostSignum QCA, reRrcsi
doba vypadku certifikanich sluzeb 20 pracovnich dni.

5.8 Ukon¢enicinnosti CA nebo RA
5.8.1Ukon¢enicinnosti kadenové certifikani autority

Ukongeni ¢innosti PostSignum Root QCA musi byt pis€énoznameno vSem drziteh platnych
certifikath, organu weného [ZOEP] a subjekin, které maji uzaenou smlouvu fimo se
vztahujici k poskytovani certifikaich sluzeb a rowi zveejréno na webovych strdnkach
PostSignum QCA a na vSech pracovistich registrautority PostSignum QCA. Viipad, Ze
souwasti ukoreni ¢innosti autority je i uko#eni platnosti jejiho certifikatu, musi byt s@sti
oznameni i tato informaceetrg piislusného dvodu ukoreni platnosti. Dokud je platny alespo
jeden certifikat vydany PostSignum Root QCA, mus$tBignum Root QCA zajidvat alespd
funkci zneplatani certifikatu a vydani CRL.

Pokud PostSignum Root QCA tuto funkci neni schagajistit po celou dobu platnosti vydanych
certifikati, musi o této skut@osti informovat drzitele platnych certifikéspolu s uvedenim data,
do kdy bude funkce poskytovana. Toto daturdZzenbyt nejdive 6 nEsial ode dne zaslani

ozndmeni. K tomuto datu PostSignum Root QCA zneplaechny dosud platné vydané
certifikaty a vydéa posledni CRL. Teprve potéza byt¢innost PostSignum Root QCA ukiena.

V tomto piipack budou smlouvy o poskytovani certiftch sluzeb ukateny ze stranyCP
dohodou nebo vypadi.

Nasled CP prokazateld zni¢i data pro vytvéeni elektronickych zrik PostSignum Root
QCA, ktera slouzila pro oztiavani kvalifikovanych certifikdt a seznarin zneplatgnych
certifikathi, a o tomto zrieni provede zaznam. Zaznamy budou uchovavany wadoul
s ustanovenimi této certifikai politiky uvedenymi v kapitole 5.4.

5.8.2Ukon¢eni¢innosti podizené certifikéni autority

Ukongeni ¢innosti PostSignum Qualified CA musi byt pisémozndmeno vSem drzZiteh
platnych certifikal, organu weného [ZoEP] a subjekn, které maji uzaenou smlouvu fimo

se vztahujici k poskytovani certifikaich sluzeb a rowz zvaejnéno na webovych strankach a na
vSech pracovistich registiai autority PostSignum QCA. S&asti oznameni musi byt i informace
o ukorteni platnosti certifikatu autoritycetre prislusného dvodu ukoreni. Dokud je platny
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alespa jeden certifikat vydany PostSignum Qualified CAlghtato autorita zajivat alespd
funkci zneplatini certifikatu a vydani CRL.

Pokud PostSignum Qualified CA tuto funkci neni guie zajistit po celou dobu platnosti
vydanych certifikal, musi o této skutmosti informovat drZitele platnych certifikatspolu

s uvedenim data, do kdy bude funkce poskytovanen datum niZe byt nejdive 3 nésice ode
dne zaslani oznameni. K tomuto datu PostSignumifigaaCA zneplatni vSechny dosud platné
vydané certifikaty a vyda posledni CRL. Teprve puiige bytéinnost této autority ukarena.

Zneplatrény kvalifikovany systémovy certifikat PostSignum &litied CA bude zviejrén na
CRL PostSignum Root QCAdase uvedeném v certifi&ai politice PostSignum Root QCA.

Smlouvy o poskytovani certifikaich sluZzeb budou v tomtoripads ukorteny ze stranyCP
dohodou nebo vypedi.

Nasledrt CP prokazatekh znici data pro vytvéeni elektronickych zr@k PostSignum Qualified
CA, ktera slouZila pro podepisovani kvalifikovanydertifikati a seznarin zneplatgnych
certifikati, a o tomto zrdieni provede zaznam. Zaznamy budou uchovavany wadoul
s ustanovenimi této certifikai politiky uvedenymi v kapitole 5.4.

5.8.3Ukon¢eniinnosti registrani autority

Ukongeni ¢innosti pracovidt registr&ni autority je zdkazntkm ozndmeno vyskami na
piislusném pracovisti nebo na budoa na webovych strankach PostSignum QCA. Spolu
s oznamenim o ukdeni ¢innosti pracovidt je uvedena i adresa a kontakty prac@vist
n&hradniho.

5.8.4Ukonéeni¢innosti poskytovatele certifikaich sluzeb
Cinnost poskytovatele certifikaich sluzeb bude ukéena v souladu s §13 [ZoEP].
5.8.50dr¢ti akreditace

V ptipadt odreti akreditace musi byt informace o étinakreditace pisemdnnebo elektronicky
oznamena vSem drziteh platnych certifikal a subjekim, které maji uzaenou smlouvu fimo

se vztahujici k poskytovani certifikdich sluzeb a zw¥ejnéna na webovych strankach
PostSignum QCA, na vSech pracovistich regisirautority PostSignum QCA a dalSimiizpby
uvedenymi ve 8§ 10, odst. 3 [V378]. Sasti informace bude i &eni, Ze kvalifikované
certifikaty vydané timto poskytovatelem nelze nag#@uzivat podle 811 odst. 1 [ZOEP] a vydané
kvalifikované systémové certifikaty nelze nadalefiwat podle § 11 odst. 2 [ZoEP].

O dal3im postupu v tomtatipacs rozhodne manageme6@P na zaklad prisludného rozhodnuti
ministerstva podle [V378].

Strana 43 (celkem 62) Utajeni: Informacé&eame pro veejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

6 TECHNICKA BEZPE CNOST
6.1 Generovani a instalace parovych dat

Soukromé kide Zadatel jsou generovany a uschovavany Zadatelem o caéttifidice mohou byt
generovany a nasledimuloZzeny jak v softwarovém, tak i hardwarovémzigti. Musi se jednat o
klice pro algoritmus RSA, s délkou modulu 204& biRrostSignum QCA négpdepisuje konkrétni
poZadavky na ifisluSné UlozZi&t (neni gedepsano pouZzivani prietku pro bezpmé vytv&eni
elektronickych podpiy.

PostSignum QCA neposkytuje sluzbu generovagiikparovych dat) pro Zadatele o certifikat.
PostSignum QCA se soukromymi dilZzadatel negichazi do styku, neni zodp#&na za jejich
ochranu ani zalohovani.

Klicové pary certifikénich autorit v hierarchii PostSignum QCA jsou gewany
v odpovidajicim hardwarovém modulu; &ivé péary obsluhy jsou generovany ¢ipovych
kartach.

6.1.1Generovani parovych dat

Kli¢cové pary certifikénich autorit v hierarchii PostSignum QCA jsou gewény a uloZeny
v hardwarovém kryptografickém modulu spjicim pozadavky [V378]. Generovanéchto
klicovych péf probiha kontrolovanym procesem, na jeho#ibgin dohlizi Manazer QCA a
Auditor QCA.

Klicové pary jednotlivych komponent nebo sysiéPostSignum QCA (infrastrukturni k#) jsou
generovany v kontrolovaném priedi systéra PostSignum QCA. Tyto Klové pary jsou
uloZeny v kryptografickém modulu; prdistup k €Emto klicovym pafim je nutné vloZi€ipovou
kartu obsluhy a zadat PIN.

Klicové pary operatdrPostSignum QCA @etre operatoll RA; kontrolni klée) jsou generovany
ve vyhrazenycRipovych kartach, které svou konstrukci neuingi export soukromych ki.

Pro pouziti soukromych Kiii je vZdy nutné zadat PINCipové karty jsou néaslednpredany
operatoéim osobr nebo prosednictvim sledovatelné zasilky aflen¢ od gistupového PINu.

6.1.2Predani dat pro vytiéni elektronickych podpisnebo dat pro vyt¥@ni elektronickych zrigk
podepisujici nebo oznajici osok

PostSignum QCA neposkytuje sluzbu generovarowdich pat pro Zadatele o certifikét.

6.1.3Predani dat pro afovani elektronickych podpisnebo dat pro asfovani elektronickych zriak
poskytovateli certifikanich sluzeb

Vetejny kli¢ Zadatele je poskytovateli certifik@ich sluzeb dorten v elektronické podaéb v
Zadosti o certifikat ve formatu PKCS#10.

6.1.4Poskytovani dat pro étovani elektronickych podpisnebo dat pro asfovani elektronickych
znasek certifikatni autoritou spoléhajicim se stranam

Certifikaty certifika&nich autorit a dale certifikaty podepisujicich nelmma&ujicich osob, pro
které byl vysloven souhlas se r@genim, jsou zvéejrény zpaisobem popsanym v kapitole 2.

6.1.5Délky parovych dat

Klice certifikanich autorit v hierarchii PostSignum maji pro aijous RSA délku modulu 2048
bita.
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Kli¢e drziteh certifikath maji pro algoritmus RSA délku modulu 2048ibifiny algoritmus nez
RSA neni pro drzitele certifikétpovolen.

6.1.6Generovani paramétdat pro o¥iovani elektronickych podpisnebo dat pro asfovani
elektronickych znék a kontrola jejich kvality

Parametry pouZivané tip vytvaieni veejnych klga komponent PostSignum QCA jsou
generovany odpovidajicim softwarovym a hardwarowgibavenim. PouZzité algoritmy a jejich
parametry odpovidaji poZadawhk [V378].

Parametry pouZivanétipvytvéreni veejnych klta Zadatel o certifikat jsou generovany
softwarovym nebo hardwarovym vybavenim Zadateleskyiovatel certifikénich sluzeb za&
nenese odp@dnost.

Kvalita paramett klica generovanych v ramci PostSignum QCA je automatitdstovana
pouZitym programovym vybavenim s vyjimkoudj které Zadatel o certifikat generuje sam ve
svém vlastnim programovém vybaveni.

6.1.70mezeni pro pouZiti dat pro &evani elektronickych podpisnebo dat pro asfovani
elektronickych znéek

Vetejné kigte koncovych uZivatél mohou byt pouzity pouze v souladu s pravidly poyed
v kapitole 1.4

6.2 Ochrana dat pro vytvéni elektronickych podpisnebo dat pro vyti@ni elektronickych zrigk a
bezpeénost kryptografickych modl

6.2.1Standardy a podminky pouzivani kryptografickych oidd
Kryptograficky modul pouzity pro generovani a usalheoukromého ktie certifika&nich autorit
(nastroj pro vytvéeni elektronického podpisufigpobicich v hierarchii PostSignum QCA sk
pozadavky standardu FIPS 140-2 Level 3 a byla mgar@m podle [ZoEP]vyslovena shoda.
6.2.2Sdileni tajemstvi

Soukromy kl¢ certifikaéni autority je Bhem provozu uloZen v aktivovaném a konfigurovaném
kryptografickém modulu (bezpeém kryptografickém modulu), k jehoZz zapnuti a wypn
post&uje jedna osoba.

K aktivovani kryptografického modulu (bezm&ho kryptografického modulu) a k obrov
soukromého ktie po havarii (fipadre v jiném kryptografickém modulu) je zapebi sodinnosti
nékolika, minimalré vSak ti osob.

6.2.3Uschova dat pro vytwéni elektronickych podpisnebo dat pro vytu@ni elektronickych zrik
SluZbu, ktera by vyZadovala uschovani soukromyttikPostSignum QCA neposkytuje.

6.2.4Zalohovani dat pro vyt¥éni elektronickych podpisnebo dat pro vytu@ni elektronickych
znaek

Soukromy Kkl€ certifikacni autority je zalohovan v zaSifrované farmk Sifrovani je pouZzit
symetricky algoritmus AES. ZaSifrované ddi jsou uloZzené na pevném diskuiizani
obsahujiciho fislusny kryptograficky modul. Zalohovat tyto déi miZze jedna osoba; obnovit do
aktivovaného modulu, ze kterého zalohy pochazsjé.t

Pri obnow zalohovanych k&t do nového nebo inicializovaného modulu je zégduitsodinnosti
minimalrg tti osob.
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6.2.5Uchovavani dat pro vytwvani elektronickych podpisnebo dat pro vytu@ni elektronickych
znaek

Soukromé kie certifikaénich autorit v hierarchii PostSignum QCA nejsouharovany. Po
ukonieni provozu certifikéni autority jsou protokolagnzniceny.

6.2.6 Transfer dat pro vyti@ni elektronickych zriek do kryptografického modulu nebo z
kryptografického modulu

Soukromy klé certifikaéni autority je generovan v kryptografickém modulbeZp&ném
kryptografickém modulu) a veSkeré operace s nepasifiym kltem se provagi pouze v tomto
modulu. KI¢ opousti kryptograficky modul pouze v zaSifrovawél@® na zalohach vytiénych
a chragnych v souladu s ustanovenimi dokunte8ystémova bezprostni politika, Provozni a
bezpeénostni procedury a Auditni a archéva politika (sodast [SBP]).

Kli¢ je do pivodniho kryptografického modulu vklddan se zéloh gatentizaci jednoho
pracovnika s iistupem k zaloham Kkiii a ke kryptografickému modulu.

Kli¢ je do nového nebo inicializovaného kryptografiakémodulu vkladan se zaloh po
autentizaci dvou pracovnikktefi nemaji pistup k zaloze soukromého déi a ktéi nemaji pravo
na aktivaci soukromého ki (spu&tni procesu certifikéni autority).

6.2.7UloZeni dat pro vytv&@ni elektronickych zrigk v kryptografickém modulu

Soukromy kIE certifikatni autority je Bhem provozu uloZen v nezaSifrovaném tvaru v
aktivovaném a konfigurovaném kryptografickém mod{dazpeéném kryptografickém modulu),
k jehoZ zapnuti a vypnuti pos&tae jedna osoba.

K aktivovani kryptografického modulu (bezme€ho kryptografického modulu) a k obrov
soukromého kéie po havarii (fipadrg v jiném kryptografickém modulu) je zapebi sodinnosti
nékolika, minimalré vSak ti osob.

6.2.8Postup pi aktivaci dat pro vytvéeni elektronickych podpisnebo dat pro vyti@ni
elektronickych zn&ek

Soukromy KI¢ certifikatni autority je aktivovan autorizovanou obsluhou wuladu se
Systémovou bezgaostni politikou a Provoznimi a bezp®stnimi procedurami.

6.2.9Postup p deaktivaci dat pro vytu@ni elektronickych podpisnebo dat pro vytu@ni
elektronickych znéek

Soukromy KlI¢ certifikacni autority je deaktivovan autorizovanou obsluhousauladu se
Systémovou bezgaostni politikou a Provoznimi a bezpestnimi procedurami.

6.2.10Postup pi zniceni dat pro vytvigeni elektronickych podpisnebo dat pro vyti@ni
elektronickych zn&ek

Soukromy klé certifikaéni autority uloZzeny v HSM modulu je zgin prostedky poskytovanymi
HSM modulem v fipad, Ze kryptograficky modul ma byt dasré pouZit k jingym @&elam, v
piipadt ukorteni ¢innosti HSM modulu nebo vifpad ukorteni ¢innosti certifik&ni autority,
jejiz klice jsou v HSM modulu uloZeny. Toto Zani soukromého Kie se provadi autorizovanou
obsluhou v souladu s ustanovenimi dokumentu Systérbezpénostni politika a dokumentu
Provozni a bezg@ostni procedury nebo na zakigebZadavku Manazera QCA.

Znic¢eni soukromého Kie je provedeno uvedenim HSM do inicializovanéhwaustidy je pomoci
mechanismt HSM bezpéné vymazan vesSkery kryptograficky materiatéins soukromého ke
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CA). Zni¢eni soukromého Kie zahrnuje i smazani vSech zalohovanych kopiii kdi deaktivaci
karet pouzitych proifstup ke kigam

6.2.11Hodnoceni kryptografickych modul

Vzhledem ke skutmosti, Ze kryptograficky modul uzivany k Uschogoukromého ke

certifikaéni autority UspSre proSel hodnocenim podle standardu FIPS 140-2 opaefiir3,

nepedpokldda se, Zze by obsahoval zavazné chyby naniGkmnstrukce zézeni. Resto se
prabézné sleduje, zda nebyl objeven utok na totdizeni, aby bylo moZnécas na takové
ohroZeni reagovat.

6.3 DalSi aspekty spravy parovych dat

6.3.1Uchovavani dat pro @vovani elektronickych podpisnebo dat pro asfovani elektronickych
znatek

Veiejné klte ve forng certifikati koncovych uZivatél jsou archivovany v souladu s Auditni a
archivani politikou.

6.3.2Maximalni doba platnosti certifikatu vydaného padepci nebo oznaujici osols a parovych
dat

Doba platnosti certifikatu vydaného podle tétoiigecni politiky je jeden rok (fesré 365 dni).
Pary kit svazané s certifikaty maji stejnou dobu platnjagi certifikaty.

6.4 Aktivacni data
V systému PostSignum QCA jsou pouZivana aktivedata @zného charakteru, ngglad
piistupova hesla, PIN a jiné. VSechny aspekty tykajee aktivénich dat, jejich generovani,
instalace a pouzivani, jsou popsany v Systémovépddeastni politice, Provoznich a
bezpeénostnich procedurach a provozni dokumentaci.

6.4.1Generovani a instalace aktivach dat
Aktivaéni data jsou &sSinou vytv&ena nebo zadavana pracovnikem, ktery je bude dat&E\at.
V opaném gipads, kdy je generuje jiny subjekt, jsou pouZita nahbdiata spiujici obecné
poZzadavky na tato data a je definovana povinndst tahods generovana data neprodien
zmenit.
V8echna vytvéena aktivani data musi spbvat poZzadavky kladené na jejich délku nebo sloZeni

6.4.20chrana aktivénich dat

VSechna aktivéni data musi byt chréna ged prozrazenim neopr&mé osob. Frislusné
povinnosti v tomto smyslu maji vSichni pracovnicosESignum QCA a jsou uvedeny
v Systémové bezpaostni politice.

6.4.30statni aspekty aktivaich dat
Ostatni aspekty tykajici se aktévdch dat, jejich generovani, instalace a pouZijaoi popsany

v Systémové bezprostni politice, Provoznich a bezZpestnich procedurach a provozni
dokumentaci.
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6.5 Ptitatova bezpénost
6.5.1Specifické technické poZzadavky natfiacovou bezpénost

Pro kazdou komponentu v hierarchii PostSignum QGdujdefinovana nastaveni zgjigci
bezpeénost dané komponenty na technologické Urovni, kigighazeji z pozadauk[V378] a
navaznych dokumeyta to zejména ze standaflCWA 141671] a [TS 101456].

6.5.2Hodnoceni péitatové bezpénosti

Systém PostSignum QCA proSel po vybudovani extemirolou bezpé&nostni shody zasienou
na splgni poZadavik kladenych legislativou na akreditovaného poskyteiea certifikanich
sluZeb, a to zejména pozadawkedenych v [ZoEP], [V378], [CWA 141671] a [TS 4GBb].

Jadro certifikani autority, software UniCERT ve verzi 5.2.1, pooskrtifikaci podle standardu
Common Criteria s Urovni zaruk EAL 4+.

6.6 Bezpe&nost Zivotniho cyklu
6.6.1Rizeni vyvoje systému

Implementace systému probihala podle metodologieSkam, ktera byla vytiena speciakpro
navrh a implementaci rozsahlych PKI projek¢yvoj dilc¢ich aplikaci probihal v souladu s interni
metodikou vyvojeCeské posty.

Nasledné zrmy jsou realizovany v souladu s definovanyngmovymiizenim.
6.6.2Kontroly fizeni bezpénosti

Bezpe&nost systérin PostSignum QCA je @vovana provoznimi kontrolami zavedenymi v rdmci
zavedeného systéntizeni inform&ni bezpénosti podle [ISO 27001], kontrolami bezpestni
shody provaghymi pracovniky kontrol{’P a externimi audity, které provadi externi subjekt

6.6.3Rizeni bezpénosti zivotniho cyklu

Souwasti znenoveéhotizeni je i hodnoceni dopadu #mna bezpénostieSeni. V pipac velkych
zmen nebo po sérii mensich Zmje provedena rozdilova nebo opakovana analyia riz

6.7 Sitova bezpénost

Lokalni si€ centralnich pracows (hlavni a zalozni lokalita) obsahujici centralnistémy
PostSignum QCA jsou od interni&s{P oddleny firewallem. Tento firewall neumaidje zadnou
komunikaci snirem z interni s& CP grimo do lokélni sit obsahujici systémy PostSignum QCA.
VeSkera komunikace sttem do lokélni s& centralniho pracovi§tje ukorena na vyhrazené
DMZ.
Interni sf CP je mimo to od vSech externich sitétre Internetu oddena vlastnim firewallem.
Veskerd komunikace mimo vyhrazené lokalnf séntralnich pracovi§e Sifrovana.

6.8 Casova razitka

V PostSignum QCA nejsatasova razitka pouzivana.
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7 PROFILY CERTIFIKATU, SEZNAMU ZNEPLATN ENYCH CERTIFIKAT U A OCSP
7.1 Profil certifikatu

PostSignum QCA vydavéa certifikaty odpovidajici stamu X.509. Profil kvalifikovaného
systémového certifikatu je uveden v nasledujidilah

Tab. 2 Profil kvalifikovaného systémového certifikatu

Polozka Hodnota Pov. | Zmina | ORG | PFO | NFO
Version 3 (0x2) Polozky jsou obsazeny poviéirve vsech
Serial number sériovécislo certifikatu pidélené vydavanych certifikatech a nelze je &mit.

certifikagni autoritou

SignatureAlgorithm sha256WithRSAENcryption

Issuer
Country CZ Polozky jsou obsazeny poviéirve vsech
Organisation Ceska posta, s.p.(147114983] vydavanych certifikatech a nelze je &mt.
uvedengislo je IC Ceské posty, s.p.
CN PostSignum Qualified CA 2
Validity
Not Before datum vydani, UTCTime Polozky jsou obsazeny povitirve vsech
Not After datum vydani + 365 dni, UTCTime vydavanych certifikatech a nelze je &mit.
Subject
Country Cz ano ne X X X
Locality trvalé bydlis fyzické osoby ne ne X
Organisation jméno pravnické osoby nebo podnikajicano ano X X

fyzické osoby ve tvaru:
jméno zakaznika {1 i¢ zakaznika]

ou rozliSujici organizéni jednotka ne ano X X
pravnické osoby nebo podnikajici
fyzické osoby, stanovena
poskytovatelem certifikmich sluzeb

OouU organizé&ni jednotka ne ano X X

ou hodnota udaje serialNumber kigack ano ne X
nepodnikajici fyzické osoby

CN nazev certifikatu zvoleny oztégici ano ne X X X
osobou

serialNumber jednozgay identifikator zdkaznika, ano ne X X X

piidélovany poskytovatelem
certifikaénich sluzeb ve tvaru:

Scislo
Subject Public Key Info
Algorithm rsaEncryption Polozky jsou obsazeny poviéirve vsech
SubjectPublicKey viejny kli¢ podepisujici osoby o vydavanych certifikatech a nelze je &mt.
velikosti 2048 bil
Extensions rozSieni certifiktu podle tabulky 3
Signature elektronickd zné&a poskytovatele

certifikagnich sluzeb

Vyswvetlivky:

Pov povinna poloZka certifikatu

Zména poloZku je mozné zémit v ndsledném certifikatu

ORG poloZka je obsaZena v certifikatech vydavanychésamaném organizaci

PFO poloZka je obsazena v certifikatech vydavanychpagicim fyzickym osobam
NFO poloZka je obsaZena v certifikatech vydavanyclodaikajicim fyzickym osobam

Strana 49 (celkem 62) Utajeni: Informacé&eame pro veejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

7.1.1Cislo verze
PostSignum Qualified CA vydava certifikaty vyhowijstandardu X.509 verze 3.
7.1.2Roz8tujici polozky v certifikatu

Roz8kujici polozky pouzité v kvalifikovaném systémovéartdikatu jsou uvedeny v nasledujici
tabulce.

Tab. 3 RozSfeni v certifikatu

Polozka | Hodnota | Pov. | Zmna | ORG| PFO | NFO
Authority Key Identifier
Key Identifier Polozky jsou obsazeny poviairve vSech
Subject Key Identifier vydavanych certifikatech a nelze je &m.
Subject Alternative Name
RFC822 Email address e-mailova adresa rne ano X X X
RFC822 Email address e-mailova adresa rne ano X X X
RFC822 Email address e-mailova adresa rne ano X X X
OtherName identifikatorifdéleny ne ano X X X
zakaznikem
poloZka ,Description“ s OID:
2.5.4.13
Key Usage (kritické rozSieni
DigitalSignature ano Polozky jsou obsazeny poviairve vsech
NonRepudiation ano vydavanych certifikatech a nelze je &mit.
KeyEncipherment ano
DataEncipherment ne
KeyAgreement ne
KeyCertSign ne
CRLSign ne
Certificate Policies
Policy Identifier 2.23.134.1.4.1.8.200 Polozky jsou obsazeny poviairve vSech
Policy Qualifier id CPS vydavanych certifikatech a nelze je &mit.
CPS URI http://www.postsignum.cz
User Notice Tento kvalifikovany systemovy

certifikat byl vydan podle zakona
227/2000Sb. a navaznych
predpisu/This qualified system
certificate was issued according
to Law No 227/2000Coll. and
related regulations

Qualified certificate statement

OID 1.3.6.1.5.5.7.11.2 Polozka je obsazena povihnve vSech
(PKIX QC Statements Extensiorvydavanych certifikatech a nelze ji nit.
id-gcs-pkixQCSyntax-v2)

CRL Distribution Points

URI http://www.postsignum.cz/crl/psgPolozky jsou obsazeny povi&inve vSech
ualifiedca2.crl vydavanych certifikatech a nelze je &m.
URI http://www2.postsignum.cz/crl/ps
qualifiedca?2.crl
URI http://postsignum.ttc.cz/crl/psqua
lifiedca2.crl
Basic Constraints CA:FALSE
AuthoritylInfoAccess
accessMethod id-ad-calssuers Polozky jsou obsazeny povitine vSech
(1.3.6.1.5.5.7.48.2) vydavanych certifikatech a nelze je &mt.
URI http://www.postsignum.cz/crt/psf

ualifiedca?2.crt

Strana 50 (celkem 62) Utajeni: Informacé&eame pro veejnost



Certifika éni politika PostSignum Qualified CA
pro kvalifikované systémové certifikatyverze 2.0

accessMethod id-ad-calssuers
(1.3.6.1.5.5.7.48.2)
URI http://www2.postsignum.cz/crt/ps
qualifiedca2.crt
accessMethod id-ad-calssuers
(1.3.6.1.5.5.7.48.2)
URI http://postsignum.ttc.cz/crt/psqua
lifiedca2.crt
Vyswvetlivky:
Pov povinna poloZka certifikatu

Zména polozku je mozné zémit v ndsledném certifikatu

ORG poloZka je obsaZena v certifikatech vydavanychésamaném organizaci

PFO poloZka je obsazena v certifikatech vydavanychpagicim fyzickym osobam
NFO poloZka je obsaZena v certifikdtech vydavanyclodaikajicim fyzickym osobam

Poznamka: které polozky certifikatu neobsahuji diakritiku zivedu lepSi ¢itelnosti udai
v certifikatu v fiznych systémech.

Poznamka: Tato certifikai politika umo#uje viozit do certifikatu az 3 e-mailové adresydatel by
si vSak ndl predem o¥iit, zda certifikat s vice e-mailovymi adresami podpi aplikace, ve kterych
hodla certifikat pouzivat.

7.1.30bjektové identifikatory (dale ,OID*) algorittn

Algoritmiam pouZivanym v PostSignum QCA nejsatiigzeny OID. V hierarchii PostSignum
QCA se nepouzivaji specifické algoritmy, které lyyijel provozovatel PostSignum QCA nebo
jeho dodavatel, ale pouze algoritmy odpovidajidguavkm [V378].

7.1.4Zpasoby zapisu jmen a nazv
Pravidla pro zapis jmen a ndzjsou uvedena v odstavcich 3.1.1 az 3.1.4.
7.1.50mezeni jmen a nafv

Jména a nazvy uvedené v certifikdtu mugésg odpovidat addim v dokladech, kterymi
zakaznik nebo ozdgjici osoba prokazuji svoji totoznost. Za spravnodaji, které nejsou
uvedené v fedloZenych dokladech, odpovida pimna osoba zakaznika.

7.1.60ID certifikacni politiky

V kazdém certifikatu koncového uZzivatele je uveddkaz na politiku, podle které byl certifikat
vydan (OID politiky). OID této politiky je uvedenoodstavci 1.2.

7.1.7Roz8tujici polozka ,Policy Constraints®
RozStujici poloZka ,Policy Constraints* se v PostSignQ@A nepouZziva.
7.1.8Syntaxe a sémantika ro#gjiici polozky kvalifikatoti politiky ,,Policy Qualifiers*

Rozskujici polozka ,Policy Qualifier* obsahuje odkaz wabové stranky PostSignum QCA, kde
lze ziskat certifikéni politiku, podle které byl certifikat vydan, axtevou informaci o
skutenosti, Ze certifikat byl vydan jako kvalifikovanystémovy certifikat podle [ZoEP].
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7.1.9Zptsob zapisu kritické roziijici polozky ,Certificate Policies”

Zpusob zapisu rozBijici polozky ,Certificate Policies” je uveden v @.a3. Tato polozka neni
ozna&ena jako kriticka.

7.2 Profil seznamu zneplatnych certifikafi

Tab. 4 Profil CRL

Néazev poloZzky Hodnota/ffiznak pouZziti
Version 2 (0x1)
Issuer Distinguished Name|
Country CzZ
Organisation Ceskéa posta, s.p.(147114983]
CN PostSignum Qualified CA
Validity
This Update Datum vydani, UTCTime
Next Update Datum vydani + 12 hodin, UTCTime
RevokedCertificates opakujici se polozka pro kazdy zneptaiy certifikat
UserCertificate sériové&islo zneplatéiného certifikatu
RevocationDate datumcas zneplaténi
CrlEntryExtensions roz&ni polozky CRL podle tabulky 5
CrlExtensions rozSteni CRL podle tabulky 5
SignatureAlgorithm sha256WithRSAENcryption
Signhature elektronicka znéka poskytovatele certifikaich sluzeb

7.2.1Cislo verze

PostSignum Qualified CA vydava seznamy zneplainoh certifikafi podle standardu X.509
verze 2.

7.2.2Roz8tujici poloZzky seznamu zneplatrych certifikafi a zaznari v seznamu zneplatnych
certifikat

Tab. 5 Rozsfeni v CRL

Néazev rozsfujici polozky Hodnota/priznak pouZziti Kriticka
ano/ne
RozSieni poloZky CrlEntryExtensions
InvalidityDate datum &as vzniku udalosti vedouci ke | ne
zneplatini certifikatu; volitelné roz#éni
ReasonCode wyod zneplaténi certifikatu ne
RozS¥eni CRL (CrlExtensions)
Authority Key Identifier ne
Key ldentifier pouZiva se
AuthorityCertlssuer pouZiva se
AuthorityCertSerialNumbef pouZiva se
CRL Number sériovéislo CRL gitfazené certifikéni ne
autoritou

7.3 Profil OCSP

PostSignum QCA tuto sluzbu neposkytuje.
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7.3.1Cislo verze
PostSignum QCA tuto sluZbu neposkytuje.
7.3.2Roz8fujici polozky OCSP

PostSignum QCA tuto sluzbu neposkytuije.
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8 HODNOCENIi SHODY A JINA HODNOCENI

8.1 Periodicita hodnoceni nebo okolnosti pro proved@dinoceni

V prostedi PostSignum QCA jsou pravidé&lprovagny interni kontroly (jednou za 12&siai).
Krome téchto internich kontrol je jednou za 4 roky provesl@xterni kontrola. Tyto pravidelné
kontroly mohou byt podle pietby dopliény dalSi kontrolou, mimo jiné na zakkdozhodnuti
manazera QCA, managemefiteské posty nebo odboru interniho audiaské posty.

Souwasti interni a externi kontroly je i kontrola bespastni shody ve smyslu 88, odst. 2 [V378].

8.2 ldentita a kvalifikace hodnotitele

Interni kontrolu provag)i pracovnici znali problematiky PKI a proskoleniopdany ukol.
Pracovnici provafjici kontrolu jsou, v dsledku organizznich zmén v Ceské po#,
v dokumentaci QCA ozravani jako Auditéi QCA.

Externim auditorem smi byt pouze osoba nebo gpost znala problematiky implementace PKI
s dostaténou zkuSenosti v této oblasti.

8.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zastnanciCeské posty, s. p.

Externi kontrolu smi provétipouze osoba nebo spatest nezavisla ndeské pod, s. p.

8.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jspecifikovany v Certifikéni provadci
smernici a v Filoze Systémové bezgmostni politiky (Auditni a archivini politice).

8.5Postup v fipadt zjisteni nedostatk

Vysledky kontrol jsou fedavany manazerovi QCA a begpestnimu administratorovi QCA,
ktery zajisti napravu zji8hych nedostatk

V piipadt zjistni nedostatk, které zavazh ovlivni schopnost PostSignum QCA dostat svym
zavazkm a pozadavikm uvedenym v [ZoEP],fierusi PostSignum QCA vydavani certifikato
doby, nez budou nedostatky odstitayn

8.6 Scklovani vysledk hodnoceni

O provedeni kazdé kontroly je vypracovana podepssisémna zprava, kterd jerepana
manazerovi QCA. Ten zajisti jeji distribuci a pajéni. Pokud je s@asti zpravy zprava o
kontrole bezp&ostni shody ve smyslu 88, odst. 2 [V378], zajistinaZzer QCA jeji i@dani
ministerstvu podle [V378] do 30 dni od ukemi této kontroly bezgeaostni shody.

V piipadt, kdy je sodasti zpravy samostatny vyrok auditorajam manazer QCA rozhodnout o
jeho zvdejreni.
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9 OSTATNIi OBCHODNI A PRAVNI ZALEZITOSTI
9.1 Poplatky
9.1.1Poplatky za vydani nebo obnoveni certifikatu

Cena za poskytnuté certifiiai sluzby je stanovena ve sml@uvmezi zakaznikem a
poskytovatelem certifikanich sluzeb ad#r¢ sefidi aktualnim platnym cenikem. Cena za vydané
certifikaty mize byt i zahrnuta v cérjiné sluzby poskytovanéeskou postou.

9.1.2Poplatky za fistup k certifikatu na seznamu vydanych certifikat

SluZba pistupu k certifikatu na seznamu vydanych certifijétposkytovana bezplatn
9.1.3Poplatky za informace o statutu certifikatu netimeplatini certifikatu

SluZzba zneplatmi certifikatu a informace o stavu certifikatu jgooskytovany bezplatn
9.1.4Poplatky za dalsi sluzby

Cena za dal3i sluzby PostSignum QCA je stanovereniku sluzelfeské posty, s. p., ktery je
mj. dostupny na webovych strankach PostSignum QCA.

9.1.5Jin& ustanoveni tykajici se poplatk¢. refundaci)
Zadna ustanoveni v tomto odstavci.

9.2 Finareni odpowdnost

9.2.1Kryti pojistenim
Ceska posta ma sjednané péjmtodpoednosti za Skodu. Smlouva je utema s nasledujicimi
pojis*ovnami: Kooperativa, pojidvna, a.s.,Ceskd pojiovna, a.s. aCeskd podnikatelska

pojistovna, a.s.

Pro v3echny zadstnanceCeské posty je sjednano pofist odpowdnosti za Skodu Zfsobenou
zantstnavateli p vykonu povolani. Smlouva je uzana sCeskou podnikatelskou pofidvnou.
a.s.

9.2.2DalSi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vimo zpra¥. Vyroeni zprava je ulozena v obchodnim
rejstiku u Mestského soudu v Praze pod spisovouwkoa A7565.

Vyroéni zprava je k nahlédnuti téZz na webovych strankéstké posty (www.cpost.cz).
9.2.3Pojis&ni nebo kryti zarukou pro koncové uzivatele

PostSignum QCA tuto sluzbu neposkytuje.
9.3 Citlivost obchodnich informaci

V maximalnim rozsahu podle ustanoveni platnych midv fedpisi se kazda ze zastrénych
stran zavazuje uchovat v tajnosti veSkeré/¢ché informace, okolnosti a Udaje, které se
dozwdéla v souvislosti s pknim smlouvy o poskytovani certifikaich sluZzeb a o kterych nebylo
pisemr dohodnuto mezi smluvnimi stranami, Ze mohou bgtgjmeny.
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9.3.1Vycet citlivych informaci

Za divérné jsou povazovany vsechny informace s vyjimkdarmaci uvedenych v dokumentech
s ozn&enim ,Informace utené pro viejnost”.

9.3.2Informace mimo rdmec citlivych informaci
Za divérné se nepovazuji informace, které:
- se staly viejré znamymi, aniz by to zavinila za&mmé ¢i opominutim pijimajici strana,
- méla prjimajici strana legakh k dispozici ped uzawvenim smlouvy o poskytovani
certifikaénich sluzeb, pokud takové informace nebylyedgmétem jiné, dive mezi

zWastrenymi stranami uza'ené smlouvy o ochraninformaci, nebo pokud takové informace
nemaji samy o sa@lcharakter obchodniho tajemstvi,

- jsou vysledkem postupufigkterém k nim pijimajici strana dosfje nezavisle a je schopna to
doloZit svymi zaznamy nebaidkrnymi informacemiteti strany,

- po uzaveni smlouvy o poskytovani certifikaich sluzeb poskytnefiimajici strar teti
osoba, jez takové informacditpm neziska fimo ani nefimo od strany, jeZ je jejich
vlastnikem, a nebo je neziska nezakonnyiisapem, atemz by ijimajici strana ¥déla
nebo ¥dét musela,

- jsou uvedené v kvalifikovaném systémovéem certifikgtokud k jeho zvuejnéni dal drzitel
souhlas.

9.3.30dpowdnost za ochranu citlivych informaci

Odpowvédnost za zpracovaniikrnych informaci v PostSignum QCA neSeska posta, jakozto
poskytovatel certifikénich sluzeb, vSichni jeji zafstnanci a smluvni parttie

9.4 Ochrana osobnich Gdaj
Ceska posta zajiije ochranu osobnich Udajosob, k nimZz ziska ffstup i poskytovani
certifikaénich sluzeb. Zasady ochrany osobnich ddspu obsaZzeny v této certifikai politice,
[VOP] a v Certifika&ni provadci snernici a vychazeji z fssludnych ustanoveni [Z101].

9.4.1Politika ochrany osobnich Gdaj
Ceska posta zafifje ochranu osobnich Gdajosob, k nimZ ziska ifstup [ poskytovani
certifikatnich sluzeb. Zasady ochrany osobnich @ifpu obsazeny v certifikaich politikach a
[VOP] a vychazeji z f3slusnych ustanoveni [Z101].

9.4.20s0bni udaje

Za 0sobni Gdaje jsou povaZovany informace, kteaélaip pod ochranu [Z101]. Zejména se jedn&
o veskeré informace tykajici secené nebo uitelné fyzické osoby (zédkaznika — podnikajici a
nepodnikajici fyzické osoby, p&kené osoby nebo Zadatele).

9.4.3Udaje, které nejsou povazovany za citlivé

Za citlivé nejsou povazovany informace, které ndapgood ochranu [Z101], nebo které byly z
rozhodnuti pislusné fyzické osoby teny ke zveéejnéni (certifikat, polozky v certifikatu).
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9.4.40dpovdnost za ochranu osobnich Gdaj

Odpowdnost za ochranu osobnich Udajpracovavanych v systémech PostSignum QCA nese
Ceska posta, jakozto poskytovatel certiikich sluzeb, v3ichni jeji zamstnanci a smluvni
partnéi v rozsahu [2101].

9.4.50zn&meni o pouzivanti@&rnych informaci a souhlas s pouzivanim citlivycloimaci

Zadatel o certifikat davaehem procesu vydani prvniho certifikafleské podt souhlas se
zpracovanim svych osobnich GblajZadatel o certifikat dale davéieské po%t souhlas se
zpracovanim svého rodnébisla.

9.4.6Poskytnuti citlivych informaci pro soudgiispravni dely
Veskeré informace zpracovavané v PostSignum QC ggiistuprény orgamim zmocrnym ze
zakona v pipadech, kdy to zakon vyZaduje, a do té miry, #é ja zakon vyZaduje. Zistupréni
informaci zajisti manazer QCA poté, co organy zmnénze zakona prokazi své zméch
zpasobem obvyklym véchto gipadech.

9.4.7 Jiné okolnosti zfistupiovani osobnich Gd&j

V této oblasti je postupovano podiEgusnych ustaveni [2101] a internickegpisi Ceské posty,
S. p. upravujicich problematiku ochrany osobnicajiid

9.5Prava dusevniho vlastnictvi
Tato certifika&ni politika a veSkeré souvisejici dokumenty jsotaakny autorskymi pravy eské
podty a pedstavuji vyznamné know-howeské posty.Ceska posta je rovd nositelem
vyluénych prav k informa&nimu systému pro provoz PostSignum QCA a ke straktrganizaci,
vzhledim obrazovek a obsahu webovych stranek PostSignufk QC

9.6 Zastupovani a zaruky

Ceska posta zatuje, ze spini veskeré povinnosti ulozené touto ifdextni politikou a
ustanovenimi fislusnych pravnichipdpig.

Ceska posta poskytuje vySe uvedené zaruky po cedbu ghlatnosti smlouvy o poskytovani
certifikacnich sluzeb.

9.6.1Zastupovani a zaruky CA
Viz ustanoveni odst. 9.6.

9.6.2 Zastupovani a zaruky RA
V poskytovani sluzeb registnai autority mize byt Ceska posta, s. p. jako poskytovatel
certifikaénich sluzeb zastupovantetim subjektem na zakladuizaweného smluvniho vztahu;
uvedend Urovezaruk neni timto doena.
Jinak viz ustanoveni odst. 9.6.

9.6.3Zastupovani a zaruky drzitele certifikatu, podejics nebo oznéujici osoby
Zakaznik (drzitel certifikatu) nebo Zadatel (podeyici nebo ozraljici osoba) réi za naplgni

vSech povinnosti zakazriika Zadatél o certifikat uvedenych v této certifiai politice a
povinnosti uvedenych v [ZoEP].
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9.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se stranadiza naplini vSech povinnosti, které jsou na spoléhajicirsas kladeny
pied pouzitim kvalifikovaného certifikatu. Tyto powmiosti jsou uvedeny v této certifikai
politice, gedevsim v odst. 4.5.2.

9.6.5Zastupovani a zaruky ostatnicltastrénych subjeki

Subjekty, které setpmo podili na provozu PostSignum QCA na zaklachluvniho vztahu s
poskytovatelem certifikaich sluZzeb, maji povinnost dodrZovat ustanovertifigacni politiky,
certifikaéni provagci snernice, systémove bezgmostni politiky a dalSich internich dokumint

Zaruky, které vdchto gipadech poskytuje poskytovatel certitkéch sluzeb, jsou definovany
piislusnymi ustanovenimi [ZoEP] a [V378].

9.7 Zteknuti se zaruk

Zaruky uvedené ¥l. 9.6 vy3e jsou vylenymi zarukamiCeské posty &'eska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeliklé z divodu nespravného nebo
neopraviéného vyuzivani sluzeb poskytnutych v ramci épin smlouvy o poskytovani
certifikaénich sluzeb drzitelem, zejména za provozovani pooz s podminkami uvedenymi
v této certifik&ni politice, jakoZ i za vady vzniklé zidodu vy3Si moci, &etnd dotasného

vypadku telekomunikaiho spojeni aj.

9.8 0Omezeni odpasdnosti
Ceska posta neodpovida za $kodu vyplyvajici z pokitlifikovaného certifikatu, pokud doslo
ze strany drzitele a nebo spoléhajici se osobydkarZeni omezeni pro jeho pouziti, uvedenych v
této certifika&ni politice a zvéejrénych na webové strance PostSignum QCA.
Ceska posta neodpovida za $kodu vyplyvajici z piokiglifikovaného certifikatu v obdobi po
prijeti Zadosti o jeho zneplatni, pokudCeské poSta dodrzidtu pro zvéejnéni zneplatiného
kvalifikovaného systémového certifikatu na seznameplatdnych certifikati (CRL), uvedenou
v kapitole 2 této certifikéni politiky.
Ceska posta bude ii&zné s rostoucimi provoznimi zkudenostmi s poskytovaoémifikacnich
sluzeb owovat, zda podminky omezeni odgdmosti Ceské posty uvedené v tomto ustanoveni
odpovidaji obvyklym podminkam na trhu @nprenému obchodnimu riziktieské posty.
Ustanoveni tohotolanku Zistavaji v platnosti i po uk@eni platnosti této certifikai politiky.

9.9 Odpowdnost za Skodu, nahrada Skody
Pokud nevyplyva z ustanoveni platnych pravnitédpisi jinak, odpovidéCeska posta drziteli
certifikatu za Skodu Zsobenou porudenim povinnogieské podty v souvislosti s ghim
smlouvy o poskytovani certifikaich sluzeb.

9.10Doba platnosti, ukafeni platnosti

9.10.1Doba platnosti

Doba platnosti této certifikai politiky je od data vydani uvedeného v odst.dodvolani.
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9.10.2Ukorkeni platnosti

Platnost dokumentu je ukéena v pipacdt

- jeho nahrazeni n@j8i verzi nebo

- ukornseni poskytovani sluzebeskou postou, s. p. jako poskytovatelem certifikeh sluZeb.
9.10.3Dusledky ukoweni a petrvani zavazk

V piipadt ukonieni platnhosti tohoto dokumentu wvisledku ukogieni poskytovani sluzeb
zistavaji v platnosti omezeni a ustanoveni uvedekapitole 9, ktera se tykaji obchodnich a
pravnich zaleZzitosti.

9.11Komunikace mezi Ztastrénymi subjekty
9.11.1Komunikace s poskytovatelem certiftkdch sluzeb

Veskeré informace, které chce poskytovatel cedifikch sluzeb stit zakaznikim, zveéejni na
svych webovych strdnkach a na ¥gkdch na pracoviStich regisirdch autorit. Zavazné
informace, jako nafklad pode#eni na kompromitaci kie rekteré z certifikénich autorit
hierarchie PostSignum, &dje poskytovatel certifikénich sluzeb oft na webovych strankach a
sowasre pisemnym nebo elektronickym upozémim smérovanym na zékazniky.

Zakaznik — organizace komunikuje s poskytovatelesrtifikacnich sluzeb progednictvim
powiené osoby. P@¥end osoba se obraci na prac@vi#gistr&ni autority nebo na regionalni
obchodni mista.

Zakaznik — podnikajici nebo nepodnikajici fyzick&oloa komunikuje s poskytovatelem
certifikacnich sluzeb osolén Obraci se na pracowSregistr&ni autority nebo na regionalni
obchodni mista.

Komunikace zékaznika s poskytovatelem ceriffikeh sluzeb miZe probihat row#
elektronicky. V pipac pozadavku na pravni prokazatelnost elektronickélkukace musi byt
tato zaloZzena na certifikatech vydanych PostSig@@A nebo jinou autoritou, kteroGeska
posta ozné za divéryhodnou, a o akceptaci jejihoz certifikatu se &@eznikem pedem pisemn
dohodne formou dodatku ke smiguv

9.11.2Komunikace v ramci systému PostSignum QCA

Komunikace v systému PostSignum QCAf#di platnymi gedpisy Ceské posty a internimi
dokumenty dlohy PostSignum QCA.

9.11.3Komunikani jazyk

Veskera komunikace v systému PostSignum QCA mudiilpat véeském jazyce, pokud se&b
strany nedohodnou jinak.

9.12Zmeény
9.12.1Postup pi zmenach

Postupy pro zapracovani #mjsou uvedeny v odst. 1.5.
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9.12.2Postup pi oznamovani zgn

Vydani nové certifikéni politiky se zninénym OID (viz nasledujici odstavec) bude oznameno
v aktualitach na webovych strankach PostSignum QCA.

V piipact identifikace oslabeni zaruk poskytovanych pouzpwainkryptografickymi algoritmy
vyZadujici neodkladny zasah budou piseémebo elektronicky informovéani vsichni drzitelé
certifikati, organ ukeny [ZOEP] a subjekty, které maji utamou smlouvu fimo se vztahujici
k poskytovani certifik&nich sluzeb. Oznameni bude réZrevaejnéno na webovych strankach

PostSignum QCA, na v8ech pracovistich regisirautority PostSignum QCA. Na toto oznameni
mohou navazovat dalSi akce, které jsou popsany\cegtifikecni politice.

V piipads, Ze nebude hrozit nebezjpez prodleni, bude toto oznameni provedeno min. 10
pracovnich dnifed z&atkem platnosti nové verze certifid politiky.

9.12.30kolnosti, i kterych musi byt zegnén OID

Ceska posta, s.p.fipadila dle svych internich pravidel identifikatorypjekti (OID) uzivané
v prostedi PostSignum QCA.

OID jsou gitazeny:
- PostSignum Root QCA,

- kazdé certifikani autori, které PostSignum Root QCA vydala certifikat, z2&f@
certifikacni autorit PostSignum Qualified CA,

- kazdé certifik&ni politice, podle které jsou vydavany certifik&tyamci PostSignum QCA.

OID nejsou pifazeny regist@nim autoritam ani certifikani provadci sn&rnici.

Jakékoliv zngna v certifik&ni politice vyvola zninu verze dokumentu i zmu OID.
9.13Reseni spdr

V ptipact vzniku sporu mezi zakaznikem a PostSignum QCAékaznik obrati na

- manazera QCA, nebo

- registr&ni autoritu (formou Zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjedadeni sporu, bude se spor mezi
zékaznikem a PostSignum QG&Sit u mista a wcre prislusného soudu.

9.14Rozhodné pravo
Cinnost PostSignum QCA s#li pravnimirademCeské republiky.
9.15Shoda s pravnimiipdpisy

Cinnost PostSignum QCA je v souladu s pravidmemCeské republiky, zejména se [ZoEP] a
[V378].

Vztah meziCeskou postou, s.p. a zakaznikem je upraven pisermmbouvou o poskytovani
certifikacnich sluzeb.

Struktura této certifikéni politiky je v souladu se strukturou uvedenouloge 2 [V378].
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9.16Dalsi ustanoveni
9.16.1Ramcova dohoda

Zadna ustanoveni v tomto odstavci.
9.16.2Postoupeni prav

Ceska posta fize Fenésteast nebo vdechny povinnosti poskytovatele certifikeh sluzeb na
jiny pravni subjekt, u kterého je zafidt stejna Uroue bezpenosti i poskytovanych sluzeb.
Vztahy meziCeskou postou a timto subjektem budou upraveny tnil&nlouvou. Povinnosti a
odpowdnostCeské posty, jakozto poskytovatele certifikich sluzeb, istavaji timto nedseny.

V piipadt ukorteni ¢innosti kvalifikovaného poskytovatele certifikgch sluZeb vyvin&eskéa
posSta v souladu s 8 13 [ZoePtimeéiené Usili pro fevzeti spravy platnych kvalifikovanych
certifikati a souvisejici agendy jinym kvalifikovanym poskyatelem certifikénich sluzeb.

V tomto @ipadt budou vztahy mezi timto kvalifikovanym poskytouvata certifika&nich sluzeb a
Ceskou poStou rowz upraveny zvlastni smlouvou.

Prevzeticasti nebo vSech povinnosti poskytovatele cerifikeh sluZzebieti stranou neomezuje
sluzby ani zaruky poskytovariéeskou postou vzhledem k zakaZintka spoléhajicim se stranam.

9.16.30dctlitelnost ustanoveni

Smlouva o poskytovani certifikaich sluzeb uzaena mezi zakaznikemGeskou postoutstava
platna i v gipad, Ze jakakoliv jeji dii ¢ast pozbude platnost, pokud se atrany nedohodnou
jinak.

9.16.4Zteknuti se prav
Zadna ustanoveni v tomto odstavci.
9.16.5VysSi moc

Ceska posta nenese odpdrost za porudeni svych povinnostigpbené zasahy vy3si moci, jako
jsou napiklad grirodni katastrofy velkého rozsahu, stavky¢anrské nepokoje nebo vélg stav.

9.17 Dalsi opateni
9.17.1Ridici dokumenty

Pri tvorbé certifikatnich politik a certifikéni provadci sn€rnice bylo zejména ifhlizeno
k nasledujicim dokumein:

[CWA 141671] CWA 14167-1:2003: Security Requirensenfor Trustworthy Systems
Managing Certificates for Electronic Signatures artPl: System Security
Requirements

[ISO 27001] CSN ISO/IEC 27001:2006 Informiai technologie — Bezgaostni techniky —
Systémy managementu begpesti informaci — PoZadavky

[TS101456] CSN ETSI TS 101 456 Elektronické podpisy a infrasiny; PoZzadavky na
postupy certifikani autority vydavajici kvalifikované certifikatyevze 1.3.1

[TR 13335] CSN ISO/IEC TR 13335: Inforntai technologie — S#mnice pro fizeni
bezpeé&nosti IT
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[RFC 2511]

[RFC 3280]

[RFC 5280]

[RFC 3647]

[RFC 3739]

[V378]

[2101]
[ZOEP]
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CSN ISO/IEC 17799: Informai technologie — Bezgaostni techniky Soubor
postufi pro management bezp®sti informaciRFC 2511 — Internet X.509
Certificate Request Message Format

Internet X.509 Certificate Request MgssBormat

Internet X.509 Public Key Infrastructu€ertificate and Certificate Revocation
List (CRL) Profile

Internet X.509 Public Key Infrastructertificate and Certificate Revocation
List (CRL) Profile

Internet X.509 Public Key Infrastructu@ertificate Policy and Certification
Practices Framework

Internet X.509 Public Key Infrastructu@ualified Certificates Profile

Vyhlaska Ministerstva informatiky. 378/2006 Sb. ze dne 1&rvence 2006 o
postupech kvalifikovanych poskytovaiedertifikacnich sluzeb

Zakon¢. 101/2000 Sh. o ochramsobnich adajv aktualnim zani

Zakorg. 227/2000 Sb. o elektronickém podpisu v platnésmizn

9.17.20dkazy a literatura

[VOP] V3eobecné obchodni podminky elektronickylctisbCeské posty, s. p.
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