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1. Prehled

ProlD+Q (dale také jen ¢ipova karta) je €ipova karta schvalena jako kvalifikovany prostiedek pro
vytvareni elektronickych podpisi v souladu s naFizenim eIDAS a slouZi k vytvafeni kvalifikovanych
elektronickych podpist. Je to PKI ¢ipova karta skontaktnim Cipem postavend na Kkryptografickém
mikroprocesoru s certifikaci Common Criteria EAL4+ a FIPS 140-2 level 3.

Cipova karta je personalizovéna jiz z vyroby, tzn., je na ni prednastaven PIN (12345678), PUK (87654321) a
QPIN (12345678).

Cipova karta obsahuje oblast pro ulozeni kvalifikovaného certifikatu. Tuto oblast chrani podpisovy PIN tzv.
QPIN, ktery je vyzadovan vzdy pfi pfistupu do této oblasti, tzn. pii generovani zadosti o kvalifikovany
certifikat nebo pfi pouziti kvalifikovaného certifikatu.

Cipova karta mize byt kromé kontaktniho &ipu vybavena také bezdratovym &ipem nebo magnetickym
prouzkem.

Z bezpecénostnich divodu je pFi prvnim pouZiti nutné zménit PIN, PUK i QPIN.

Upozoriiujeme, Ze pri zablokovani PIN i PUK i QPIN dojde ke znehodnoceni
kontaktniho Cipu.

Pied dodanim gipové karty zakaznikovi je v prostiedi Ceské posty provedena piiprava Eipové karty pro
bezpecné a prukazné predavani zadosti o certifikat. Piiprava spociva ve vygenerovani paru klica, tzv.
nservisni kli¢“. Tento kli¢ se pouziva k zabezpefeni komunikace mezi Cipovou kartou a systémem
certifika¢ni autority. Je nutné dbat na to, aby nedoslo ke smazani tohoto kli¢e z ¢ipové karty. Pokud
dojde k vymazu servisniho kli¢e, nebude mozné vytvorit zadost o certifikat pomoci aplikace iSignum.

Pii vydani prvniho certifikdtu dochazi k vytvofeni vazby ¢ipova karta—Zadatel o certifikat, kterd je
evidovéna v systému certifika¢ni autority a kontrolovana pii vydavani dalSich (naslednych) certifikatd do

zafizeni. Technicky tedy neni mozné mit na Cipové karté vice certifikatli riznych zadatelti s pfiznakem
QESCD.

Pokud dojde k situaci, Ze je nutné ¢ipovou kartu predat jinému zadateli (napf. z divodu ukon¢eni pracovniho
poméru) je nutné postupovat dle kapitoly 8.2

Obrézek ¢ipové karty ProlD+Q
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2. Co potrebuji?

1. PC s opera¢nim systémem Windows

2. Cipovou kartu

3. Ctegku &ipovych karet a ovlada¢ ke &teéee ¢ipovych karet
Ctecku je nutné mit pfipojenou k poéitadi, napf. pomoci USB portu nebo jinou technologii, kterou
&tecka podporuje. Ctecka miize byt také integrovand piimo v poéitadi.
Pted zapocetim instalace softwaru je nutné, aby byla Ctecka Cipovych karet v pocitaci nainstalovana
a byla funkéni.

4. Software

Software je ke stazeni na webovych strankach:
https://www.proid.cz/podpora/
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3. Instalace softwaru

Ke spravné instalaci softwaru je potfeba vykonat nasledujici kroky:

1. Oteviit aplikaci ProlD+ NOCCM CZ x64.msi, piipadné ProlID+ NOCCM CZ x86.msi, dle Vaseho
Os.

2. Odsouhlasit instalaci programu ProlD+ kliknutim na tlacitko Dlasi

Akceptovat licenéni podminky zakrtnutim poli¢ka ,,Souhlasim s podminkami uvedenymi v licen¢ni
smlouvé® a pokracovat kliknutim na tlaéitko DalSi

4. Vybrat cilovou sloZku a pokracovat kliknutim na tlacitko DalSi
5. Vybrat typ instalace a kliknout na tla¢itko DalSi

6. Vybrat z dopliikovych funkcei instalace (neni nutno) a program nainstalovat kliknutim na tlacitko
Instalovat

7. Zasunout ¢ipovou kartu do ctecky karet. Bude provedena dodatecna instalace ovladaci. Po jejich
nainstalovani bude mozné ¢ipovou kartu pouZivat.

Knihovna PKCS#11

V ptipadé pouZiti ¢ipové karty Vv aplikacich, které nevyuzivaji systémové tlozisté certifikatt ve Windows
(napt. Mozilla Firefox nebo Thunderbird), 1ze ke komunikaci s ¢ipovou kartou vyuZzit (pokud to aplikace
podporuje) DLL  knihovhu PKCS#11 PROIDQCM11.DLL, kterd& se nachdzi v adresafi
C:\WINDOWS\SYSTEM32.
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4. Priprava cipové karty pro generovani klicta

Pted prvnim pouziti ¢ipové karty je nutné zménit PIN, PUK a QPIN a ptesvédcit se, zda je na Cipové karte
ptitomen ,,servisni kli¢*. Veskeré popsané ¢innosti se provadéji v programu Spravce karty ProlD+, ktery je
mozné oteviit napiiklad z nabidky START.

Okno programu Spravce Karty ProlD+ je rozdéleno do dvou ¢asti. Leva ¢ast zobrazuje pfipojend zatizeni
(tokeny, Cipové karty) a objekty na piipojenych zatizenich (klice, certifikaty), pravd cEast zobrazuje
informace o vybraném zafizeni ¢i objektu, ptikazy a funkce.

'ﬂ Sprévee karty ProlD+ [E=RE=EE)
Soubor  Zobrazeni Napovéda
g AKS ifdh 0 n
g AKS ifdh 1 P _j
o SPRAVCE KARTY ProlD -+
g Gemplus USE SmartCard Reader 0 CIPOVA KARTA
= — |
Q Rainbow Technologies iKeyVirtualReader 0
g s e =
T
G ZMENA PINU G ZMENA PUKU KD ODBLOKOVANI T2 IMPORT KLICE
- e PINU
[Importovat privatni kiié (|
VICE INFORMACT

Pred dalsimi kroky je potieba se k Cipové kart¢ prihlasit tlacitkem Prihlaseni a zadat prednastaveny PIN:
12345678

4.1. Zména PINu

1. Ve sprévci karty ProlD+ v levé ¢asti vybrat ¢ipovou kartu a v pravé ¢asti kliknout na volbu Zména
PINu.

Do policka PIN zadat: 12345678.

Do poli¢ka Novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znaka.

Do policka Novy PIN zopakovany, zopakovat novy PIN.

Zménu PINu potvrdit tlacitkem Zménit.

agkrwmn

SPRAVCE KARTY ProlD -+

ZMENA UZIVATELSKEHO PINU

|\ |PIN

| | Novy PIN

| | Novy PIN zopakovany

[0 Zménit maximalni poget pokust

Nowvy maximalni poéet pokus(

@ Zpét na kartu
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4.2. Zména PUKu

~__—

1. Ve sprévci karty ProlD+ v levé ¢asti vybrat ¢ipovou kartu a v pravé ¢asti kliknout na volbu Zména

PUKu.
2. Do policka PUK zadat: 87654321.
3. Do policka Novy PUK zapsat novy PUK, ktery musi mit min. 4 znaky a maximalné 8 znaki.
4. Do policka Novy PUK zopakovany, zopakovat novy PUK.
5. Zménu PUKu potvrdit tlacitkem Zmenit.
SPRAVCE KARTY ProlD +

ZMENA UZIVATELSKEHO PUKU

|\ |PUK

| | Novyj PUK

| | Novy PUK zopakovany

[0 Zmeénit maximalni pocet pokust

Novy maximalni pocet pokusd

@ Zpét na kartu

(© MONET+ , a.5. viechna préva vyhrazena  ProlD+® je registrovanou ochrannou zna

4.3. Zména podpisového PINu (QPIN)

Do policka PIN zadat: 12345678.

ok~ wwhE

Zménu PINu potvrdit tla¢itkem Zmeénit.

SPRAVCE KARTY ProlD =+

ZMENA PODPISOVEHO PINU

| | PIN

| | Nowy PIN

| | Nowy PIN zopakovany

[J Zménit maximalni pocet pokus(

Novy maximalni pocet pokust

@ Zpét na kartu

(© MOMET- , 2. viechna préva vyhrazena  ProlD+® je registrovanou ochranneu znamkoeu preduktu. proid.cz/podpors

Ve spravci karty ProlD+ kliknout na volbu Vice informaci.
U poloZky Pocet pokusii zaddni podpisového PINu akt./nast. [max. nast]: stisknéte tlacitko (zménit).

Do poli¢ka Novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znaka.
Do poli¢ka Novy PIN zopakovany, zopakovat novy PIN.

Upozornujeme, Ze pri
sou¢asném zablokovani
PIN i PUK 1 QPIN
dojde ke znehodnoceni
kontaktniho Cipu.
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4.4. Kontrola servisniho klice

Servisni kli€ je nutny pro zajisténi identifikace Cipové karty v systému certifikacni autority a vyuZziva se pro
zabezpeceni komunikace pii predavani zadosti o certifikat. Pokud servisni kli¢ na Cipové karté neni
ptitomen, neni mozné ¢ipovou kartu pouZit pro vytvoreni zadosti o certifikat.

1. Ve spravci karty ProlD+, na levé strané, kliknout na znaménko + u polozky karty.

Na nové, jesté nepouzité karté by mél v seznamu byt pouze jeden par klict, viz obrazek:

[

BA Sprévee karty ProlD+ =t

Souber  Zobrazeni  Napovéda

g AKS ifdh 0 G

i SPRAVCE KARTY ProlD +

g Gemplus USB SmartCard Reader 0 (‘iIPOVA KARTA
P

(=] E 9203803018170003

B ProlD+Qs:

g Rainbow Technologies iKeyVirtualReader 0

g Rainbow Technologies iKeyVirtualReader1

Volny prostor:

PIN

VICE INFORMACI

ZMENA PINU G ZMENA PUKU D ODBLOKOVANE T2 IMPORT KLICE
PINU "]

(© MONET+ , as. vicchna préva wyhrazena  ProlD+ ® je registrovanou ochrannou znémkou produktu. preid.cz/pedpora

Pokud tento kli¢ v seznamu chybi, je nutné postupovat dle kapitoly 8.1

Servisni kli¢ nelze odliSit od ostatnich RSA Kkli¢i vygenerovanych na ¢ipové Kkarté. Proto
doporucujeme nikdy nemazat samostatné RSA klice.
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7

5. Generovani zadosti o prvotni certifikat

Generovani klici na Cipovou kartu a zadosti o kvalifikovany certifikat, ktery bude obsahovat ptiznak
QESCD, je mozné pouze v programu iSignum, ktery zajisti vytvotreni spravné zadosti o certifikat. Pokud

7o~

bude ke generovani zadosti vyuzit jiny program, neni mozné do certifikatu piiznak QESCD vlozit.

Program iSignum je ke staZeni z webovych stranek PostSignum:
http://www.postsignum.cz/isignum.html

Spustit 1ze poklikanim na stazeny soubor iSignum.exe.

Program iSignum rozpozna vlozZeni kvalifikovaného prostiedku, zaloZka s prostiedkem je indikovana
zelenou ikonou.

[ B

) iSignum =NACNL X

Ma této zaloice mate k dispozid prehled véech certifikatd PostSignum,

)] e
Nowvy které jsou nainstalovany v dloZist ProlD+Q
).
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych

podpist odpovidajic nafizeni eIDAS & 910,2014 (Piiloha II).

Obnovit

Piehled Certifikaty o Windows o ProlD+Q

Importovat Obsazene misto: neznémo [ yydstit | [Stazeni certifikatu

Jméno Sériové &, Platnost Thyva Vydavatel Typ

Napovéda a o aplikad

Ceska posta

gdlilafn]i]t]a]

Ve

5.1. Vygenerovani zadosti o certifikat

1. VloZit ¢ipovou kartu do étecky.

V programu iSignum stisknout tla¢itko Novy. Spusti se pruvodce vygenerovanim Zadosti.

3. Ulozisté pro generovani kli¢t bude prednastaveno na hodnotu ProlD+ a zaroveii bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostredek.

4. Déle je nutné vyplnit své jméno a e-mailovou adresu a stisknout tla¢itko Odeslat Zadost.

5. Pted generovanim klict a zadosti bude vyzadovan PIN.

N
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[~ B
Privodce vygenerovanim Zadosti o certifikat PostSignum u

Tento privodce Vas provede procesem vygenerovani Zadosti o certifikat PostSignum

Prévodce nejprve vygeneruje kitovy par ve zvoleném dlofisti a vygeneruje
Fadost o vystavenl certifikdtu pro tento par. Masledné Zidost odedle na server
PostSignum. Je vyZadovano piipojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikitu: | kvalifikovany certifikat (QCA) hd

Iméno:

Emiail:
Tyto informace jsou nepovinne 2 slouzi pro lepsi dohledani Z3dosti na pobofce,

Po odeslani vytisknout souhrnné informace
[ z&lohavat privatni ki (pokud to umoZfiuje vybrané Glozists)
Krok 2: Vybér dloZisté pro generovani klich
[Pro+q ~
Byl vybran kvalifikovany prostfedek
Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:

Odeslat Zadost

6. Po vygenerovani kli¢i a zadosti o certifikat bude navazana komunikace se systémem certifika¢ni
autority a za pomoci servisniho kli¢e dojde k autentizaci ¢ipové karty do systému a bezpecnému
predani zadosti o certifikat.

7. Pii generovani zadosti o Kvalifikovany certifikat budete vyzvani k zadani Podpisového PINu

(QPIN).

-
Owéfeni podpisového PIN (QPIN)

ProlD -+ 8

| | QPIN

Zadanou hodnotu lze poudit.

OK vice informaci ...

8. Pokud vSe probéhne v poiadku, bude uzivateli vraceno ID Zzadosti s prefixem BP nasledovano
10timistnym ¢islem. Na zakladé tohoto ID bude vystaven kvalifikovany certifikat s piiznakem,
Ze byl Kkli¢ vygenerovan na kvalifikovaném prostfedku QESCD.

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:
ID #3dosti o certifikit: BP5638412975

Toto ID predlozite spolu s daldimi naleZitostmi na poboéce Ceské posty. Postup, jak ziskat certifikat
naleznete na webovych strankéach PostSignum:

http://www.postsignum.cz/postup pro_ziskani_certifikatu.html
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5.2. Instalace certifikatu v iSignum
Instalaci pfimo do prostiedku Ize provést pouze v programu iSignum:

1. Vlozit prostiedek do USB portu pocitace nebo do ctecky.
2. 'V programu iSignum stisknout tlacitko StaZeni certifikatu.

F Y
) iSignum l‘:' =l éj

Ma této zdloZce mate k dispozid prehled véech certifikatd PostSignum,

] L]
Ny které jsou nainstalovany v (loZigti | I n u m
).
Jedna se o kvalifkovany prostfedek pro vytvaieni elekironickych

podpist odpovidajic nafizeni eIDAS &, 910,2014 (Priloha II).

Obnovit

Prehled Certifikaty O Windows O

Importovat 2 miatoe ——— —— ——=
e | Obsazené misto: 4z 32KB (12%) [ vydstit ][smzenmemﬁkam]l

Iméno Sériové £ Platnost Zbyva Vydavatel Typ

Mapovéda a o aplikad

Ceski poita

gdlilofn]ilt]a]

3. Stiskem tlacitka Zkontrolovat vydané certifikaty ovéfit, zda je jiz certifikat ptipraven k instalaci.

L4 N
Prilvodce stazenim certifikdtu L&J
Token:
[ Zkontrolovat vydané certifikaty l [ Zaviit ]
| S -

4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:

Byl nalezen certifikat @

Byl nalezen certifikat

"

[ Stahnout protokel o vydani certifikatu l

l Instalovat certifikdt ]

[ Preskodit |

5. Daéle je moZzné zkontrolovat Gdaje ve vydaném certifikatu v protokolu o vydani certifikatu, ktery Ize
stdhnout stiskem tla¢itka Stahnout protokol o vydani certifikatu.

6. Protokol lze ulozit stiskem tlacitka UloZit jako nebo vytisknout tlad¢itkem Tisk.

7. Okno s protokolem lze zavtit stiskem tlacitka Zavrit.
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= Bl
) PDF Dokument | | L == ﬂ
[ Ulozit jake ] [ Tisk 63% - 1 = z2

-

L 7o) —

Caskd podta Protokol o vydani certifikatu

m

Udaje o zakaznikovi
Nizev [ Obchodni fiema [ Jméno a
pifjment;

1C;

Udaje o #adateli o certifikat:

Jméno a pijmeni: ] b
Udaje o certifikatu
Zakladni Odaje
Vydan autoriton:
Certifikatni politika:
Sériovi Eislo:
Platnost od:

Platnost do:

Predmét certifikatu

K zemi (C):

100 (organization Identifier):
Organizace (0):

Polozka (OUk

Jmiéno certifikitn (CN):
Pijmeni {(SN): (]
Jmdéno (G

Identifikdtor osoby
(serialNumber):

Femailovi adresaliexi):
E-muilovii ad resaiext):
E-mailovi ndresadfext):
Identifikator klienta MPSV{ext):
Jiné jménafext):

DNS{ext); i

8. Piijmout certifikat - pokud jsou Udaje v certifikatu v potadku.

Potvrzeni ﬁ

9. Zadat PIN
" Zadejte PIN S

Pristup k GloZigt je
chrénén PIMem.
Zadejte PIN

Aktivni jazyk Kiavesnice:

10. Pokud operace probéhne uspésne, bude zobrazena hlaska:

r il
Informace ﬁ

6‘ Import certifikatu probéhl ispésné,

11. Po Gispé$ném importu bude certifikat vidét v programu iSignum na zaloZzce ProlD+.
12. Po instalaci doporucujeme prostfedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.
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0 ProlD+Q — uzivatelska pfiru¢ka

Ceska posta
r hl
P g = [©
MNa této zéloZce mate k dispozid prehled viech certifikatd PostSignum, )] L ]
Novy které jsou nainstalovany v Glofigt | I n u m
Jedndse o k\taliﬁl<.0\ra'r151I prostiedek pro vytvareni elektroniddych
podpist odpovidajicl nafizeni eIDAS ¢, 9102014 (Priloha II).
Obnovit
Fiehled Certifikaty 0 Windows .
Importovat w | Obsazené misto: 62 32KB (20%) [ vygistit | [Stazeni certifikitu
Iména Sériové £, Platnost Zbyva Vydavatel Typ
L. o Osoba Testovad 566511 17.04.2019 364 dni DEMO PostSignum Qu. .. Kvalifikovany osobni
Mapovéda a o aplikad
Ceska posta
g dlilglnfi]t]al

5.3. Instalace certifikatu
Instalaci certifikatu doporucujeme provést taktéz v programu iSignum:

1. VIloZit ¢ipovou kartu do étecky.
2. 'V programu iSignum stisknout tla¢itko Importovat.
3. Vybrat kvalifikovany certifikéat
i ) Oteviit ﬂ1
L[ « -4

Usporadat = Nova slozka &=~ O '@'

Prohledat: Token 0 |

- . Do P
' Oblibené polozky | Mzev poloZiy Datum zmény

2 Naposledy navitivené ‘— “;] QChAwacoot.crt 10.10.2016 15:30
Bl Plocha i

4 Staiené soubory

4 Knihowny
3 Dokumenty
o Hudba
(= Obrazky
B8 videa

1M pocitad

£, Mistni disk (C:)

- 4 m | +

Mazev souboru:  QCfsocococcrt - [Kryptografické soubory (*.crt*, 'l

[ ot |v] [ stomo |

4. Ponechat prednastavené ulozisté ProlD+

Volba dlosicte X

Vyberte Ulozigte, do kterého cheete balicek importovat
ProlD+Q -
- o
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0’ ProlD+Q — uzivatelska pfirucka

Ceska posta

5. Pro import certifikatu bude vyZadovan PIN
" Zadejte PIN .

- Ffistup k GloZiEti ProID+Q
% je chranén PINem.
\ Zadejte PIN

A

Aktivni jazyk kavesnice:

6. Pokud operace prob&éhne Gspésng€, bude zobrazena hlaska:
r B
Informace

Impeort certifikdtu probéhl dspéiné.

7. Po uspé&ném importu bude certifikat vidét v programu iSignum na zalozce ProlD+.
8. Po instalaci doporuc¢ujeme ¢ipovou kartu vyjmout a znovu vloZit do ¢tecky.

r hl
) iSignum E@ﬂ

MNa této zélofce mate k dispozid piehled viech certifikidtl PostSignum, )] 9
Nowy které jsou nainstalovany v dloZigt | I n u m
Jednd se o k\r.ﬁliﬁk;m;'eﬁniI prostfedek pro vytvareni elektronickych
podpist odpovidajic’ nafizeni eIDAS £, 910/2014 (Priloha II).
Obnavit
Prehled Certifikaty 0 Windows .
Impartovat " w | Obsazené misto: 62 32KE (20%) [ wydistt | [Stafeni certifikatu
Imena Sériove £, Platnost Zbyva Vydavatel Typ
L. L Osoba Testovad 566511 17.04,2019 364 dni DEMO PostSignum Qu... Kvalifikovany osobni
Mapovéda a o aplikad
Ceska posta
_
gdlijalnli]t]al
= 4
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Ceska posta

7~ 7

6. Generovani zadosti o nasledny certifikat

1. Vlozit ¢ipovou kartu do étecky.

2. 'V programu iSignum stisknout tlacitko Obnovit. Spusti se privodce vygenerovanim Zadosti o

nasledny certifikat.
3. Vybrat certifikat, ktery chcete obnovit.

4. A. Pokud je obnovovany certifikat uloZzen na ¢ipové karté, tak Ulozisté pro generovani klica bude
ptrednastaveno na hodnotu ProlD+ a zaroven bude zobrazeno upozornéni: Byl vybran kvalifikovany

prostiedek.

4. B. Pokud obnovovany certifikat neni ulozen na ¢ipové karté, je nutné vybrat uloZi$té pro generovani

kli¢t ruéné na hodnotu ProlD+, aby byl obnoveny certifikat uloZen na ¢ipové karté.

5. Stisknout tla¢itko Odeslat zadost.

r

Privodce vygenerovanim Zadosti o certifikat PostSignum

)

#adost o vystaveni certifikétu pro tento par. Nasledné Zadost odeéle na
server PostSignum. Je vyZadovano pripojent k internetu,

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

Tento privodce Vas provede procesem vygenerovani Zadosti o nasledny certifikat,

Privodce nejprve vygeneruje Kicovy par v systémovém dloZisti a vygeneruje

[SN: - - Czoba Testovad

[7] Z&lohovat privatni KiE (pokud to umo#fiuje vybrané dlofists)

Kad slevove poukazky:

Krok 2: Vybér alozisté pro generovani klici

[ProD+Q -

Byl vybran kvalifikovany prostiedek

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:

[ Odeslat Zadost ]

-

6. Pii generovani zadosti o Kvalifikovany certifikat budete vyzvani k zadani Podpisového PINu

(QPIN).
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Ceska poita

-
Owéreni podpisového PIN (QPIN])

ProlD —+ 8

| | QPIN

Zadanou hodnotu lze poudit.

Zrusit vice informadi ...

b 4

7. Pied generovanim klict a zadosti bude vyzadovan PIN.

- \
Zadejte PIN (S|

Ffistup k UloZigti Token: ProlD+
(;% chranén PINem.
A Zadejte PIN

Aktivni jazyk klavesnice:

[ Ok ] ’ Storno ]

8. Po vygenerovani kli¢ti a zadosti o certifikat bude navazana komunikace se systémem certifika¢ni
autority a za pomoci servisniho klice dojde k autentizaci ¢ipové karty do systému a bezpe¢nému
piedani Zadosti o certifikat. Pii zpracovani Zadosti o nasledny certifikat je navic provedena kontrola
vazby cipové karty-Zadatel.

9. Pokud vse probéhne v poradku, bude zadost o nasledny certifikat zafazena do systému PostSignum
ke zpracovani. O vydaném certifikdtu budete informovani e-mailem, ktery bude odeslan na e-
mailovou adresu uvedenou v certifikatu.

10. Instalace nasledného certifikatu probiha totoznym zptisobem jako instalace prvotniho certifikatu, viz
kapitola 5.2.
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Ceska posta

7. DalSifunkce Spréavce karty ProlD+

7.1. Import certifikdtu z PKCS#12

VloZeni certifikati ze zalohy (PFX nebo P12) do ¢ipové karty se provede kliknutim na tla¢itko Import Klice.

SPRAVCE KARTY ProlD

CIPOVA KARTA

Vaolny prostor:

GIT) ZMENA PINU T ZMENA PUKU ODBLOKOVANI | 20 IMPORT KLICE

PINU =1
VICE INFORMACI

© MOMET+, a.s. viechna prava vyhrazena  ProlD+ ® je registrovanou ochrannou znamkou preduktu. proid.cz/podpera

1. Vybrat soubor se zalohou, kde je uloZeny certifikat ve formatu .pfx ¢i .p12.
2. Zadat heslo k zaloze certifikatu.
3. Potvrdit OK.

"Zadani hesla

Zadejte heslo, ktenym je soubor privétniho klice

Po Gspe&sném vloZeni certifikatu se zobrazi v horni ¢asti programu vybrany certifikat.

Upozoriujeme, Ze takto importovany kvalifikovany certifikat nebude povazovan za kvalifikovany
certifikat uloZeny na bezpeéném zaiizeni QESCD a nebude obsahovat piiznak, Ze byl vytvofen na
QESCD prostiredku.
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~__—

7.2. Export do souboru

Dle typu objektu vyexportuje samotny certifikat nebo vefejny kli¢ z ¢ipové karty do souboru.

7.3. Odblokovani PINu

Pokud je ¢ipova karta zablokovana po vicenasobném 3patném zadani PINu, je moZné ji touto volbou
odblokovat. Pro odblokovéani je potfeba znat PUK. Po zaddni PUKu je rovnéZz potieba zadat novy PIN.

SPRAVCE KARTY ProlD -

ODBLOKOVANI

Odblokovani PINu pomoci PUKu

PIN muzete odblokovat. Pro zménu je tfeba zndt PUK a zadat novou bezpeénou hodnotu PINu. PIN by nemél byt
jednoduchou posloupnostf - napf. '0000', "1234', apod.

|\ |PUK

| | Novy PIN

| | Novy PIN zopakovany

[0 Zménit maximalni poéet pokusd

Novy maximalni potet pokust

Odblokovat

@ Zpét na kartu

Upozoriiujeme, Ze pri zablokovani PIN i PUK i QPIN dojde ke znehodnoceni
kontaktniho Cipu.

7.4. Registrace certifikatu

=] REGISTRACE
@ CERTIFIKATU

Dojde k registraci certifikatu uloZzenych na ¢ipové karté do systémového tlozisté certifikath Windows, aby je
bylo mozné pouZivat v programech, které vyuzivaji systémové ulozisté. Registrace probihd automaticky,
takze neni potieba tuto volbu pouzivat.
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8. Reinicializace €ipové karty

8.1. Vymaz servisniho kli¢e

V ptipadé, ze dojde k vymazu servisniho klice, je nutné na ¢ipovou kartu nahrat novy servisni kli¢, coz lze
provést pouze na specializovaném pracovisti Ceské posty. V tomto ptipadé, je nutné postupovat jako pti
reklamaci zatizeni a provést tyto kroky:

1. Vymazat z ¢ipové karty veSkeré uZivatelské certifikaty, aby nemohlo dojit k jejich zneuZiti.

2. Nastavit na ¢ipové karté tovarni hodnoty PIN, PUK a QPIN, aby bylo mozné na ¢ipové karté
vygenerovat novy servisni klic.

PIN: 12345678
PUK: 87654321
QPIN: 12345678

3. Cipovou kartu spolu s reklama¢nim listem (ke stazeni na webovych strankdch PostShopu Ceské
posty — www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo nam. 542/16
21111 Praha?7

Pokud nebudou provedeny kroky 1 a 2, nebude moZné na ¢ipovou kartu vygenerovat novy servisni kli¢ a
karta bude vracena zakaznikovi.

8.2. Predani ¢ipové karty jiné osobé

Pii vydani prvniho certifikdtu dochézi k vytvofeni vazby €ipova karta—Zadatel o certifikat, ktera je
evidovana v systému certifika¢ni autority a kontrolovana pti vydavani dalSich (naslednych) certifikata
do zafizeni.

Pokud je nutné tuto vazbu zménit (napf. z divodu piedani ¢ipové karty jinému Zadateli), je nutné
postupovat nasledovné:

1. Zneplatnit certifikaty ptivodniho Zadatele uloZené na ¢ipové karté.

2. Povéfena osoba musi oznamit zruSeni vazby Cipova karta-zadatel certifikacni autorité elektronicky
podepsanym (osobnim certifikatem PostSignum) e-mailem:

Adresat: certifikaty.postsignum@-cpost.cz

Piredmét: ZruSeni vazby ¢ipova karta-Zadatel o certifikat

Télo: Oznamuji zrueni vazby ¢ipova karta-Zadatel o certifikat.
Jméno Zadatele: xxx
Sériova cisla certifikati ulozenych na ¢ipové karté: XxXx
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