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Evidence revizi a zmén

Verze Datum revize Divod a popis zmény Autor Schvalil

0.91 11. 10. 2016 Ceska posta

1.0 11,11, 2016 WPravamanualudlenoveho e 0o iy Manazer CA
middlewaru

11 23. 6. 2017 doplnén novy vzhled tokenu Ceska posta Manazer CA

2.0 9.4.2018 manudl zménén na univerzdlni x4 posty Manazer CA
pro token i Cipovou kartu

2.1 1.12.2019 ~ /menapostupurusenivazby koo op ManaZer CA
prostiedku na osobu

2.2 0g.1.2020  [Pridan postup navimaz klicha e g0 ogn o Manazer CA
certifikatl
pridan novy typ tokenu a postup

3.0 2. 4. 2020 pro ziskani certifikatu pro el. Ceska posta, s.p. Manazer CA
pecet’

3.1 23.7.2021 pridan novy typ tokenu Ceska posta, s.p. Manazer CA
sjednoceny verze TokenME

3.2 22.10.2021  |[EVO x pod spolecny nazev Ceska posta, s.p. Manazer CA
Token ME EVO
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1. Prehled

Zatizeni USB token TokenME, TokenME EVO nebo ¢ipova karta Crypto Java Card (dale jen prostredky)
jsou zatizeni, které byly schvélené jako kvalifikovany prostiedek pro vytvareni elektronickych podpisi
(vSechny uvedené typy) a pro vytvaieni elektronickych peceti (pouze TokenME EVO) v souladu
S narizenim eIDAS.

Prosttedky jsou personalizovany jiZz z vyroby, tzn., je na nich pfednastaven PIN (12345678) a PUK
(87654321).

Z bezpecnostnich diivodi je pfi prvnim pouZiti nutné zménit PIN i PUK.

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiredku.

Pied dodanim prostfedku zékaznikovi je v prostiedi Ceské posty provedena piiprava prostiedku pro
bezpecné a prikazné predavani zadosti o certifikat. Pfiprava spoCivd ve vygenerovani paru klicd, tzv.
»servisni kli¢®, v prostfedku oznacéen ,,SERVICE KEY*. Tento kli¢ se pouZziva k zabezpe€eni komunikace
mezi prostiedkem a systémem certifikaéni autority. Je nutné dbat na to, aby nedoslo ke smazani tohoto
Kkli¢e z prostiedku. Pokud dojde k vymazu servisniho kli¢e, nebude mozné vytvorit Zadost o certifikat
pomoci aplikace iSignum.

Pfi vydani prvniho certifikdtu dochazi k vytvoieni vazby prostfedek—Zadatel o certifikat, kterd je
evidovana v systému certifikacni autority a kontrolovana p#i vydavani dalSich (naslednych) certifikata do
zafizeni. Technicky tedy neni moZné mit na prostiedku vice certifikatl raznych Zadatelti s ptiznakem
QESCD.

Pokud dojde k situaci, Ze je nutné prostiedek pfedat jinému zadateli (napt. z divodu ukonéeni pracovniho
poméru) je nutné postupovat dle kapitoly 8.2

.
\ : )
N
TokenME TokenME EVO Crypto Java Card
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2. Co potrebuji?

1. PC s operacnim systémem Windows

ol

2. USB token TokenME nebo ¢ipovou kartu Crypto Java Card

3. Software

Software je ke stazeni na webovych strdnkéach PostSignum:
https://www.postsignum.cz/tokenme

4. 'V piipadé cipové karty také ctecku Cipovych karet a ovladac ke ctecce Cipovych karet
Ctecku je nutné mit pfipojenou k poéitadi, napt. pomoci USB portu nebo jinou technologii, kterou
Ste¢ka podporuje. Ctecka miize byt také integrovana piimo v pogitadi.
Pted zapocetim instalace softwaru je nutné, aby byla ctecka Cipovych karet v pocitaci nainstalovana
a byla funk¢ni.

L

N
—
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3. Instalace softwaru

Ke spravné instalaci softwaru je potieba vykonat nasledujici kroky:

1. Oteviit aplikaci bit4id_xpki_admin.msi

iﬁ'!i

bitdid_npki_...

Povolit, aby nasledujici program Bit4id provedl zmény ve Vasem PC
3. Odsouhlasit instalaci programu Bit4id Universal Middleware Setup Wizard kliknutim na tlacitko
Next

4. Akceptovat licenéni podminky zaSkrtnutim policka ,,I accept the terms of the License Agreement” a
pokracovat kliknutim na tla¢itko Install

Potvrdit dokonceni instalace kliknutim na tlaéitko Close
Zasunout prosttedek do PC. V tento okamZzik je jiZ software plné nainstalovan a prostiedek se jiz
mize zasunout do PC, pfipadné ¢tecky pro dalsi praci s prostredkem.

7. Po zasunuti prostiedku do PC, zaéne token nebo ¢&tecka blikat a objevi se informativni hlaska, Ze
software ovladace byl uspésn¢€ naistalovan.

-

__ Microsoft Usbecid Smartcard Reader (WUDF) * X

={{' - W - - R w > r
= software ovladade zafizeni byl Uspéiné nainstalovan.

Knihovna PKCS#11

V ptipadé pouziti prostfedku Vv aplikacich, které nevyuzivaji systémové ulozisté certifikati ve Windows
(napt. Mozilla Firefox nebo Thunderbird), lze ke komunikaci s prostfedkem vyuZit (pokud to aplikace
podporuje) DLL knihovnu PKCS#11 BIT4XPKI.DLL, ktera se nachazi v adresaii C:\WINDOWS\SYSTEM32.
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4. Priprava prostredku pro generovani klict

Pied prvnim pouziti prostiedku je nutné zménit PIN a PUK a presvédcit se, zda je na prostfedku pfitomen
wservisni klic“. Veskeré popsané Cinnosti se provadéji v programu Bitdid PKI Manager, ktery je mozné
oteviit naptiklad z nabidky START.

Okno programu Bit4id PKI Manager je rozdéleno do tii ¢asti. Horni ¢ast zobrazuje piipojené prostiedky a
objekty na prostfedku (klice, certifikaty), spodni ¢ast zobrazuje informace o vybraném prostfedku ¢i objektu
a prava ¢ast zobrazuje ptikazy a funkce.

[l Bitdid PKI Manager E=REORT X

Soubor  Mastroje

ol pC Prihlagent |
¥, [AKS VRO]
%, [AKS ifdh 0] Refresh
Import
" Bitdid TokenME [bitdid tokenME CC 0] Export

Smazat data na tokenu

[ Zmena PIMu l

[ Odblokovani PINU |

ﬁn&:rmace [ Zména PUKL ]

Zménit ndzev tokenu

Pole Hodnota

Popis Bitdid TokenME Nahled certifikatu

Serial number

Vyrobce Oberthur Technologies [ PIN palitika l
MModel Cosme 1D OME (L) -

stav PIMu PIM je OK [ Registrace certifikatd l
Stav PUKu PUK je OK

Hia

www.bitdid.com

Pted dalSimi kroky je potfeba se k prostiedku pfihlasit tlacitkem Prihldseni a zadat prednastaveny PIN:
12345678

"BE Pahlaseni =23

PIN‘-------.| ‘

ok || s |
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4.1. Zména PINu

V PKI Manageru kliknout na volbu Zména PINu.

Do polic¢ka Piavodni PIN zadat: 12345678.

Do poli¢ka Novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znaki.
Do poli¢ka Zadej znovu novy PIN zopakovat novy PIN.

Zménu PINu potvrdit tla¢itkem OK.

FH Zména PINu o

o krwdE

Pivodni PIN [ |
Stav PIMu PIM je QK
Mawy PIM

Min délka: 4

Max délka: 8

Fadej znovu nowvy PIM

4.2. Zména PUKu

V PKI Manageru kliknout na volbu Zména PUKu.

Do poli¢ka Pivodni PUK zadat: 87654321.

Do poli¢ka Novy PUK zapsat novy PUK, ktery musi mit min. 4 znaky a maximalné 8 znakd.
Do polic¢ka Zopakujte prosim novy PUK zopakovat novy PUK.

Zménu PUKuU potvrdit tlac¢itkem OK.

[l Zména PUKu S

akrwbdPE

Pavodni PUK [ |
Stav PUKuU PLIK je QK
Mowy PLIE

Min délka: 4

Max délka: 8

Zopakuijte prosim novy PLE

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.
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4.3. Kontrola servisniho klice

\/—

Servisni kli¢ je nutny pro zajisténi identifikace prostfedku v systému certifika¢ni autority a vyuziva se pro

zabezpeceni komunikace pfi predavani zadosti o certifikat. Pokud servisni kli¢ na prostiedku neni pfitomen,
neni mozné prostiedek pouzit pro vytvoieni zadosti o certifikat.

1.V PKI Manageru kliknout v hornim okné na znaménko H u poloZky UZivatelské certifikaty.

V seznamu by mél byt pouze jeden par klicti s ozna¢enim SERVICE KEY, viz obrazek:

.
"1 Bitdid PKI Manager

= | B |

File Tools
= pC
% [AKSVRO]
- 4% [AKS ifdh D]
- % [AKS ifdh1]
[Rainbow Technelogies iKeyVirtualReader 0]
[Rainbow Technelogies iKeyVirtualReader 1]

= / Bitdid TokenME [bitdid tokenME CC 0]
[=  UZivatelské certifika

. RSA KeyPair (2048 bits) - SERVICE KEY
ol CA certifikdty

Info

Pole Hodnota

Caontainer 2e7072656b 65795053

Délka klice 2048

Modulo cd b 4a fl b7 53 87 aa 9d 4b 3a...
Exponent 010001

Popis prekeyPs

Logout

Refresh

Import

Export

Vymazat ki

Zména PIMu

Odblokovani PIMu

Zména PUKu

Zménit nazev tokenu

_r e e B e

Mahled certifikatu

PIN politika

Reqgistrace certifikatd

id

www.bitdid.com

Pokud tento kli¢ v seznamu chybi, je nutné postupovat dle kapitoly 8.1
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5. Generovani zadosti o prvotni certifikat

Generovani kli¢i na prostfedek a Zadosti o kvalifikovany certifikat, ktery bude obsahovat pfiznak QESCD,
je mozné pouze v programu iSignum, ktery zajisti vytvofeni spravné zadosti 0 certifikat. Pokud bude ke
generovani Zadosti vyuzit jiny program, neni mozné do certifikatu pfiznak QESCD vlozit.

Program iSignum je ke stazeni z webovych stranek PostSignum:

http://www.postsignum.cz/isignum.html

Spustit 1ze poklikanim na stazeny soubor iSignum.exe.

Program iSignum rozpozna vloZeni kvalifikovaného prostiedku, zaloZka s prostfedkem je indikovana
zelenou ikonou.

. ) iSignum NN X

Vitejte v aplikadi iSignum! ) L ]
Moy Aplikace sloufi pro spravu certifikdtd certifikadni autority PostSignum
nainstalovanych ve Vasem systému,

Obnowit

Prehled Certifkéty | ) windows | () Token: Bit4id TokenME

Importovat

¥ systému mate nainstalovano:
Kvalifikované certifikaty (platné): 5
Komeréni certifikaty (platné): 2

Napovéda a o aplikac

Nebyla nalezena zadna upozornéni.

Ceska poéta
gdlilgfnfi]t]a]

5.1. Vygenerovani zadosti o certifikat

1. Vlozit prostiedek do USB portu pocitae nebo do ¢tecky.

2. 'V programu iSignum stisknout tlac¢itko Novy. Spusti se privodce vygenerovanim Zadosti.

3. Ulozisté pro generovani kli¢i bude prednastaveno na hodnotu TokenME a zéroven bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostiedek.

4. Vybrat typ certifikatu. Pfiznak QESCD lze vlozit pouze do Kvalifikovaného certifikatu (QCA).

5. Daéle je nutné vyplnit své jméno a e-mailovou adresu a stisknout tla¢itko Odeslat Zadost.

6. Pted generovanim kli¢u a zadosti bude vyzadovan PIN.
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- il
Privodce vygenerovanim #adosti o certifikat PostSignum M

IS

Tento privodce Vas provede procesem vygenerovani Zadosti o certifikat PostSignum

Privodce nejprve vygeneruje Kicovy par ve zvoleném dlodfist a vygeneruje
fadost o vystaveni certiflkatu pro tento par. MNasledné zZadost odesle na server
PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikdtu: | Kyalifikovany certifikat (QCA) i

Jmeéno:

Email:
Tyto informace jsou nepovinne a sloudi pro lepsi dohledani 23dosti na pobodoe,

Po odeslani vytisknout souhrnné informace
Zalohovat privatni ki€ {pokud to umodfiuje vybrané dloZistE)
Krok 2: VWbér aloZisté pro generovani klicd
Bit4id TokerME( ) -
Byl wybran kvalifikovany prostredek

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

T

>

rvo ~ 7

7. Po vygenerovani kli¢i a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a za pomoci servisniho klice dojde k autentizaci prostiedku do systému a bezpecnému
predani zadosti o certifikat.

8. Pokud vSe probéhne v pofadku, bude uzivateli vraceno ID Zadosti s prefixem BP nésledovano
10timistnym cislem. Na zakladé tohoto ID bude vystaven kvalifikovany certifikat s priznakem,
Ze byl Kkli¢ vygenerovan na kvalifikovaném prostifedku QESCD.

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrm:
ID Zadosti o certifikdt: BP5638412975

Toto ID je nutné predlozit spolu s dal$imi naleZitostmi na pobodce Ceské posty. Postup, jak ziskat certifikét
je na webovych strankéach PostSignum:

http://www.postsignum.cz/postup pro_ziskani_certifikatu.html
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5.2. Instalace certifikatu v iSignum
Instalaci pfimo do prostiedku lze provést pouze v programu iSignum:

1. Vlozit prostfedek do USB portu pocita¢e nebo do ctecky.
2. 'V programu iSignum stisknout tla¢itko StaZeni certifikatu.

r Rl
) iSignum l =R ﬂ

Ma této zaloZce mate k dispozid prehled viech certifikatd PostSignum,

) ]
Nowvy které jsou nainstalovany v UloZisti Bit4id TokenME ( i}
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych
podpist odpovidajic’ nafizeni eIDAS £, 910/2014 (Friloha II).

Obnovit
Pehled Certifikaty 0 Windows . Bit4id TokenME ( )
Importovat [ vydstit || [Stageni certifiatu| I
Iména Sériové &, Platnost Zbyva Wydavatel Typ
Mapovéda a o aplikad
Ceska posta
g dlilalnlilt]al
1S a4

3. Stiskem tlacitka Zkontrolovat vydané certifikaty ovéfit, zda je jiz certifikat ptipraven k instalaci.

r ~
Privodce staZenim certifikitu ﬁ

Token: Bitdid TokenME

[ Zkontrolovat wydané certifikaty ] ’ Zawrit

4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:

Byl nalezen certifikat ﬁ

Byl nalezen certifikat

—

Stahnout protokol o vydani certifikdtu J

[ Instalovat certifikat

[ Biockazs |
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5. Déle je mozné zkontrolovat udaje ve vydaném certifikatu v protokolu o vydani certifikatu, ktery l1ze
stahnout stiskem tlacitka Stahnout protokol o vydani certifikatu.

6. Protokol Ize uloZit stiskem tlacitka UloZit jako nebo vytisknout tla¢itkem Tisk.

7. Okno s protokolem lze zaviit stiskem tlacitka Zaviit.

.
) PDF Dokument | | @M
’ UloZit jako ] [ Tisk 69% - 1 o 22

W | Cislo smlqru\'}'l :[

Caslal potta Protokol o vydani certifikatu

r

m

Udaje o zakaznikovi
Nizev /| Obhehodni Trma [ Jméno a
prljmeni:

I

Udaje o #adateli o certifikat:
|.Iminn a piijmeni: | ] o

Udaje o certifikatu
Zakladni ddaje
Vydan autoriton:
Certifikaéni politika:
Sériovi fislo:
Flatnost od:

Matnost do:

Predmeét certifikatu

Kad zeme (C):

150 {wrganization ldentificr):
Organizace ()

Polodka (OLU):

Jméno certifikatn (CN): |
PEijmeni (SN): | ]
Jmémo (3 ]
Identifikdtor asohy
(serialNumber):

E=mailovi adresal{ext):
E-mailovi adresaZ{ext);
E-muailovi ndresadext):
Identifikator klienta MPSY (ext):
Jimé jménniext):

DNSiextl; ] &

8. Pfijmout certifikat - pokud jsou Udaje v certifikatu v poradku.

Potwrzeni ﬁ
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9. Zadat PIN

F Bl
Zadejte PIN [

Pristup k Ulo#igt Bitdid TokenME je
% chranén PINem.
WAl Zadejte PIN

P

Aktvni jazyk kgvesnice:

10. Pokud operace probéhne uspé$né, bude zobrazena hlaska:

[ Il
Informace ﬁ

Import certifikatu probéhl dspéiné,

11. Po Gspé&$ném importu bude certifikat vidét v programu iSignum na z&loZzce TokenME.
12. Po instalaci doporucujeme prostfedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

- &l
) iSignum E‘E@

Ma této zaloFce mate k dispozid prehled viech certifikatd PostSignum,

) ]
MNowy které jsou nainstalovany v GloFisti Bitdid TokenME | .
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych
podpisd odpovidajid nafizeni eIDAS £, 9102014 (Piiloha II).

Obnovit
Prehled Certifikaty o Windows . Bit<id TokenME { i]
Importovat [ vydist | [Stageni certifiatu]

Iména Seériové £ Platnost Zbyva Vydavatel Typ

L o Osoba Testovad 565898 10.04,2019 364 dni DEMO PostSignum Qu... Kvalifikovany osobni

Napovéda a o aplikacd
Ceska poéta
.
gdlilolnli]t]al
- -
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5.3. Instalace certifikatu ze stazeného souboru
Instalaci certifikatu doporu¢ujeme provést taktéz v programu iSignum:

1. Vlozit prostiedek do USB portu pocitace nebo do ctecky.
2. 'V programu iSignum stisknout tla¢itko Importovat.
3. Vybrat kvalifikovany certifikat

) Oteviit CoN
.-'._.-H'-\.
@U'| P < | 4 | | Prohledat: Token o

Uspofddat - Mova slozka =+ 0O @

- o vy P
i Oblibené polozky | Nazev polozky Daturn zmény

| 5 QCAwosooc.crt 10.10.2016 15:30

m

| Naposledy navitivené
B Plocha
4. Stafené soubory

1 Knihowvny
3 Dokurnenty
o' Hudba
= Obrazky
B8 videa

(& pofitad

£L, Mistni disk (C:)

v 4| 1] [ 3

Mazev souborw:  QCAxccconcrt - ’Kr].rptograﬁcké soubary ("ot v]

| Otevit |v| | Stomo |

4. Ponechat pfednastavené ulozist¢ TokenME
= il
Valba GloZitte S

Vyberte GloZigté, do kterého cheete baliéek importovat

| Token: Bit4id TokenME { ) -
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5. Pro import certifikatu bude vyZadovan PIN

r ™
Zadejte PIN (T

Pristup k dlozisti Token: Bit%id TokenME je

chrénén PIMem.
N Zadejte PIN
.
I
Aktivni jazyk kidvesnice:

6. Pokud operace prob&éhne uspesné, bude zobrazena hlaska:

La ™Y
Informace ﬁ

Import certifikdtu probéhl dspéiné,

7. Po uspésném importu bude certifikat vidét v programu iSignum na z&loZce TokenME.
8. Po instalaci doporucujeme prostiedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

.
) iSignum E‘Eﬂ

r

Ma této zélofce mate k dispozic prehled viech certifikatd PostSignum,

) e
Moy které jsou nainstalovany v dlozigti Token: Bitdid TokenME
(2444131000002044).
Jedna se o kvalifikovany prostiedek pro vytvareni elektronickych

podpisdl odpovidajici nafizeni eIDAS &, 910,/2014 (Pfiloha II).

Obnaovit
PFehled Certificaty © windows | @ Token: Bitdid TokenvE
Importovat Token neposkytuje Udaje o volném misté, Vydistit
Jména Sériové &, Platmost Zbyva Vydawatel Typ
L. o Osoba Testovad 542343 10.10.2017 364 dni DEMO PostSignum Qu... Kvalifikovany osobni
Mapovéda a o aplikad

Cesks posta

gdlilaln]i]t]al
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Ve

6. Generovani zadosti o nasledny certifikéat

Pied provedenim obnovy certifikitu se presvédéte, Ze je na tokenu dostatek mista pro
vygenerovani nového klice. Na token lze ulozZit maximalné pét certifikati. Odstranéni dat
z tokenu je popsano v kapitole 7.5

1. Viozit prostiedek do USB portu pocitace nebo ¢tecky.

2. V programu iSignum stisknout tlacitko Obnovit. Spusti se privodce vygenerovanim Zadosti o
nasledny certifikat.

3. Vybrat certifikat, ktery chcete obnovit.

4. A. Pokud je obnovovany certifikat uloZzen na TokenME, tak Ulozisté pro generovani klict bude
prednastaveno na hodnotu TokenME a zaroven bude zobrazeno upozornéni: Byl vybran
kvalifikovany prostiedek.

4. B. Pokud obnovovany certifikat neni ulozen na TokenME, je nutné vybrat GloZzist€ pro generovani
kli¢t ruéné na hodnotu TokenME, aby byl obnoveny certifikéat uloZen na prostiedku.

5. Stisknout tla¢itko Odeslat Zadost ptipadné Odeslat Zadost o vicelety certifikat.

- ™
Privodce vygenerovanim Z3dosti o certifikat PostSig u

Tento privodce Vas provede procesem vygenerovani Zadosti o nasledny certifikat.

Privodce nejprve vyaeneruje kicovy par v systémovém UloZisti a vygeneruje i
fadost o vystaveni certifikatu pro tento par. MNasledné Zadost odesle na
server PostSignum, Je vyZadovano pripojent k internetu,

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

( — - . -

[] Zlohovat privatni ki (pokud to umo#fiuje vybrané Glofists)

Kod slevove poukazky:

Krok 2: Viybér uloZisté pro generovani klicd

- - | -

Byl vybran kvalifikovany prostredek

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:

Odeslat#adost | | OdeslatZadosto vicelety certifiat | | Zaviit |
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6. Pied generovanim klich a zadosti bude vyzadovan PIN.
i B
Zadejte PIN i

Pristup k UloZigt Taken: Bitdid TokenME je
chranén PINem.

\ Zadejte PIN

I
Aktvni jazyk kgvesnice:

Lo ] [ s ]

7. Po vygenerovani kli¢l a zadosti o certifikat bude navazana komunikace se systémem certifika¢ni
autority a za pomoci servisniho klice dojde k autentizaci prostiedku do systému a bezpecnému
predani zadosti o certifikat. Pfi zpracovani zZadosti o nasledny certifikat je navic provedena kontrola
vazby prostiedek-Zadatel.

8. Pokud vsSe probéhne v potadku, bude zadost o nasledny certifikat zatazena do systému PostSignum
ke zpracovani. O vydaném certifikdtu budete informovani e-mailem, ktery bude odeslan na e-
mailovou adresu uvedenou v certifikatu.

9. Instalace nasledného certifikatu probiha totoznym zptisobem jako instalace prvotniho certifikatu, viz
kapitola 5.3. nebo 5.3.
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7. DalSi funkce softwaru Bit4id PKI Manager

7.1. Import certifikdtu z PKCS#12

VloZeni certifikati ze zalohy (PFX nebo P12) do prostiedku se provede kliknutim na tla¢itko Import.

.
£ Bitdid PKI Manager

= | B |

File Tools
= pC
-~ % [AKS VR O]
% [AKS ifdh 0]
% [AKS ifdh1]
[Rainbow Technologies iKeyVirtualReader 0]
> [Rainbow Techneologies iKeyVirtualReader1]

=- / Bitdid TokenME [bitdid tokenME CC 0]
=1 i Ufivatelské certifika

+— RSA KeyPair (2048 bits) - SERVICE KEY
v CA certifikdty

Info

Pole Hodnota

Container 2e7072656b65795053

Délka klice 2048

Modulo cd bo 4a f0 b7 53 87 aa 9d 4b 3a...
Exponent 010001

Popis JprekeyP5

[ Logout ]
[ Refresh |
[ Import ]l
Export
Vymazat kiic
Zména PINu

Odblokovani PIMu

Zména PUKL

Zménit ndzev tokenu

Mahled certifikatu

PIN politika ]

Registrace certifikatd

id

www.bitdid.com

1. Vybrat soubor se zalohou, kde je ulozeny certifikat ve formatu .pfx ¢i

2. Zadat heslo k zaloze certifikatu.
3. Potvrdit OK.

i Import PFX nebo certifikatu o

Heslo

l

MozZnosti impartu
Use CKA_ID Pkcs#11

CKA_ID

ok || oz

.pl2.
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Po Gspeésném vloZeni certifikatu se zobrazi v horni ¢asti programu vybrany certifikat.

= | B |G ]

"1 Bitdid PKI Manager

File Tools

% [AKS ifdh D]

% [AKS ifdh 1]

> &% [Rainbow Technologies iKeyVirtualReader 0]
: [Rainbow Technologies iKeyVirtualReader 1]
/' Bitdid TokenME [bitdid tokenME CC 0]
=l Uivatelské certifikaty

.. |:|?

B RSA KeyPair (2048 bits) - SERVICE KEY
P RSA KeyPair (2048 bits) - iSignum 2.
-l CA certifikaty

4]

Info

Pole Hodnota

Popis Bitdid TokenME

Serial number

Vyrobee Oberthur Technologies
Model Cosmao ID OME (L)
stav PIMu PIM je OK

Stav PUKu PUK je OK

Logout

Refresh

Import

Export

smazat data na tokenu

Zména PIMu

Cdblokovani PIMu

Zména PUKL

Zménit ndzev tokenu

Mahled certifikatu

PIN politika

Registrace certifikatd

id

www. bitdid.com

\/—

Upozoriiujeme, Ze takto importovany kvalifikovany certifikdt nebude povaZovan za kvalifikovany
certifikat uloZeny na bezpecném zaiizeni QESCD a nebude obsahovat piiznak, Ze byl vytvofen na

QESCD prostiredku.

7.2. Logout

Po stisku tlacitka dojde k odhlaSeni prostiedku z aplikace.

7.3. Refresh

Po stisku tlacitka dojde k obnoveni zobrazenych informaci na prostiedku.

7.4. Export

Vyexportuje samotny certifikat ve formatu DER bez privatniho klice, ktery je uloZen na prostiedku.
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7.5. Odstranéni dat

7.5.1. Odstranéni certifikatu

Pfi obnové certifikatu muze dojit k chybé 622. Tato chyba mulize znamenat, Ze na tokenu jiz neni misto pro
dalsi certifikat. Spustte program iSignum, vyberte zalozku stokenem a stisknéte tlacitko Vydistit.
K vymazu certifikatii na prostiedku doporucujeme pouzivat vyhradné aplikaci iSignum.

D iSignum — O *

Ma této zaloZce méte k dispozid piehled viech certifikdtd PostSignum,

D L
Nowy které jsou nainstalovany v UloZigt Token .
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych
podpisd odpovidajic nafizeni eIDAS £, 910/2014 (Filoha II).

Obnovit
Ffehled Certifikdty 0 Windows . Token
Importovat - Obsazené mista: 9z 32 KB (30%) | Vydistit | |S13‘z'-en|'ceftiﬁ|ém
|Jméno Sériové £, Platnost Zhyva Vydavatel Typ

11.08.2020 197 dni PostSignum Qualified ... Kvalifikovany osobni

SIIrIiToosroas 08.10.2020  255dni  PostSignum Public CA 3 Komeréni osobni

Ceska poita

gdlilalnlilt]al

Vyberte certifikat, ktery chcete odstranit a stisknéte tlacitko Odstranit.

Privodce wy€iténim tokenu *

Tento privodce Vas provede procesem vymazani neplatnych certifikdtd z USE tokenu.

Ma tokenu jsou nyni tyto certifikaty, které je moino odstranit:

Odstranit: Jméno: Sériove Flatnost:

] 11.08,2020 10:07...
Vydavatel: Typ:
PostSignum Qualified CA 3 kvalifikovany osobni

it: Jménao: Seriove C Flatnost:
08,10.2020 10:27...
Vydavatel: Typ:
PostSignum Public CA 3 Komerdni osobni
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7.5.2. Odstranéni klice

~__—

Chyba 622 muze byt rovnéz zpusobena tim, ze na tokenu jsou uloZeny klice, které nebyly sparovany s
certifikditem. Tyto kli¢e Ize odstranit v programu Bitdid PKI Manager. Nazev kli¢e vzdy zac¢ind RSA
KeyPair a kon¢i pfiponou sloZzenou z data a ¢asu, kdy byl kli¢ generovan. Kli¢ vyberte a stisknéte tladitko
Vymazat kli¢. Dbejte prosim zvy3ené opatrnosti, aby nedoslo ke smazani servisniho kli¢e!

B Bitdid PKI Manager

Soubor Mastroje

y [Rainbow Technologies iKeyVirtualReader 0]
y [Rainbow Technologies iKeyVirtualReader 1]
- Bitdid TokenME [bitdid tokenME CC 0]
—F wd UZivatelske certifikaty
- [=4]%
= I:lﬂ
' RSA KeyPair (2048 bits)
n - - R

AL RSA KeyPair (2048 bits) - iSignum 20200128-083453
BURSA KeyFair (2048 bite]- senvieni klic PostSignum
bl CA certifikaty

Informace

Fména PIMu na tokenu

— | >

[ Logout ]

Refresh ]

Import ]

Export

Vymazat klic

Pole Hodnota

Container 695360676 736d2032303230303132382d ...
Délka klice 2043

Medulo b1 22 al 34 0f d7 4d fd 2e d7 7c b9 &1 0d de 9b d1...
Exponent 010001

Popis iSignum 20200128-085453

Typ klice Vytvofeno na palubé

Zména PIMu

[ Odblokovani FINu ]

[ Zména PUKU |

[ Zmeénit nazev tokenu ]

Mahled certifikatu

[ PIN politika |

[ Registrace certifikatd ]

id

www. bitdid.com

@ Srnazat objekt >

Iste si jisti, Ze cheete smazat vybrany objekt?

(@] @ |

Budete vyzvani k zadani PINu.

Pfi uspésném odstranéni bude zobrazena tato hlaska.
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1 Smazat objekt >

Objekt byl Gspéiné srmazén.

OOK

Pokud dojde ke smazani servisniho kli¢e, postupujte dle kapitoly 8.1

7.6. Odblokovani PINu

Pokud je prostfedek zablokovan po vicenasobném Spatném zadani PINu, je mozné jej touto volbou
odblokovat. Pro odblokovani je potieba znat PUK. Po zadani PUKu je rovnéz potieba zadat novy PIN.

"BE Odblokovéni PIN T

PUK [ |
Stav PUKuU PLE je QK
Mowy PIM

Min délka: 4

Max délka: 8

Zadej znovu novy PIM

b "]

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

7.7. Nahled certifikatu

Dojde k zobrazeni detailu vybraného certifikatu.

7.8. Registrace certifikati

@ Registrace certifikatu ﬁ

Cheete zadit s ruéni registraci certifikatu?

(@[ @~
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Dojde k registraci certifikatu ulozenych na prosttedku do systémového ulozisté certifikath Windows, aby je
bylo mozné pouzivat v programech, které vyuZzivaji systémové ulozisté. Registrace probiha automaticky,
takze neni potieba tuto volbu pouzivat.

7.9. PIN Politika
"B Editor PIN politiky o S

PIN min délka (D=default, max=8): [ |
PIN max délka (0=default, max=8): 3
Historie PIMu (0=disable, max=5): ]
Pocet opakovani PIMNu (0=default, max=2): 3

Zakazat zménu PIMU

Fakazat funkd Odblokovat PIN
Pravidlo slofitosti PIMU

Fakazano (povolend libovalng sekvence znakd)

Musi obsahovat pouze dslice

Musi obsahovat pismena a dslice: a-z A-Z 0-9

Musi obsahovat pismena, dslice a symbaly: a-z A-Z 0-9 15|@#,.;:-_*2...
® PouZijte pokrodlé nastaveni:

Tyto znaky jsou povaleny
Cislice  Min pofet zadani (0=ignore, max=8) ]
Pismena Min pocet zadani (0=ignore, max=8) 0
Meabecedni symbaoly  Min podet zadani (0=ignore, max=8) 0

Mon Asci  Min pofet zadani (0=ignore, max=58) ]

Pocet povolenych opakovani (0=ignore, max=a8): 3

Max pocet stejnych znakd (0=ignore, max=8): 3

oK ] [ Zrus

- )

Zde je mozné nastavit pravidla pro vytvaieni PINu, povinné znaky, atp.
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8. Reinicializace prostredku

8.1. Vymaz servisniho kli¢e

V piipad¢, ze dojde k vymazu servisniho klice, je nutné na prostfedek nahrat novy servisni kli¢, coz lze
provést pouze na specializovaném pracovisti Ceské posty. V tomto piipad€, je nutné postupovat jako pii
reklamaci, viz kapitola 9.

8.2. Predani prostredku jiné osobé

Pti vydani prvniho certifikatu, jehoz soukromy kli¢ je na prostiedku, dochazi k vytvofeni vazby
osoba-kvalifikovany prostiredek, ktera je evidovana v systému certifikaéni autority a kontrolovana
pii vydavani dalsich (naslednych) certifikatti do zatizeni.

Pokud je nutné tuto vazbu zménit (napf. z divodu piedani prostiedku jinému zadateli), je nutné
postupovat nasledovné:

1. Zneplatnit certifikaty pivodniho Zadatele uloZzené na prostiedku.
2. Provést zrueni vazby osoba-kvalifikovany prostiedek, to lze provést dvéma zplisoby.

a. Povéfend osoba v Zaékaznickém portalu PostSignum v sekci Certifikaty - Sprava zadateli >
Zru$eni vazby osoba-kvalifikovany prosti‘edek provede zruSeni vazby.

Vyplitte jeden zUdaju a stisknéte tlacitko Vyhledat Zadatele. Nasledné bude zobrazen vysledek
vyhledavani.

PrihlaSena osoba » Uvodni stranka = Certifikdty » Spréva #adateld » Zrueni vazby osoba-kvalifikovany prostiedek

JIED: Zruseni vazby osoba/kvalifikovany prostredek /
Cislo smlouwvy: @

@ Odhlasit | Pristupové idaje B
Navigace Iméno Zadatele: o

Cislo zamé&stnance:
Casovd razitka .
Cislo bezpeéného
prostredku:

Wyhledat Zadatele

Balicky fasowych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatnéni certifikdtu
Zavedeni nového Zadatele o certifikat
Mové (daje pro vydani certifikatu jiz
zavedeného Zadatele
Zmeéna udaji zavedengho Zadatele o
certifikdt
Blokace zavedeného Zadatele

B Zruieni vazby osoba-kvalifikovany
prostiedek

Komeréni doménovy certifikat

Owéfeni identity osoby
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Pokud byly vSechny certifikaty pivodniho zadatele ulozené na prostfedku zneplatnény, zobrazi se tlacitko
Odeslat poZzadavek na zruseni vazby.

PfihlaSena osoba

Casovd razitka
Balitky asovych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatméni certifikdtu
Zavedeni nového Zadatele o certifikat

Mové ddaje pro vydani certifikdtu jiz
zavedeného Zadatele

» Uvodni strénka » Certifikdty » Spréva #adateld » ZruSeni vazby osoba-kvalifikovany prostiedek

P Zruseni vazby osoba/kvalifikovany prostredek &/
D Odhlésit | Pistupové idaje B =
Navigace Iméno Zadatele: e

Cislo zamé&stnance:

Cislo bezpeiného
prostredku:

Vyhledat Zadatele

Detail Zadatele o certifikat | Cislo smlouvy:

Iméno
Cislo zaméstnance 11192

Cislo bezpeného
prostiedku

B Zména idajd zavedengho Zadatels o

certifikat Odeslat poZadavek na zruseni vazby

Blokace zavedeného Zadatele

B Zrugeni vazby osoba-kvalifikovany B8 Zpé
prostiedek

Komeréni doménowvy certifikat

Po stisku tlacitka se zobrazi: PoZadavek na zruSeni vazby byl Gspésné odeslan.

b. V ptipadé, ze nema zakaznik zfizen piistup do Zakaznického portalu, nebo se jedna o nepodnikajici
fyzickou osobu, je nutné oznamit zruSeni vazby osoba-kvalifikovany prostiedek certifika¢ni

autorité elektronicky podepsanym e-mailem (elektronicky podpis musi byt zaloZeny na osobnim
certifikatu PostSignum)

Pied odeslanim e-mailu se ujistéte, Ze jsou zneplatnény certifikaty zadatele, kterému ma byt vazba
zrusena.

Vzor e-mailu:

Adresat: certifikaty.postsignum@-cpost.cz

Piredmét: ZruSeni vazby osoba-kvalifikovany prostiedek

Télo: Oznamuji zrueni vazby osoba-kvalifikovany prostredek.
Jméno osoby: xxx

Sériova cisla certifikat ulozenych na prosttedku: xxX (nebo vyrobni ¢islo prostredku):
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9. Reklamace
V piipadé reklamace je nutné provést nize uvedené kroky:

1. Vymazat z prostiredku veskeré uZivatelské certifikaty, aby nemohlo dojit k jejich zneuZiti.

2. Nastavit na prostfedku tovarni hodnoty PIN a PUK, aby bylo moZné na prostifedku
vygenerovat novy servisni kli¢.

PIN: 12345678
PUK: 87654321

3. Prostiedek spolu s reklamagnim listem (ke stazeni na webovych strankach PostShopu Ceské posty —
www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo ndm. 542/16
21111 Praha?

Pokud nebudou provedeny kroky 1 a 2, nebude mozné na prostifedek vygenerovat novy servisni kli¢.
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