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1 Uvod

Tento dokument, Politika vydavani kvalifikovany@asovych razitek PostSignum TSA,
stanovuje pravidla a postupy pro vydavani kvalW&oyché¢asovych razitek.

Identifika¢ni a kontaktni Udaje poskytovatele certitikich sluzeb jsou:

Ceska posta, s. p.

IC 47114983, DI Cz47114983
Politickych wzna 909/4

22599 Praha 1

tel. 221 131 111

email: info@cpost.cz

Tento dokument je v souladu:
* se zakonemnd. 227/2000 Sb., o elektronickém podpisu [ZOEP]
* s vyhlaSkou 378/2006 Sb. o postupech kvalifikovaingoskytovatel certifikacnich
sluzeb [V378]
* s doporgenimi [TS 101861], [TS 102023] a [RFC 3647].
Struktura tohoto dokumentu vychazi z [TS 102023].

2 Prehled

Ceska posta, s. p. (dal€eska postai CP) ustavila dvoulratovou hierarchii certifikanich
autorit s ndzvem PostSignum QCA.fi€nem této hierarchie je PostSignum Root QCA, ktera
vydala certifikat pro certifikéni autoritu PostSignum Qualified CA. PostSignum Ijed

CA vydava kvalifikované certifikaty a kvalifikovan&ystémové certifikaty koncovych
uzivatefi.

Ceska posta, s. p. se stala akreditovanym poskgievat certifik&nich sluzeb vydavani
kvalifikovanych certifikai dne 3.8.2005 na zéakladakreditace uglené Ministerstvem
informatiky CR.

Nasled# dne 1.7.2009CP rozsfila poskytované certifikni sluzby o sluzbu vydavani
¢asového razitka s ndzvem PostSignum TSA (dalemenSA).

PostSignum TSA vydava kvalifikovan&asova razitka, tedy datové zpravy, které
davéryhodnym zfisobem spojuji data v elektronické podaxasovym okamzikem a které
zaruwuji, ze uvedena data (jejich otisk) v elektronigk&lol# existovala ped danyntasovym
okamzikem. Poskytovani sluzby vydavamisovych razitek zaji§je vice jednotek (TSU).
Kazda jednotka ma vlastni &la kvalifikovany systémovy certifikat. CertifikaBostSignum
TSA (tedy jednotlivych TSU) jsou vydany certifika autoritou PostSignum Qualified CA.

Kvalifikovana casova razitka vydana podle této certidika politiky jsou vydavana

zakaznikm Ceské posty, ki@ s Ceskou poStou uz#eli smlouvu o poskytovani

certifikacnich sluzeb.

PIréni zasad této politiky rozpracovava a zajj¢ Provadci snernice PostSignum TSA

[CPSTSA] v aktualni verzi. Dokument [CPSTSA], jakadalSi dokumenty, na které je v této
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politice odkazovano, jsou zadodu zajiséni bezpeénosti provozu newvejnymi internimi
dokumenty; podléhaji vSak pravidelné interni a mitkontrole.

Vydavani a sprava kvalifikovanych systémovych ikéta pro TSU seridi dokumentem
Certifikaéni politika PostSignum Qualified CA pro certifikdtfSA [CPQCATSA] a
Certifika¢ni provadci snernici PostSignum QCA [CPSQCA].

3 Seznam pouzitych pojmu a zkratek

3.1 Rejstiik pojmu
Autentizace— proces, ) kterém prokazuje jedna strana druhé svoji idantit

Bezp&nostni administrator TSA — osoba zodp@dnd za dodrzovani a kontrolu
bezpénostnich zasad a odstean zjiS€nych bezpé&nostnich nedostalkv PostSignum TSA

Bit string — jedna z datovych struktur normy ASN.1, definugpisob uloZzeni dat

Certifika éni politika — dokument obsahujici¢él pouZziti, seznam omezeni, podminky
pouzivani a dalSi ustanoveni tykajici se certifikdtteré jsou podle tohoto dokumentu
vydavany

Certifika ¢éni provadéci smérnice — dokument ufesiujici ustanoveni v certifikaich
politikach

Coordinated Universal Time (UTC)— Swtovy koordinovanytas,casovy standard zalozeny
na Mezinarodnim atomovésase (TAIl) s pestupnymi sekundami.

CRL (Certificate Revocation List) — seznam zneplatnych certifikati. Obsahuje certifikaty,
které nadale nelze pokladat za platné rikdgd z divodu prozrazeni odpovidajiciho
soukromého ktie subjektu. CRL je digitathpodepsan vystavitelem certifikat certifikatni
autoritou.

Firewall — specializované &vé zdizeni, které propusti jen explickrpovolenou datovou
komunikaci; pouziva se pro bezpé oddleni vnitni datové s& od vrgjSi nedivéryhodné
sit (obvykle Internetu)

Fyzickd osoba— zékaznik beziméleného €, fakticky se jedna odiného obana, ktery
pouziva nasmlouvané sluzby pro své soukromiepgt

Hardwarovy kryptograficky modul — specializované t&eni pro bezpmé uloZeni kifa a
certifikati, prace s timto z&zenim vyzZzaduje obvykle sdumnost vice osob

Hash — unikatni datovyetzec o nerdinné délce, ktery je vygitan z libovolnych vstupnich
dat; jednoznéné reprezentuje vstupni data, tj. neexistuje stepshhpro d¥ rizné zpravy

Identifikace — proces, p kterém sdluje jedna strana druhé svoji identitu
Komise pro certifikaéni politiky CP (Policy Approval Authority, PAA) — organ, v jehoZ?

pravomoci je schvalovat, sledovat a udrzovat pofii certifikani provadci snernici, jimiz
seridi ¢innost certifik&ni autority.
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Kontaktni misto CP — pracovidt Ceské posty, nadmZ dochazi k nabidc& poskytnuti
vybranych sluzeb kliefim.

Kvalifikovany certifikat — kvalifikovany certifikat ve smyslu [ZoEP].

Kvalifikovany systémovy certifikat — kvalifikovany systémovy certifikat ve smyslu [ZB].
Kvalifikované ¢asové razitko— kvalifikovanécasové razitko ve smyslu [ZoEP].

Manazer TSA — osoba Vidici roli zodpo¥dna za provoz PostSignum TSA

Modulus — jedna z'asti RSA klée (modulus, public exponent, secret exponent)kesti
modulu (v bitech) se oznaje jako velikost celého kié

Obchodni misto— centralni regionalni pracowddpovdné za uzavirani a evidenci smluv.
Otisk —¢esky vyraz pro anglicky termimash
Oznafujici osoba— osoba definovana [ZoEP].

Péarova data — jsou zékladnim primitivem asymetrické kryptoggafTvai je soukromy a
verejny klic. Z pohledu citlivosti je pdeba zabezg# predevsim jejich generovani a chranit
vytvoreny soukromy k.

Podnikajici fyzicka osoba— zakaznik siidélenym IC, fakticky se jedna o podnikatele, ktery
pouziva nasmlouvané sluzby pro z&jstsvé podnikatelsk&nnosti

PostSignum-— hierarchie certifikénich autorit a autoritgasového razitka t¥ena kdenovou
certifikaéni autoritou PostSignum Root QCA, vSemi fimdnymi certifik&nimi autoritami,
pro reZ PostSignum Root QCA vydala certifikat, a autonit&#asového razitka, pro které
nékterd z certifikénich autorit PostSignum vydala kvalifikovany systém certifikat.

PostSignum QCA- hierarchie certifikénich autorit, vydavajicich kvalifikované certifikéa
kvalifikované systémové certifikaty ve smyslu zaom elektronickém podpisu [ZoEP], a
autority vydavajici kvalifikovandasova razitka.

PostSignum Qualified CA— jméno certifik&ni autority, ktera ma kvalifikovany systémovy
certifikat podepsany kenovou certifikéni autoritou PostSignum Root QCA. Vydava
kvalifikované certifikaty a kvalifikované systémowertifikaty pro subjekty, které nejsou
certifikacnimi autoritami. Tato autorita je s@sti PostSignum QCA.

PostSignum Root QCA— jméno keenove certifikéni autority, kterd& ma samopodepsany
kvalifikovany systémovy certifikat. Vydava CRL adifikované systémove certifikaty pro
podiizené certifikéni autority.

PostSignum TSA — autorita vydavajici kvalifikované&asova razitka ve smyslu [ZOEP].
Autoritu tvaii vice jednotek (TSU). Kazda jednotka méa vlastnic kh kvalifikovany
systémovy certifikat.

Powiena osoba— zastupce zékaznika, ktery Ceskou postou komunikuje zacelem
upresréni podminek poskytovani certifikmich sluzeb a za célem ohlaSovani zén
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v poskytovani sluzeti zmeén ve smluvnim vztahu. P&kené osoby musi byt vyjmenovany ve
smlouw mezi zakaznikem @eskou postou.

Pravnicka osoba — zakaznik s idélenym IC, fakticky se jedna o organizaci s vice
zamestnanci, ktera pouziva nasmlouvané sluzby protzajiSvé obchodniinnosti.

Registrovana elektronicka posta— sluzbaCeské posty fedstavujici elektronickou variantu
dopori&eného psani, funguje jako zabempgd forma e-mailové komunikace, kdy je
odesilatel zpravy informovan o jejintijeti piijemcem.

RozliSovaci jméno — posloupnost adaj v certifikatu, kterd jednoziaé identifikuje
podepisujici resp. oztajici osobu dle pravidel definovanychiigiuSnou certifikani
politikou.

Soukromy kli¢ — souhrnné ozreni dat pro vytvieni elektronického podpisu a dat pro
vytvareni elektronickych zrigk.

Spoléhajici se strana— subjekt spoléhajici seipsvé cinnosti na kvalifikovany certifikat,
kvalifikovany systémovy certifikat nebo kvalifikoné ¢asové razitko vydané autoritami
v ramci hierarchie PostSignum.

Time Stamp Unit — konkrétni serverova jednotka, ktera vydava (ézjeacasoveé razitka.
Time Stamp Token— souhrnné ozrtani dat tvéicichcasove razitko.

Trustcentrum — zabezp&ené centralni pracovistCeské posty, vémZ jsou umisiny
provozni servery PostSignum TSA.

Tym pro tvorbu certifika énich politik (Policy Creation Authority, PCA) — tym, ktery
vytvéri politiky, jez predklada ke schvaleni Komisi pro certiftka politiky. PCA je ustaven

I

Komisi pro certifik&ni politiky, kterétidi a kontroluje jeh@innost.

Uzivatel certifikatu (relying party) — osoba, ktera uziva certifikat vydany certitikami
autoritami v ramci hierarchie PostSignum fiklad pro owieni elektronického podpisu,
znaky, casoveho razitka nebo pro zajist jinych bezpénostnich sluzeb. Jinak téz
ozna&ovana jako Spoléhajici se strana.

Verejny kli¢ — souhrnné ozrani dat pro osfovani elektronického podpisu nebo dat pro
oveérovani elektronickych ziak.

Zakaznik — fyzicka ¢&i pravnicka osoba, kterda uzavira Geskou postou smlouvu o
poskytovani certifikénich sluzeb.

Zalozni lokalita — zabezp&ené centralni pracovistCeské posty, vdmZ jsou umisiny
zélozni provozni servery PostSignum TSA; provoz@8ozni lokality pechazi v fipac, Ze
nelze zajistit provoz v Trustcentru.

Zneplatnéni — proces, P kterém dochazi k okamzitému ukemi platnosti certifikdtu na
Zadost zadatele o zneplati certifikatu; zneplattny certifikat je umisin na CRL.
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Zadatel — subjekt, ktery méa jakozto zastupce zakaznikagpzadat u PostSignum TSA o
casové razitko podle platné politiky. Zadatelem dani kvalifikovanéhatasového razitka
muze byt konkrétni fyzicka osoba nebo systém.

3.2 Rejstrik zkratek

ASN.1 - Abstract Syntax Notation One (standard popisugprezentaci datovych struktur a
jejich zakdédovani a dekédovani)

CA — Certifikaeni autorita

CPS- Certifikatni provadci snernice

CRL - Certificate Revocation List (Seznam znepiafich certifikafi)

CP —Ceska posta, s.p.

CR —Ceska republika

DIC — Daiové identifikani ¢islo (pidélené pro dely daré z pridané hodnoty)

DMZ - Demilitarizovana zona (datovatsina kterou je s#rovana komunikace
Z nedivéryhodné sit)

EPS— Elektronicka pozarni signalizace
HSM — Hardware Security Module (Hardwarovy kryptogekfi modul)

HTTPS - Hypertext Transfer Protocol over SSL (protokab prenos webového obsahu se
zapnutym bezpmostnim rozgenim SSL)

| € — Identifikasni ¢islo (jednoznénécislo identifikujici pravnickou osobu)

NTP — Network Time Protocol (protokol pg@sovou synchronizaci piact)

OID - Object identifier (jednoziay identifikator objektu nebo algoritmu)

PAA — Policy Approval Authority (Komise pro certifikai politiky)

PCA — Policy Creation Authority (Tym pro tvorbu ceiktécnich politik)

PKI — Public Key Infrastructure (Infrastrukturaregmého klée)

QCA — zkratka pro kvalifikovanou certifikai autorituCeské posty, PostSignum QCA

RSA — asymetricky kryptograficky algoritmus (zkratkeoiti jména tvirca algoritmu: Rivest,
Shamir, Adleman)

SSH- Secure Shell (komuni&ai protokol pro bezpmé vzdalenéifhlasSeni k peoitaci)
SSL - Secure Socket Layer (protokol zabexpiei komunikaci Sifrovanim a autentizaci)

TLS — Transport Layer Security (protokol zabeag&i komunikaci Sifrovanim a autentizaci)
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TSA — Time Stamp Authority (Autoritéasovych razitek)

TST — Time Stamp Tokert@sové razitko)

TSU — Time Stamp Unit (server vydavajiesova razitka)

UPS— Uninterruptible power supply (zdroj zaloZnihgageni)

UTC - Coordinated Universal Time

VCA - zkratka pro komeéni certifikani autorituCeské posty, PostSignum VCA

X509 — standard, ktery specifikuje format certifikaCRL atd.

4 Zakladni pojeti

Neni-li uvedeno jinak, je dale v tomto dokumentad pojmem:
» certifikat minén kvalifikovany certifikat, resp. kvalifikovany sismovy certifikat,
» ¢asové razitkominéno kvalifikovanétasoveé razitko,
» certifikat TSA mirgn certifikat konkrétniho TSU generujiciho kvalifikenacasova
razitka

4.1 Sluzby autority €¢asovych razitek (TSA)

Ceska posta, jakozto provozovatel PostSignum TSp&tzge pro své zakazniky nasledujici
zakladni sluzby spojené s vydavariasovych razitek:
» sluzba vydanéasového razitka,
» sluzba zavedeni a spravy uzivatelskychifipod kterymi Zadatelé dasova razitka
pristupuji ke sluzb vydani¢asoveho razitka.

Tyto sluzby jsou poskytovany za podminek uvedenyddoEP] a v uzakené smlouy se
zékaznikem.

K zajis€ni kvality poskytovanych sluzeb a pozadayKoEP] provozovatel PostSignum TSA
zaji¥’uje provoz, monitorovani ézeni dalSich podpnych sluzeb (nap synchronizacéasu,
sprava soukromych kit TSU) definovanych v interni dokumentaci.

4.2 Autorita ¢casovych razitek

Autorita ¢asového razitka PostSignum TSA vystupuje (z pohigdhaznik a spoléhajicich se
stran) v roli divéryhodné teti strany vydavajici kvalifikovang&asova razitka, ktera obsahuji
duveéryhodnycasovy uda;.

Z titulu provozovatele nese celkovou zodpdwost za poskytovani certifimich sluzeb
v oblasti vydavani kvalifikovanyctasovych razitek’eska posta, s. p.

Poskytovani sluzeb vydavadsovych razitek zafigje vice jednotek TSU. Kazda jednotka
ma vlastni kit a kvalifikovany systémovy certifikéat.
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4.3 Zakaznici, povérené osoby, zadatelé a spoléhajici se
strany

4.3.1 Zakaznik a pov éfena osoba

Z&kaznikem oprawmym Zadat progednictvim Zadatélo vydani kvalifikovanéh@asového
razitka niize byt fyzicka osoba, podnikajici fyzicka osobawvpicka osoba, statni organ nebo
organ mistni samospravy. Zakaznik musi mi€B uzavenou smlouvu o poskytovani
certifikacnich sluzeb zahrnujici poskytovani sluzby vydésiovych razitek.

Zakaznik ve smlouydefinuje po¥ienou osobu, ktera je opré&ma jednat za zakaznika ve
véci poskytovani sluzby vydavantasovych razitek. Pétend osoba definuje #pob
autentizace ip zasilani pozadavku na vydatsového razitka a dalSi parametry sluzby.

V piipact zakaznika — fyzické osobyeqrstavuje postenou osobuifimo samotny zakaznik.

4.3.2 Zadatelé o kvalifikované éasové razitko

Zadatelem o vydani kvalifikovanéfsasového razitka muze byt na zakigisemné smlouvy
mezi zakaznikem @P konkrétni fyzicka osoba nebo systém. Zadateh&eNSA identifikuje
a autentizuje zad@lem pozdjSiho vy(ttovani poskytnuté sluzby.

4.3.3 Spoléhajici se strana

Spoléhajici se stranou je subjekt, spoléhajici isesy@ ¢innosti na vydana kvalifikovana
casova razitka. Subjekt v této roli nevstupuje dtusniho vztahu £ eskou postou.

5 Politika TSA

5.1 Zakladni popis

Politika vydavani kvalifikovanycltasovych razitek je definovany seznam pravidel, &ter
popisuji Zivotni cykluscasového razitka vydaného PostSignum TSA, jeho ndatt a
poskytované zaruky.

Pravidla a postupy uvedené v této politice jsowitt&§ji rozpracovana v [CPSTSA] a dalSich
internich dokumentech a pracovnichésnicich.

5.2 Identifikace
Tabulka 1: Identifikace politiky

Nazev dokumentu Politika vydavani kvalifikovany¢asovych razitek PostSignum
TSA

Verze dokumentu 1.1

Stav finélni

OID poskytovatele 2.23.134

certifikaénich sluzeb

OID PostSignum TSA 2.23.134.1.5

OID této politiky 2.23.134.1.5.1.1.110

Datum vydani 16.6.2009

Doba platnosti Do odvolani nebo do dne ueni sluzeb autority PostSignum
TSA.
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5.3 Urceni politiky a jeji pouzitelnost

5.3.1 Pripustné pouziti €asového razitka

Kvalifikované ¢asové razitko vydané podle této politiky je mozoot v gipadech, kde se
vyzaduje pouziti kvalifikovanéhdasového razitka podle [ZoEP], [Z300], nebo kde tajes
potreba prokazani existence konkrétnich dat (dokumeeal) danyntasovym okamzikem.

Kvalifikovanacéasova razitka neni mozné pouzivat pro:
e prokazani vzniku dat v dané&masovém okamziku a
* zajiS€ni owreni pivodu a nepopiratelnosti dat (nenahrazuje &my elektronicky
podpis).

5.3.2 Omezeni pouziti €asoveho razitka

Kvalifikovana ¢asova razitka vydavana podle této politiky nejsaim@rné urcena pro
komunikace nebo transakce v oblastech se zvySemjkem Skod na zdravi nebo na majetku,
jako jsou chemické provozy, letecky provoz, provjadernych z#ézeni apod., nebo v
souvislosti s bezgaosti a obranyschopnosti statieska posta jefjpravena diskutovat se
zékaznikem zvlastni podminky poskytovani certifikah sluzeb ve vySe uvedenych
sektorech.

Kvalifikovana casova razitka vydavana podle této politiky je moangizivat pouze
v souvislosti adnymi a legalnimi &ely a v souladu s platnymi pravnimiegplpisy (zejména
[ZoEP] a [2300]).

Kromé vySe uvedeného politika vydavani kvalifikovany@sovych razitek nedefinuje zadna
omezeni pro pouzivani kvalifikovanéhmsového razitka, vydaného v souladu s jejim
obsahem.

5.4 Hodnoceni shody a jina hodnoceni

V prostedi PostSignum TSA jsou v souladu se [ZOEP] a [Y3i®vadiny pravidelné
kontroly bezpénostni shody, které se mimo jiné z#aji na splgni poZzadavk kladenych
legislativou na kvalifikované poskytovatele cekl#inich sluzeb, a to zejména pozadavk
uvedenych v [ZoEP], [V378], [CWA 141671], [TS 10B4% [TS 102023].

5.4.1 Periodicita a hodnoceni nebo okolnosti pro pr  ovedeni
hodnoceni

V prostedi PostSignum TSA jsou pravidélprovagny interni kontroly (jednou za 12

meésial). Krome téchto internich kontrol je jednou za 4 roky provealexterni kontrola. Tyto

pravidelné kontroly mohou byt podle pseiby doplrny dalSi kontrolou, mimo jiné na zakkad

rozhodnuti manazera TSA, managemefiaské posty nebo odboru interniho auditeské

posty.

Souasti interni a externi kontroly je i kontrola bespastni shody ve smyslu 88, odst. 2
[V378].

5.4.2 Identita a kvalifikace hodnotitele

Interni kontrolu provagi pracovnici znali problematiky PKI a prosSkolenopdany ukol.
Pracovnici provagjici kontrolu jsou v dokumentaci TSA ozimvani jako Auditdi TSA.
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Externim auditorem smi byt pouze osoba nebo 8pott znala problematiky implementace
PKI s dostat&nou zkuSenosti v této oblasti.

5.4.3 Vztah mezi hodnotitelem a hodnocenou entitou

Interni kontrolu provadi zagstnanciCeské posty.
Externi kontrolu smi provéti pouze osoba nebo spatest nezavisla n@eské post

5.4.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jspecifikovany v [CPSTSA] a w{toze
[SBPTSA] - Auditni a archivani politice.

Cilem kontroly bezpostni shody je prokazat, keska posta provozuje TSA v souladu se
[ZOEP], [V378] a provadi zemy v systémech TSA v souladu s beapestni dokumentaci.

Predmétem kontroly bezp#mostni shody jsou:
» vSechny sotéasti systém TSA, nebo
» vSechny zminy, které byly provedeny na TSA od provedetiédehozi kontroly
bezpeénostni shody a jejich vliv na systémy TSA, nebo
e v piipact, Ze k Zadnym zgmam nedoslo, a¥eni této skuténosti.

5.4.5 Postupy v p Fipadé zjist énych nedostatk U

Vysledky kontrol jsou fedavany manazerovi TSA a beZpestnimu administratorovi TSA,
ktery zajisti napravu zji8hych nedostatk

V pripact zjiSteni nedostatk, které zavazh ovliviuji schopnost PostSignum TSA dostat
svym zavazkm a pozadavikm uvedenym v [ZOEP], ferusi PostSignum TSA vydavani
casovych razitek do doby, nez budou nedostatky aisty.

5.4.6 Sdélovani vysledk G hodnoceni

O provedeni kazdé kontroly je vypracovana podepgAas@mna zprava, ktera jegedana
manazerovi TSA a bezpeostnimu administratorovi TSA. Manazer TSA zajisfii distribuci

a projednani. Pokud je stasti zpravy zprava o kontrole begpestni shody ve smyslu §8,
odst. 2 [V378], zajisti manaZzer TSA jejfeggdani ministerstvu podle [V378] do 30 dni od
ukorgeni této kontroly bezgaostni shody.

Pokud je sotasti zpravy samostatny vyrok auditorajzm manaZer TSA rozhodnout o jeho
zveejreni.

6 Zavazky a odpovédnosti

6.1 Zavazky TSA

6.1.1 Obecné zavazky TSA
Ceska posta se zavazuje, ¥egoskytovani sluzby vydavasasovych razitek:
e postupuje v souladu s platnou legislativou,
» zaji¥uje naplrni vSech pozadavkkladenych na TSA uvedenych v kapitole 7 tohoto
dokumentu,
» zaji¥uje dodrzeni postupuvedenych v této politice,
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» postupuje podle ustanoveni [CPSTSA] a dalSi int@okimentace.

6.1.2 Zavazky TSA ve vztahu k zakaznik am a Zadateldm o
kvalifikované €asové razitko a drzitel am kvalifikovaného
€asoveho razitka

Ceska posta se zavazuje, ze vydavana kvalifikovasava razitka obsahujéan spravné

Udaje a spiluji vSechny pozadavky stanovené [ZoEP] a [V378m&ea Ze

» vydanétasova razitka spiji nalezitosti stanovené [ZoEP],

e Casovy Udaj vloZzeny do kvalifikovanéhasového razitka odpovida hodh@tTC v
okamziku vytvédeni kvalifikovanéhatasového razitka sesnosti 1 sekund&asovy
Udaj je ziskan z #tidla casu navazaného naésavy koordinovanyas,

« data v elektronické podeébktera jsou fednttem Zadosti o vydani kvalifikovaného
¢asového razitka, jednozim& odpovidaji datm v elektronické podabobsazenym ve
vydaném kvalifikovanéntasovém razitku,

» vyda kvalifikované&asové razitko neprodl&mpo obdrZeni platného pozadavku,

* vyuziva divéryhodnou synchronizaciasu a odchylk&asu uvedeného ve vydavanych
¢asovych razitkach od UTC niggahne 1 sekundu,

Ceska posta zvejiuje politiku ¢asovych razitek, podle které vygér“zésové razitka, na
webovych strankadch PostSignum TSA, na kontaktnicistech CP, gipadré jinymi
vhodnymi zpisoby.

Ceska postadnuje nalezitou p# vdeméinnostem spojenym s poskytovanim sluzby vydavani
casoveho razitka. Nalezitaggézahrnuje provoz v souladu

* s platnymi pravnimi fedpisy,

e s touto politikou,

* S[CPSTSA],

* S[SBPTSA],

e s provozni dokumentaci.

Vydané kvalifikovan&asové razitko obsahuje:

» ¢islo kvalifikovanéhaiasového razitka,

» identifikator politky, podle které bylo kvalifikovee casové razitko vydano,

« obchodni firmu a stat, ve kterém je kvalifikovargsgytovatel usazen,

* hodnotucasu v UTC, ktera odpovida koordinovanémgtevémucasu i vytvareni
kvalifikovanéhocasového razitka,

» data v elektronické podéb- otisk (hash), pro ktera bylo kvalifikovatasové razitko
vydano,

» elektronickou zné&u kvalifikovaného poskytovatele -certifik@ich sluzeb, ktery
kvalifikovanécéasové razitko vydal.

6.2 Zavazky zakazniku a zadatelu o kvalifikované ¢asové

razitko a drzitelu kvalifikovaného éasového razitka

Zadatelé zkontroluji po obdrzeni odgdi/na zadost o kvalifikovang&sové razitko informaci
o stavu zpracovani zadosti uvedenou v odgdora zZadost dasové razitko.

Pokud je sotésti odpowdi ¢asové razitko, Zadatel provede tytonosti:
» owii platnost elektronické ziky nacasovem razitku pomoci certifikatu TSU,
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* bezpénym zpisobem ziska aktualnfiglusné CRL a asi platnost:
0 pouzitého certifikatu TSU, kterym je razitko ozemno,
o certifikdtu certifik&ni autority PostSignum Qualified CA, kterd vydala
certifikat TSU,
o certifikatu certifika&ni autority PostSignum Root QCA, kterd vydala ¢ikét
autority PostSignum Qualified CA (viz. kapitola 7.3),
» owi, zda OID politiky pro vydavanfasovych razitek, které je uvedeno v certifikatu
TSU, odpovida OID uvedenému v této politice,
e Vv pripact, Ze Zadost obsahovala polozku ,nonce‘¢igvze jeji hodnota v odpeédi je
shodna,
v piipad, Ze Zzadost obsahovala polozku ,regPolicy" éidv Ze jeji hodnota
v odpowdi je shodna.

Z&kaznik rdi za naplgni vSech povinnosti uvedenych v této certifikiapolitice a povinnosti
uvedenych v [ZoEP] a navaznyctedpisech.

6.3 Zavazky spoléhajicich se stran

Spoléhajici se strana &uje obsaltasového razitka, tj.:
» otisk (hash) o¥tovanych dat,
» platnost elektronické zkky pomoci certifikatu TSU.

Spoléhajici se strana ziska bezpan zpisobem aktualniislusné CRL a ati platnost:
* pouzitého certifikatu TSU, kterym je razitko ozemno,
» certifikatu certifika&ni autority PostSignum Qualified CA, ktera vydatatdikat TSU,
» certifikatu certifik&ni autority PostSignum Root QCA, ktera vydala ¢i&ét autority
PostSignum Qualified CA (viz. kapitola 7.4.13).

Spoléhajici se strana zvazi, Zdeove razitko vydané podle této politiky je vhogne (Eel,
ke kterému bylo pouzito.

Spoléhajici se strana &V, zda jsou kryptografické funkce pouzitécasovém razitku stale
platné a bezgmé. Tyto informace jsou poskytnuty na elektronidkéormaini adrese
(kapitola 7.4.13.2) a konkréirse jedna o:

» kryptografickou funkci pro tvorbu otisku (hashe),

» kryptograficky algoritmus pouZzityipoznaovani razitka,

» délku klce u kryptografického algoritmu pouzitého pro a@rd razitka.

6.4 Odpovédnosti

Ceska posta neodpovida za vady poskytnutych sluBiody vzniklé z @vodu nespravného
nebo neoprawmého vyuzivani sluzeb poskytnutych v ramci¢pinsmlouvy o poskytovani
certifikaénich sluzeb zakaznikem, zejména za jejich vyuZitrozporu s podminkami
uvedenymi v této politice, jakoz i za vady vznikdédivodu vySSi moci, §etre docasného
vypadku telekomunikaiho spojeni aj.

Ceska posta neodpovida za Skodu vyplyvajici z pouzilifikovanéhocasového razitka,
pokud dosSlo ze strany zakaznika, Zadatele a neflélsici se osoby k nedodrzeni omezeni
pro jeho pouziti, uvedenych v této politice aizp@nych na webové strance PostSignum
TSA nebo k nedodrzeni podminek pro vyuziti tét@lsjuuvedenych v této politice.
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Ceska posta bude {iZn¢ s rostoucimi provoznimi zkudenostmi s poskytovanim
certifikagnich sluzeb ottovat, zda podminky omezeni odgduosti Ceské posty uvedené
v tomto ustanoveni odpovidaji obvyklym podminkamtrieu a gimérenému obchodnimu
riziku Ceské posty.

Ustanoveni tohotolanku Zistavaji v platnosti i po uk@eni platnosti této politiky.

Pokud nevyplyva z mandatornich ustanoveni platny@vnich pedpidi jinak, odpovida
Ceska posta vyhradrza Skodu zfisobenou porusenim povinno€téské posty v souvislosti
s plrenim smlouvy o poskytovani certifikaich sluzeb.

7 Pozadavky na postupy a procedury TSA

7.1 Sprava politiky

Za iniciovani zmdn v této politice nebo inicializaci vytveni nové politiky pro vydavani
casovych razitek je odpesny manazer TSA. Teni@da pozadavek tymu pro tvorbu
certifikacnich politik (PCACP).

Veskere zrany v teto politice podléhaji schvaleni Komise pestifikacni politiky CP (PAA
CP). PAACP pidéli novécislo verze, které umaije danou verzi politiky identifikovat.

Nova verze politiky vydavanéasovych razitek bude zegnena na webovych strankach
PostSignum TSA. PAACP rozhodne, zda je nutné zemit informaci o nové verzi
certifikaéni politiky téZ jinou formou, fipadre jak.

V piipact pripravovanych wtSich zmén politiky vydavani¢asovych razitek, tj. zém, které
maji dopad pouzivani razitek, zaruky, odfmnost nebo procesy (a které tedy vyvolaji i
zménu OID), bude fipravovana zrna zvéejnéna na webovych strankach poskytovatele
sluzby TSA

http://www.postsignum.cz.

7.1.1 Organizace spravujici politiku vydani  €asovych razitek

Za spravu této politiky je odpeuny poskytovatel sluzby TSA, tedeska posta, konkréin
manazer TSA.

7.1.2 Kontaktni osoba organizace spravujici polittk  u TSA

Kontaktni osobou ve&ci spravy této politiky je manazer TSA. DalSi inface je mozné
ziskat na emailové adrese
manager.postsignum@cpost.cz

nebo na webovych strankach poskytovatele
http://www.postsignum.cz

7.1.3 Postupy p Fi zménéach politiky

Tento dokument je vyté@n Tymem pro tvorbu certifikaich politik CP (PCACP). PCACP
je dle poteby ustavovan Komisi pro certifilwai politiky CP, je jitizen a kontrolovan. PCA
CP predava dokument ke schvaleni Komisi pro certifikigolitiky.
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Nové verze politik vznikaji podle p@by, zejména vsak:
* prii takové znEn¢ PostSignum TSA (ndpzmené postup), ktera ovlivni obsahgthto
dokument,
 pokud @i pravidelné kontrole okolniho prdeti PostSignum TSA byly
identifikovany pozadavky na zmy t&chto dokumerit.

Za iniciovani zmdn v této politice nebo za inicializaci vytkeni nové politiky vydavani
casovych razitek je odpsgny manazer TSA. iP pripraw zmeén v této politice rozhodne
manazer TSA na zakladprehledu zmin, jakym zmisobem budou planované &ny

zvaejrény. Manazer TSA pakipda pozadavek Tymu pro tvorbu certittk&ch politik (PCA

CP) a vypracované politikyipdloZzi ke schvéaleni Komisi pro certifid@ politiky, ktera

pritadi nové OID &islo verze dokumentu.

7.2 Pozadavky na zivotni cyklus parovych dat TSA

7.2.1 Generovani a instalace parovych dat

7.2.1.1 Generovani parovych dat

Generovani parovych dat probihda v Trustceni® v souladu s internimi dokumenty
[SBPTSA] a [P3.7TSA]. KHové pary jednotlivych TSU jsou generovany a ulozeny
v hardwarovém kryptografickém modulu spjicim pozadavky [V378]. Generovanichto
klicovych pafi probiha v souladu s interni dokumentaci podléhajterni i externi kontrole

v kontrolovaném progediCeské posty.

7.2.1.2 Vlastnosti kryptografického modulu

Kryptograficky modul pouzity pro generovani a usalh@oukromych ktit TSA (bezpény
kryptograficky modul) spluje poZadavky standardu FIPS 140-2 Level 3 a byla m
ministerstvem podle [V378] vyslovena shoda.

7.2.1.3 Poskytovani véejnych Kli¢a

Data pro o¥ieni platnosti elektronickych zéek TSU jsou poskytovana ve fokngertifikata
verejnych klItd TSU odpovidajicich standardu X509. Certifikaty T#Jmozno ziskat na
webovych strankach PostSignum TSA.

7.2.1.4 Délky parovych dat

TSA pouziva pro vytv@ni elektronickych zrigk asymetricky kryptograficky algoritmus
RSA. Mohutnost ki (modufi) pouzitych pro ozn#mvani (podepisovani) vydavanych
casovych razitek je 2048 bit

7.2.2 Ochrana soukromého Kkli ée TSA (dat pro vytva reni
elektronickych zna €ek)

7.2.2.1 Standardy a podminky pouzivani kryptografického modilu

Kryptograficky modul pouzity pro generovani a usalh@oukromych kit TSA (bezpény
kryptograficky modul) spluje poZadavky standardu FIPS 140-2 Level 3 a byla m
ministerstvem podle [V378] vyslovena shoda.

Soukromé ke TSA jsou Bhem provozu uloZzeny v aktivovaném a konfigurovaném

kryptografickém modulu (bezpeém kryptografickém modulu), k jehoZz zapnuti a wpn
post&uje jedna osoba.
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K aktivovani kryptografického modulu (bezpeho kryptografického modulu) a k obrov
soukromého ktie po havarii (pipadré v jiném kryptografickém modulu) je zapebi
souinnosti rekolika, minimalreé vSak ti osob.

Pii pouzivani a sprav kryptografického modulu je postupovano v souladuzésadami
dokument [SBPTSA] a [P3.7TSA].

7.2.2.2 Zalohovani soukromych kli¢a (dat pro vytvaireni elektronickych
znacek)
Soukromé kife TSA jsou zalohovany v zaSifrované po&ob

Soukromé ke TSA mohou byt obnoveny ze zalohii Pbnow do nového nebo
inicializovaného modulu je k tomu zapelbi sodinnosti minimalr téi osob.

7.2.2.3 Uchovéavani soukromych kl¢a (dat pro vytvareni elektronickych
znacek)

Soukromé kie TSA nejsou archivovany. Po ukemi pouzivani daného soukroméhacélje
tento soukromy k& véetne svych zaloh protokolagenicen.

W O

7.2.2.4 Transfer soukromych Kkli¢a (dat pro vytvaieni elektronickych
znatek) do kryptografického modulu nebo z kryptografickeho
modulu

Soukromy kIE TSA je generovan v kryptografickém modulu (bezpgen kryptografickém

modulu) a veSkeré operace s nezasifrovanydeikiise provadji pouze v tomto modulu. Kdi

opousti kryptograficky modul pouze v zaSifrovanédgi@® na zalohach vytégnych a
chrarénych v souladu s ustanovenimi dokuntel8BPTSA] a [P3.7TSA|.

Kli¢ je do nového nebo inicializovaného kryptografiakémodulu vkladan ze zaloh za
souwinnosti minimalr tii osob.

7.2.2.5 UloZeni soukromych Kklta (dat pro vytvaieni elektronickych
znacek) v kryptografickém modulu

Soukromy kl¢ TSA je kkhem provozu uloZzen v aktivovaném a konfigurovaném
kryptografickém modulu (bezpeém kryptografickém modulu) v nezaSifrovaném tvaru.
K zapnuti nebo vypnuti kryptografického modulu pdsje jedna osoba.

K aktivovani kryptografického modulu (bezpeho kryptografického modulu) a k obrov
soukromého ktie po havarii (pipadré v jiném kryptografickém modulu) je zapebi
souinnosti rekolika, minimalreé vSak ti osob.

7.2.2.6 Aktiva éni data

V systémech PostSignum TSA jsou pouzivana astivdata 6zného charakteru, néglad
piistupova hesla, PIN a jiné. VSechny aspekty tykagcaktivanich dat, jejich generovani,
instalace a pouzivani, jsou popsany v [SBPTSA],{IPSA] a dalSi provozni dokumentaci.

Aktiva¢ni data jsou #&Sinou vytvd&ena nebo zadavana pracovnikem, ktery je bude dale
pouzivat.
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VSechna vytvéena aktivani data musi spbvat pozadavky kladené na jejich délku a slozeni.
Tyto pozadavky jsou specifikovany v [SBPTSA].

7.2.2.7 Postup pi aktivaci soukromych kli¢a

Soukromé kiie TSA jsou aktivovany autorizovanou obsluhou v adul s ustanovenimi
dokument [SBPTSA] a [P3.7TSA].

7.2.2.8 Postup pri deaktivaci soukromych Kli¢a

Soukromé kiie TSA jsou deaktivovany autorizovanou obsluhou wlagtu s ustanovenimi
dokument [SBPTSA] a [P3.7TSA].

7.2.2.9 Postup @i zniéeni dat pro vytvaireni elektronickych znaek

Soukromé kkke TSA uloZené v hardwarovém kryptografickém modjdou znéeny
prostedky poskytovanymi kryptografickym modulem kigac, Ze kryptograficky modul ma
byt datasré pouzit k jinym @&elim, v piipac ukorteni ¢innosti kryptografického modulu, v
piipadt ukortenicinnosti jednotky TSU, jehoZ Kié jsou v kryptografickém modulu ulozeny,
nebo v pipac ukonteni pouzivani konkrétniho soukroméha:&liToto znieni soukromého
Klice provadi autorizovana obsluha v souladu s ustarovedokumeni [SBPTSA] a
[P3.7TSA] na zaklagipoZzadavku Manazera TSA.

Zni¢eni soukromého Kié zahrnuje i smazani vSech zalohovanych kogitikli

7.2.3 Distribuce ve fejnych kli ¢a TSA

Veiejné klte ve forng certifikati TSU, které jsou nutné pro &wovani platnostiasovych
razitek, je mozné ziskat préstinictvim webovych strdnek PostSignum TSA.

7.2.3.1 Z&adost o certifikaty TSA

Zadost o certifikat kazdé jednotky TSU vznikA generovani parovych dat (viz kapitola
7.2.1) a je ve formatu PKCS#lOrepdavana zastupci certifikiai autority PostSignum
Qualified CA. Rislusnécinnosti setidi ustanovenimi dokumeh{CPSTSA], [P3.7TSA] a
[CPQCATSA] a podléhaji interni a externi kontrole.

7.2.3.2 Certifikaty TSA

Certifikaty PostSignum TSA (jednotlivych TSU) jsouydany certifik&ni autoritou
PostSignum Qualified CA podle politiky [CPQCATSA].

Zakladni profil kvalifikovaného systémoveho cekidfiu PostSignum TSA je uveden

v nasledujici tabulce (podrobny profil certifikdtdetns rozSteni je uveden v dokumentu
[CPQCATSA)):
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Tabulka 2: Zakladni profil certifikatu TSA

Néazev polozky Hodnota/piznak pouziti
Version 3 (0x2)
Serial Number jednoznénécislo certifikatu pidelené PostSignum Qualified CA
SignatureAlgorithm sha256WithRSAENcryption
Issuer

Country Cz

Organisation Ceska posta, s. p.(147114983]

CN PostSignum Qualified CA
Validity

Not Before Datum vydani - UTCTime

Not After 3 roky od data vydani - UTCTime
Subject

Country CZ

Organisation Ceska posta, s. p.(147114983]

ou Time Stamping Authority

CN PostSignum TSA - TSU X

X jecislo oznaujici konkrétni jednotku TSU (X=1, 2, 3)

Subject Public Key Info

Algorithm rsaEncryption

SubjectPublicKey verejny kl TSU

algoritmus RSA, velikost k& 2048 bit

Extensions rozsreni certifikatu
Signature elektronicka znéka poskytovatele certifikaich sluzeb

7.2.4 Vymeéna péarovych dat
Platnost parovych dat pro ozwaani ¢asovych razitek (soukromych aremych ki)
jednotek TSU je omezena na 3 roky. Toto obdobdzekteno do dvowasovych Usek
* prvniho ¢casového Useku, kdy jsou parova data pouzivana jakdivanicasovych
razitek (pouzivan soukromy &)i tak i owtrovani elektronické zr&y (pouzivan
verejny Kli¢) a
* navazujicihoc¢asového Useku, kdy jsou data pouzivana vylggolm owiovani
elektronické znéky (pouze pouzivan vejny KIic).

Po ukorteni prvnihocasového Useku jsou generovana nova parova datkapdou TSU a
jsou vydany noveé kvalifikované systémove certifikdiSA. Nasleds je soukromy kk z
puvodnich parovych dat zten &etns vSech zaloh.

Procesy vyminy parovych dat pro jednotky TSU jsou popsany vuoé&ntech [CPSTSA|],
[P3.7TSA] a respektuji ustanoveni dokumentu [SBPJTSA vyméné parovych dat jsou
hodnoceny pokroky v oblasti kryptografie a nastedpravovan seznam pouzitych algoritm
a jejich paramei.

Planovana vyrina parovych dat TSA bude zakazitk oznamena na webovych strankach

TSA pled provedenim vyimy a nasled® budou na webovych strankach TSA také
zvaejrény prislusné nov vydané kvalifikované systémové certifikaty.
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7.2.5 Ukon éeni Zivotniho cyklu parovych dat
Platnost parovych dat pro ozwaani ¢asovych razitek (soukromych aremych ki)

jednotek TSU je omezena na 3 roky, které jsou dleny do dvoucasovych Usek podle
pouzivani soukromeého kb (viz. kapitola 7.2.4).

Prvnicasovy Usek je ukaen
* vygenerovanim nové dvojice parovych dat,
« vydanim kvalifikovaného systémového certifikatu aaiitbu PostSignum Qualified
CA, obsahujiciho vejny klic z této nové dvojice parovych dat, a
» protokolarnim zriienim soukromého kié z pivodnich parovych dat.

Po tomto okamziku je mozZnéiyodni parova data pouzivat pouze Kimvani elektronické
zna’ky na vydanycttasovych razitkach.

Celkova platnost parovych dat je ukena v okamziku uvedeném v certifikdtu obsahujicim
verejny klic z parovych dat nebo zneplatim certifikatu s dvodem zneplatni
keyCompromise (1), caCompromise (2) nebo bez uédedivodu pro zneplatmni.

Ihned po ukodeni pouzivani soukromeého &di je tento zriien etrg vSech svych zéloh.

V piipack, Ze bude nutné provést v¢mu dat z dvodu nedostatmosti zaruk poskytovanych
pouzitym algoritmem nebo jeho parametry (hagelikosti modulu) mimo planovany termin,
bude pislusny kvalifikovany systémovy certifikat TSA zremen s divodem zneplatni
keyCompromise (1) a dojde k v¢me parovych dat (viz kapitola 7.2.4).

7.2.5.1 Zneplatnéni a pozastaveni platnosti certifikatu

Platnost vydanyclkiasovych razitek je Uzce spojena s platnagsiysného kvalifikovaného
systémového certifikatu TSU pouzivaného praieni elektronické zriky na vydaném
casovém razitku.

Platnost certifikdtu je ukaena v okamziku jeho zneplami s divodem zneplatni
keyCompromise (1), caCompromise (2) nebo bez uvduerdivodu pro zneplagni a
zveejréni na seznamu zneplatnych certifikat.

Pokud neni certifikat po dobu jeho platnosti nutnéplatnit nebo je zneplam s divodem
zneplateni  unspecified (0), affiliationChanged (3), supde® (4) nebo
cessationOfOperation (5), skineho platnost ¥asovém okamziku uvedeném v certifikatu.

U certifikati TSU nebude pouzivano pozastaveni platnosti dextifi

7.2.5.2 Seznam zneplat&nych certifikat @

Profil seznamu zneplatnych certifikafi vydanych autoritou PostSignum Qualified CA,
véetre mista a zfisobu jeho zviejnovani, je uveden v certifikai politice [CPQCATSA],
kterou je mozné nalézt na webovych strankach:

http://gca.postsignum.cz

7.2.6 Sprava kryptografického modulu pouzivaného p  Fi vytva reni
kvalifikovanych €asovych razitek

Pfi provozu a sprav kryptografického modulu pouZivanéhe pytvéreni kvalifikovanych
casovych razitek je postupovano v souladu s ustanow¢SBPTSA] a [P3.7TSA].
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7.2.6.1 Hodnoceni kryptografického modulu

Vzhledem ke skutmosti, Ze kryptograficky modul uzivany k tsci®oukromych kiia TSA
aspesre prosel hodnocenim podle standardu FIPS 140-2 eveili3 a byla mu vyslovena
shoda s pozadavky [V378], neppoklada se, Ze by obsahoval zavazné chyby nanidrov
konstrukce z#zeni. Resto se prbézre sleduje, zda nebyl objeven utok na totéizeni, aby
bylo moZné vas na takové ohroZeni reagovat.

7.3 Vydavani kvalifikovanych ¢éasovych razitek

Zadost o vydani kvaIifikoganéh&‘msového razitka podle této politiky pro vydé&asového
razitka podavaji zakazniCiP zastoupeni zadateli (viz kapitola 4.3.2) na ziklazavwené
smlouvy meziCP a zdkaznikem (viz kapitola 7.3.1).

7.3.1 Uzavreni smlouvy a registra ¢€ni proces

7.3.1.1 Uzawreni smlouvy s pravnickou nebo podnikajici fyzickowsobou,
statnim organem nebo organem mistni samospravy

Zakaznik (pravnickd osoba, podnikajici fyzicka asoltatni orgdn nebo organ mistni

samosrpavy) ziskéristup ke sluzé vydavanicasovych razitek uzé&enim pisemné smlouvy

0 poskytovani certifikénich sluzeb. Tato smlouva se uzavira v souladuGPMak, jak je

v obchodnim styku obvyklé.

7.3.1.2 Uzawieni smlouvy s nepodnikajici fyzickou osobou

Zakaznik (nepodnikajici fyzickd osoba) ziskdsmup ke sluzé vydavanicasovych razitek
uzawenim pisemné smlouvy o poskytovani certifiiah sluzeb. Tato smlouva se uzavira v
souladu s [VOP] tak, jak je v obchodnim styku oldeyk

7.3.1.3 Registrace zadatai

Pro zahajeni vydavagasovych razitek je nutné zajistit bezpé gedani autentizaich dat

pro pistup ke sluzbam TSA mezP a zakaznikem. Generovani resp. nastavovani
autentizénich Udaj za zakaznika zajigje powiena osoba.

Budou pouzivany dva druhy autentizace (a tedyergiga&nich udaij):
» autentizace soukromym kHm a certifikdtem vydanym certifikai autoritou
PostSignum VCA, nebo
e autentizace jménem a heslem.

V piipact pouziti autentizace soukromym ddim a certifikatem vydanym PostSignum VCA
piedava poviend osob@ eské po&t Udaje o certifikatu, ktery bude pouzivan piospup ke
sluzké vydavanicasovych razitek. Péiena osoba odpovida za spravnost poskytnutyctiiidaj

V pripac€ pouZiti autentizace jménem a heslem je ¢pewvd osoba jedinou osobou
opravrénou k ugeni hesla resp. k Zadosti o vygenerovani heslag(gewerovani) a jedinou
osobou, které f¥e byt toto heslofpdano (vyti&né na page).

Dale mize powiena osoba pozadat o zruSeni konkrétniingtypového &tu.

Tyto zmeny probihaji osobni nawtou powiené osoby na kontaktnim resp. obchodnimémist

a po owfeni identity povrené osoby &i zaznanim v databazi TSA a na zakkad
piedloZzenych osobnich dokiad
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7.3.1.4 Ukonéeni poskytovani sluzeb pro Zadatele o kvalifikovanéasové
razitko

Poskytovani sluzeb pro Zadatelgasova razitka katm ukontenim platnosti smlouvy mezi
zakaznikem a poskytovatelem sluzby vydavasovych razitek.

Ukorceni smlouvy o poskytovani certifikaich sluzeb nebo odstoupeni od této smlouvy se
fidi [VOP].

7.3.2 Zpracovani zadosti o kvalifikované  €asoveé razitko

7.3.2.1 ldentifikace a autentizace

Pred zpracovanim Zzadosti musi byt Zadatetasové razitko identifikovan a musi byt
provedena jeho autentizace.

Zadatel ocasové razitko vytid bezpeéné autentizované spojeni s TSA predhictvim
protokolu HTTPS, v ramci kterého se identifikujawtentizuje

» komegnim certifikatem vydanym certifikai autoritou PostSignum VCA,

* nebo jménem a heslem.
na webové adrese, jeZ je mwlstha [ uzavirani smlouvy o poskytovani certifikdch
sluzeb.

Alternativre je mozné navazat spojeni pomoci protokolu SSHamaci kterého se klient
autentizuje

» vefejnym klicem vytvaenym pro tento &el, nebo

* jménem a heslem.

7~ 7

7.3.2.2 Prijeti nebo zamitnuti zadosti o kvalifikovanétasoveé razitko
Prijeti Zadosti probiha nasledujicimizobem:
« po platné identifikaci a autentizaci vy#o klientsk&d aplikace otisk (hash)
elektronickych dat (zpravy, dokumentu, transakg,) a
» otisk je nasleddiulozen v Zadosti o kvalifikovan&@sove razitko (dle [RFC 3161]),
» takto vytvdena datova struktura je préedinictvim protokolu HTTPSipdana TSA,
* nasleds je Zadost zaslana jedné z jednotek TSU pro posdspeavnosti a ozgani.

K zamitnuti Zadosti fize dojit zejména vifpack:
e neuspsné identifikace a autentizace
» Ze Zadost dasové razitko nesplje nalezitosti definované touto politikou.

PostSignum TSA Zadnym @gobem necadtuje otisk dat uvedeny v Zadosti a nastedwe
vydanémcasovém razitku kronkontroly jeho délky a pouzitého algoritmu pro vypb
otisku.

7.3.2.3 Doba zpracovani zadosti o kvalifikovan&asoveé razitko

PostSignum TSA vytvd ¢asoveé razitko neprodlémo @ijeti platné Zadosti dasove razitko.
Do celkové doby zpracovani z pohledu Zadatele g& miitné zapoitat dalSicas, zejménaas
potrebny pro vytveeni otisku (hash) datés potebny pro penos dat fes sf Internet.

VySe uvedené plati vifpad podani zadosti pragtdnictvim on-line protokolu SSL/TLS.
V piipact podani zadosti off-line protokolem SSH je dobamacovani Zadosti vysSi.
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7.3.3 Vydani kvalifikovaného €asového razitka

7.3.3.1 Ukony TSA v prabéhu vydavani kvalifikovaného&asového razitka

Po ijeti Zadosti aiasové razitko provede TSA:

* kontrolu formalni spravnosti zadosti; wipad negativniho vysledku kontrol je
vytvoiena odpowd’ podle standardu [RFC 3161] obsahujici odpovidajfojbovy
status,

» v piipadt kladného vysledku kontrol Zadosti je k otisku datbsazeném v Zadosti,
piidan do datové strukturg¢asovy udaj odpovidajici hodotUTC v okamziku
vytvéreni kvalifikovanéhocasového razitka ggsnosti 1 sekunda; tato hodnota je
ziskana z w¥idla ¢casu navazaného nagsavy koordinovanyas,

» takto vytvaend datova struktura je elektronicky oze@a daty pro vytvu@ni
elektronické znéky relevantniho TSWiimz vznikne¢asoveé razitko,

e Casové razitko je archivovano,

e Casové razitko jeijlano do odpoidi podle [RFC 3161],

» odpowd veetre casového razitka je odeslana Zadateli o kvalifikéwasové razitko.

7.3.3.2 Oznameni o vydani kvalifikovaného ¢asového razitka drziteli
vydavani kvalifikovaného ¢asového razitka
Po ukorteni vSech Ukain uvedenych v kapitole 7.3.3.1 je vysledna datové@wap odeslana
Zadateli jako odpayd’ na Zadost o kvalifikovangasové razitko. Nasledmplati, Ze:
* 0 vydani konkrétnihéasového razitka je informovan pouze Zadatel,

0 celkovém pétu vydanych razitek je v pravidelnych intervaleafformovan
zékaznik progednictvim vy@tovani sluzeb.

7.3.3.3 Prevzeti kvalifikovanéhoéasoveho razitka

Po obdrZzeni odp@di na Zadost o kvalifikovang&sové razitko je klient povinen zjistit status
odpowdi (polozka PKIStatus, viz kapitola 7.3.5.2). igact chyby neni kvalifikované
¢asové razitko v odp@di obsazeno a klient ve stavoveé informaci odwnize zjistit blizsi
informace o picin¢ chyby.

Pii prevzeti kvalifikovanéh@asoveho razitka je Zadatel povinergitivprijaté kvalifikované
¢asové razitko postupem popsanym v kapitole 7.3.4.

7.3.4 Oveéreni kvalifikovaného €asoveho razitka
Owerovani kvalifikovanéh@asoveho razitka probiha nasledévn

1. owieni obsahiasového razitka, tj.:
* hodnoty¢asu uvedené ¥asovém razitku,
» otisk (hash) o¥fovanych dat uvedeny wasovém razitku &&i nowe vypoitenému
otisku (hash) z elektronickych dat dostupnychiajici strar,
» platnosti elektronické ztaey pomoci certifikatu TSU.

2. ziskani aktualnihorislusného CRL a @¥eni platnosti:
* pouzitého certifikatu TSU, kterym je razitko ozemno,
» certifikatu certifik&ni autority PostSignum Qualified CA, ktera vydagatiikat TSU
» certifikatu certifik&ni autority PostSignum Root QCA, ktera vydala ¢i&ét autority
PostSignum Qualified CA (viz. kapitola 7.4.13).
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V piipadt, Ze otisky dat jsouip shodném algoritmu shodné, byla¢tena platnost vSech
elektronickych znéek a kvalifikovanych certifikdit (viz podrobrji kapitola 7.3.4.1), je
casove razitko platné.

7.3.4.1 Platnost kvalifikovaného ¢asového razitka

Stavcasového razitka je Uzce spojen se stavem kvaldikélio systémoveho certifikatu TSU,
ktery je pouzivan pro @veni zngky nacasovém razitku.

Pravidla pro ufeni platnosttasového razitka ve vagina stav kvalifikovaného systémoveho
certifikdtu TSU jsou nésleduijici:

Pokud je kvalifikovany systémovy certifikat TSilatny vzhledem k uvedené délplatnosti
v certifikdtu anebyl zneplatrén, je casové razitko, pro jehoz &eni je uvedeny certifikat
pouzivanplatné.

Pokud je kvalifikovany systémovy certifikat TSilatny vzhledem k uvedené délplatnosti
v certifikatu abyl zneplatnén s nasledujicimi divody zneplatréni:

e unspecified (0),

« affiliationChanged (3),

e superseded (4), nebo

e cessationOfOperation (5),
je casoveé razitko, pro jehoz &eni je uvedeny certifikat pouzivan a které bylo aryolpied
c¢asemzneplatini certifikatu,platné.

Pokud je kvalifikovany systémovy certifikat TSilatny vzhledem k uvedené délplatnosti
v certifikatu abyl zneplatnén s nasledujicimi divody zneplatréni:

» unspecified (0),

« affiliationChanged (3),

e superseded (4), nebo

e cessationOfOperation (5),
je ¢asové razitko, pro jehoz &eni je uvedeny certifikat pouzivan a které bylo aryolpo
¢asezneplatgni certifikatu,neplatné

Pokud byl kvalifikovany systémovy certifikat TSkheplatnén s nasledujicimi divody
zneplatnéni:

» keyCompromise (1),

e caCompromise (2),

* nebo bez uvedenéhdwbdu pro zneplatni,
je casové razitko, pro jehoz &eni je uvedeny certifikat pouzivameplatné (a to i zgtne).

Pokud je kvalifikovany systémovy certifikat TSbeplatny vzhledem k uvedené déb
platnosti v certifikatu (skafila mu platnost), neni standardnimi kontrolami n®zngfit
platnostéasového razitka. V danéntipact je podle patb spoléhajici se strany nezbytné
pouzitdodatefna opatieni. Mezi tato opdeni mize patit nagriklad:
~preorazitkovani“ v dobplatnosti kvalifikovaného systémového certifikdtiu,
» kontrola, Ze certifikdt TSU nebyl zneplatn a Ze nedoSlo k oslabeni pouZitych
kryptografickych algoritm,
» protokolarni ulozeni dat na ngpisovatelné médium,
» protokolarni pevod dat do papirové formy,
e pouziti nadstandardnich kontrol uvedenych v [TSOR®2, @iloze D.
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7.3.5 Struktura Zadosti, odpov édi a kvalifikovaného

razitka

¢asového

Kvalifikované ¢asova razitka vydava konkrétni TSU na zé&kl@ddosti o kvalifikované
casové razitko. V nasledujicich tabulkach je postupopsana struktura Zadosticasové
razitko, struktura odp@di PostSignum TSA a struktura samotnébhsového razitka.

7.3.5.1 Struktura zadosti o kvalifikované ¢asoveé razitko

Tabulka 3: Struktura Zadosti o kvalifikované ¢asové razitko

Nazev polozky Popis Hodnota/priznak
pouziti
Version Verze protokoldasoveého razitka (povinna |1

polozka)

messagelmprint

HashAlgorithm OID hash algoritmu (povinna pologka SHA-1, SHA-256,
SHA-384, SHA-512
HashedMessage Otisk dat
(povinna poloZka)
regPolicy Identifikator politiky 2.23.134.15.1.1.11
(nepovinnd poloZka)
nonce Nahodné, jednou vygenerovaisto (64 bifi).
Je-li obsazeno v Zadosti, pak ho obsahuje i
odpowd’. (nepovinna polozka)
certReq TRUE - odp@d” musi obsahovat certifikat | TRUE, FALSE
TSU
FALSE nebo nevypkno — odpo¥d’ nesmi
obsahovat certifikat TSU
(nepovinnd poloZka)
extensions Zadna rozéhi nejsou povolena

Povolenymi kryptografickymi algoritmy, které mohbwt pouZzity i vytvareni otisku dat, je:
SHA-1, SHA-256, SHA-384, SHA-512
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7.3.5.2 Struktura odpovédi na Zadost o kvalifikovanééasové razitko
Tabulka 4: Struktura odpovédi na Zadost o kvalifikovanétasové razitko

Nazev polozky Popis Hodnota/priznak pouziti
PKIStatus Firozenécislo, ozndujici stav | 0— TST bylo vydano
odpowdi (pridéleni/negidéleni | 1 — TST bylo vydano (upravené)
gasového razitkaj asové 2 — odmitnuti Zadosti
razitko bylo gidéleno a je 3 —c¢ekani na odpasd’

souwasti odpowdi, pouze pokud | 4 — bezprosedni zneplaténi
je hodnota tohoto pole 0 nebo 1.certifikatu TSU
5 — certifikat byl zneplattn

PKIFailurelnfo BIT STRING. Uvadiivod BadAlg — neznamy nebo
negidéleni ¢asového razitka. | nepodporovany algoritmus
Souwasti odpowdi na Zadost 0 | BadRequest— nepovolena nebo

casove razitko je pouze v nepodporovana transakce
piipads, Ze hodnota pole BadDataFormat — Spatny format
PKIStauts je jina nez 0 nebo 1 azaslanych dat

casoveé razitko tedy neni v TimeNotAvailable — nedostupny
odpowdi pritomno. zdrojcasu TSA

UnacceptedPolicy- pozadovana
politika neni podporovana ze strany
TSA

UnacceptedExtension-
poZadované roz&ni neni
podporované ze strany TSA
AddInfoNotAvailable —
pozadované dopljici informace
nebyly identifikované nebo nejsou
dostupné

SystemFailure— Zadost nemohla
byt zpracovana ldli chyb¢

systému
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7.3.5.3 Struktura kvalifikovaného ¢asového razitka
Tabulka 5: Struktura kvalifikovaného éasového razitka

Néazev polozky Popis Hodnota/piznak pouziti
Version Verze protokolwasoveho razitka 1
Policy Identifikator politiky 2.23.134.1.5.1.1.110
messagelmprint Shodny se zadosti
HashAlgorithm OID hash algoritmu SHA-1, SHA-2531A-384,
SHA-512
HashedMessage Otisk dat
serialNumber Prirozenécislo do 160 bii. TSU gidéluje kazdému
c¢asovému razitku unikatni
¢islo
genTime GeneralizedTime — hodnota UTC
accurancy Presnost
ordering Polozka definujici vztah dvou FALSE
casovych razitek
nonce Nahodn&islo (64 bifi) ze zadosti.

Je-li obsaZeno v Zadosti, pak to samé
¢islo musi obsahovat i odpad.

TSA RozliSovaci jméno TSU

Poznamka: Tato struktura je vloZzena do strukturygn&iData podle [RFC 3852]
s identifikatorem typu dat id-ct-TSTInfo.

TSA viloZi do kazdéh@asového razitka Udaj, ktery jednozma uréuje politiku, podle niz
bylo razitko vydano.

Poskytovatel sluzby vydavanasovych razitek zajisti, aby data v elektronickdqim, ktera
jsou gednttem zadosti o vydani kvalifikovanélkasového razitka, jednozmm& odpovidala
datim v elektronické podabobsazenym ve vydaném kvalifikovanéasovém razitku.

TSU vlozi do kazdého neévgenerovanéh@asoveho razitka celéslo, jehoz hodnota je
jedingina — polozka serialNumber. Sériovislo umiséné v casovém razitku je pro kazdé
TSU v ramci TSA jednozraé. Jednozrimost v ramci TSA a poskytovatele certifékéch
sluzeb je zaji$nha kombinaci polozekasového razitka serialNumber a TSA.

TSA vlozi do kazdéhoasového razitkaidéryhodnou hodnotdasu, kterd odpovida hodgot
UTC v case pidéleni casového razitka. Pole genTiesového razitka uvadas, kdycasove
razitko bylo vytvéeno autoritoasovych razitek.

7.3.6 Synchronizace m éfidla éasu s UTC

7.3.6.1 Synchronizace

V systémech TSA jsou vyuZivanadwezavisla réridla ¢asu, ktera jsou navazana nétevy
koordinovanycas. V pravidelnych intervalech jsou synchronizovéeazdrojem UTGasu,
konkrétre UTC(USNO), pomoci technologie GPS. Navazriasiu poskytovaného dhdlem
¢asu na UTC je prokazandedinim kalibranim métenim. Pisemny zaznam o kalitmém
meéieni je ulozen u Manazera TSA.
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Cas ziskany zsthto nefidel je dale uvnit systéni TSA distribuovan (probiha synchronizace
¢asu) pomoci protokolu NTP v3. Problematika synctmaoe je podrobh ieSena interni
dokumentaci TSA.

Jako kontrolni zdrofasu je pouzit NTP server, ktery jéimpo navazan na zdroj UTC(TP),
kterym je statni etalodasu. Tento server v pravidelnych intervalech kdajeostav ndtidel
¢asu a jejicitasovou odchylku (viz kapitola 7.3.6.4).

7.3.6.2 Presnosttasu véasovem razitku

Maximalni odchylkacasoveho udaje ve vydaném kvalifikovan&asovém razitku od
hodnoty s¢tového UTC¢asu je 1 sekunda.

7.3.6.3 Bezp&nost méridla ¢asu

Méfidlo ¢asu je umisino v zabezp&nych prostorach Trustcentra. Problematika bampsti
meftidla ¢asu je podrob¥)i feSena v dokumentu [SBPTSA].

7.3.6.4 Detekce odchyleni msridla ¢asu

Za elem kontroly odchyleni #fidla ¢asu je v systémech TSA provozovan NTP server,
ktery je fimo navazan na zdroj UTC(TP), kterym je statnicetahsu. Na tomto serveru dale
b¢zi aplikace, ktera kontroluje odchylkiasu poskytovaného timto NTP serverendasu
poskytovaného gfidly ¢asu. V pipac detekce odchyleni #idla ¢asu o vice nez 1 sekundu,
ukonti TSA vydavaniasovych razitek do doby, nez bude sjednana naprava.

Problematika detekce odchylenéiidla casu je podrob¥)i feSena v dokumentu [P3.7TSA] a
dalSi interni dokumentaci TSA.

7.3.6.5 Prestupna sekunda
Pouzita ndfidla ¢asu jsou synchronizovana s UTEetre vyskytu gestupné sekundy.

Problematika vyskytu festupné sekundy je daleSena v dokumentu [P3.7TSA] a dalSi
interni dokumentaci TSA.

7.4 Sprava a provozni bezpeénost TSA

7.4.1 Rizeni bezpe énosti

Odboru Ceské posty, ktery zajiije poskytovani certifiktnich sluzeb a provozovani
Registrované elektronické posty, byl vydan cerdifipro systém managementu bermesti
informaci v souladu s [ISO 27001]. Tento certifisatvztahuje na lokality, v nichZ je ungist
informasni systém PostSignum TSA.

7.4.2 Hodnoceni a Fizeni rizik

Procesy a pravidla pro identifikaci a ohodnocerivakrozeb a zranitelnosti, stanoveni rizik
a pravidla pro jejichtizeni jsou sotasti interni dokumentace systému managementu
bezpeénosti informaci.

7.4.3 Personalni bezpe €énost

7.4.3.1 PoZzadavky na kvalifikaci, zkuSenosti a bezahonnost

Role, zajiujici provoz, spravu, udrzbu a rozvoj systéRopstSignum TSA jsou obsazovany
na zaklad procedur (nap vyZadovani referenci, zkuSebni obdobi apod.jyéktajis'uji, aby
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tyto funkce byly obsazovanyadéryhodnymi a kvalifikovanymi pracovniky. Obdobné
procedury plati pro uzavirani smluv s externimigp@covniky nebo smluvnimi partnery.

V ptipad, Ze dana osoba neni z&stnancemCeské posty, ale jejiho smluvniho partnera,
uplatni se uvedené pozadavkyiispjuSném rozsahu u daného partnera.

7.4.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy centralnich systénfPostSignum TSA jsou jmenovany vyhradisoby, které
jsou delSi dobu zagstnany vCeské po&t a maji dobré Qracovnl’ a osobni reference. Ostatni
role mohou zastavat rovh pracovnici smluvnich partne€eské posty.

V ptipac, Ze dana osoba neni zgstmancemCeské posty, ale jejiho smluvniho partnera,
uplatni se uvedené poZzadavkyiispuSném rozsahu u daného partnera.
7.4.3.3 PoZadavky na Fipravu pro vykon role, vstupni Skoleni

VSichni pracovnici, podilejici se na provozu, spraWdrzk¥ a rozvoji systér PostSignum
TSA, jsou vyskoleni. Saiésti Skoleni je i Skoleni o bezp®sti systému a o chovani
v havarijnich situacich.

U roli ukenych manazerem TSAtbe byt Skoleni nahrazeno prokazatelnym seznamenim
pracovnika se vSemi dokumenty upravujicimi prov8ABe vztahem kifslusné roli.

V piipac, Ze dana osoba neni z&smancemCeské posty, s. p., ale jejiho smluvniho
partnera, uplatni se uvedené pozadavkiisiygsném rozsahu u daného partnera.
7.4.3.4 PoZadavky na Skoleni a periodicita Skoleni

V PostSignum TSA existuje program vyteai, udrzovani a prohlubovani be&pestniho
védomi, diferencovany podle roli.

Manazer TSA v pravidelnych intervalech (zejmértazménach v postupech PostSignum
TSA, minimalré vSak jednou za dva roky) organizuje Skoleni obsluh

7.4.3.5 Periodicita a posloupnost rotace pracovnit mezi raiznymi rolemi
PoZadavky na rotaci pracoviiil jeji frekvenci nejsou definovany.

7.4.3.6 Postihy za neopraviné ¢innosti zaméstnanai

Postihy za porusSeni pracgvnl’ kézse fidi organizanimi predpisy Ceské posty, s.p. nebo
ustanovenimi smlouvy megieskou poStou a smluvnim partnerem.

7.4.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Na smluvni (externi) pracovniky jsou uplavana obdobna kriteria jako na zzstnance
Ceskeé posty, s.p.

7.4.3.8 Dokumentace poskytovana zarstnanaim

Obsluha PostSignum TSA ma k dispozici dokumentdpbwidajici obsazené roli, zejména:
* bezpeénostni politiky, zejména [SBPTSA],
» [CPSTSA],
* tento dokument,
e provozni dokumentaci —fjpucky a pracovni postupy pro obsluhu.
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7.4.4 Fyzicka bezpe énost a bezpe €nost prost rFedi

Pro PostSignum TSA byly zpracovany dokumenty:
 [SBPTSA], ktery vychazi z Celkové bezpestni politiky a popisuje zasady
bezpeénosti v oblasti fyzické, proceduralni a personalni;
» [P5.9TSA], popisujici postupy pro zachovani garaat@ Urovl sluzeb v pipac
vyskytu mimdadné situace;
» [P3.7TSA], popisujici na logické urovni postupy dom/ané v PostSignum TSA;
» [OZUTSA], ktera mj. upravuje oblast obsazovani RistSignum TSA.

Zminéné dokumenty byly vypracovany na zaklagsledki provedené analyzy rizik.

Tyto dokumenty jsou mij. ifstupné osobam, které prowfidkontrolu bezpénostni shody
PostSignum TSA. Tato kapitola vychazi z vySe uvgderdokument a poskytuje stitny
piehled zakladnich bezgmostnich zasad upltaivanych v PostSignum TSA.

7.4.4.1 Umisténi a konstrukce

V PostSignum TSA existuji nasledujici typy stalimpracovig§ umistné v prostorackeské
posSty nebo jejich smluvnich partaer
» centralni pracovist(hlavni a zalozni lokalita),
o operétorskd pracovist centra (zejména pro spravu pédpéeho informéniho
systému),
» obchodni a kontaktni mista.

Struktura pracoviS vyplyva z bezpénostnich poZzadavkuvedenych v [SBPTSA]. Obegn
plati, Ze vSechny vySe uvedené typy pracbwitji jas® definovany perimetr a jsou proti
neopravinému vniknuti chramy mechanickymi progtdky. Centréini pracovist jsou
zabezpéena obdob#jako zabezp&Ené oblasti kategorie jivérne”.

7.4.4.2 Fyzicky pristup

Pro kazdy typ pracovistje v jeho provoznintadu definovano, kié pracovnici maji na
pracovis¢ fyzicky pristup. Prostory jsou chrémy proti neopravénému vniknuti
mechanickymi progedky (bezpé&nostni zamky a #ze), na centralnim pracovisti téz
samostatnou sndiou elektronického zabezfmraciho z&zeni.

7.4.4.3 Elektrina a klimatizace

Centrélni pracovigt jsou gFipojena na nefruSitelny zdroj napajeni (UPS) a maiji
nainstalovanu klimatizaci, ktera udrzuje teplotdtgost optimalni pro provozovanaizzeni.
7.4.4.4 Vliv vody

Centralni pracovig$tjsou umistna mimo zatopové oblasti.

Prostory centralnich pracovigsou vybaveny signalizaci zatopeni vodou. Tatoaligace je
vyvedena na pracoviSbbsazené néptrzit 24 hodin den& 7 dni v tydnu.

7.4.4.5 Protipozarni opati‘eni a ochrana

Prostory centralnich pracovi§sou vybaveny elektronickou pozarni signalizad?$ Tato
signalizace je vyvedena na praco¥idbsazené néetrzitt 24 hodin den¥ 7 dni v tydnu.

7.4.4.6 Ukladani médii

Pro (tely uskladini dat PostSignum TSA jsou k dispozici trezory, imd@n¢ jeden z nich je
mimo arealy budov centralnich pracavis
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7.4.4.7 Nakladani s odpady

Papirové dokumenty a média, kterd jsou pouzivdRastSignum TSA, jsou poté, co nejsou
zapotebi, likvidovana bezgaym zpisobem:
 meédia jsou fyzicky zlikvidovdna ve skartovacimiizani nebo je pouZzit vhodny
program zajigujici uplné smazani média,
» papirové dokumenty jsou zlikvidovany ve skartovazaiizeni.

7.4.4.8 Zalohy mimo budovu

Pro PostSignum TSA byla vybudovana zélozni lokakigan provoz pechézi v mimtadnych
situacich, kdy neni mozné zabe&pgadny provoz TSA v hlavni lokadit a kam jsou take
pravidelrg zasilany zalohy systé&nPPostSignum TSA.

7.4.5 Rizeni provozu

7.4.5.1 Specifické technické poZzadavky na pidtacovou bezpénost

Bezp&nost provozu PostSignum TSA je zajitd mnozinou bezgaostnich opdeni na
fyzické, technické, personalni nebo orgatidaurovni. Jednotliva bezpeostni opaeni
vychazeji z provedené analyzy rizik nebo z konkoftnpoZadavk [ZoEP], [V378] a
navaznych dokumeita to zejména ze standaflCWA 141671] a [TS 102023].

7.4.5.2 Organizacerizeni provozu

Bezpé&nost provozu PostSignum TSA je zajitsd mnozinou bezgaostnich opdeni na
fyzické, technické, personalni nebo orgatiairovni.

Jednotlivd bezpmostni opatni jsou uvedena Vv interni dokumentaci, zejména
v dokumentech [SBPTSA] a [P3.7TSA].

7.4.5.3 Sitova bezpénost

Lokélni sit¢ centralnich pracovis(hlavni a zélozni lokalita) obsahujici centralggtemy
PostSignum TSA jsou od interni &iEP oddleny firewallem. Tento firewall neumoije
zadnou komunikaci sérem z interni s& CP pimo do lokalni si obsahujici systémy
PostSignum TSA. VeSkera komunikaceésem do lokalni sé& centralniho pracovistje
ukoniena na vyhrazené DMZ siti.

Interni sf CP je mimo to od v3ech externich sitfetrd Internetu oddena vlastnim
firewallem.

Veskera komunikace mimo vyhrazené lokalni séntralnich pracowi§e Sifrovana.

7.4.5.4 Hodnoceni p&ita¢ove bezpénosti

Systém PostSignum TSA prochazi v pravidelnych vatech kontrolou bezgaostni shody
zangienou na spkni pozadavik kladenych legislativou na akreditovaného poskyteiea
certifikacnich sluzeb, a to zejména pozadaukwedenych v [ZoEP], [V378], [CWA 141671]
a[TS 102023].

7.4.6 Sprava Fizeni pfristupu

7.4.6.1 Divéryhodné role

V PostSignum TSA byly definovany role, které zaétabsluha PostSignum TSA. Jsou
stanovena pravidla, podle kterych jsou role obsampytedy kdo pracovnika v dané roli
jmenuje a odvolava, které role nesmi zastavatass® jedna osoba. VeSker&igtupova
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prava (na urovni fyzickéhoi{stupu, na urovni ifistupu k operé&nimu systému, na urovni
piistupu k aplikaci) jsou vazana na tyto role.

Zvlastni pozornost je zejménanovana pi obsazovani roli s moznostfigtupu k centralnim
systénim PostSignum TSA.

7.4.6.2 Pocet osob pozadovanych na zaji8hi jednotlivych ¢innosti

V PostSignum TSA jsou definovarynnosti vyZzadujici fitomnost vice neZ jedné osoby.
Jednd se zejména &nnosti, @i kterych se manipuluje se soukromymi ¢kliTSA a
s kryptografickym modulem pouzitym pro generovanischovu soukromych ki TSA
(bezpenym kryptografickym modulem).

7.4.6.3 ldentifikace a autentizace pro kazdou roli

Predstavitel kazdé role se mugi piistupu k progedkim PostSignum TSA identifikovat a
autentizovat. Kazdy uzivatel médigélenou jednoznéou identifikaci ve vSech systémech, ke
kterym ma pistup. V systémech PostSignum TSA je pouZivanatifileate jménem resp.
komegnim certifikatem a autentizace heslem resp. soujmoikdicem.

7.4.6.4 Role vyzadujici rozdéleni povinnosti

V PostSignum TSA jsou stanovena pravidla, podleyktejsou obsazovany jednotlivé role, a
rovréZ byla stanovena pravidla pro separaci roli. Taawidla jsou uvedena v [OZUTSA].

7.4.7 Vyvoja udrzbad avéryhodnych systém

7.4.7.1 Rizeni vyvoje systému

Implementace systému probihala podle zasad meigidokeyStep, ktera byla vytvena
specialg pro navrh a implementaci rozsahlych PKI projektyvoj dilcich aplikaci probihal
v souladu s interni metodikou vyvajeské posty.

Nasledné zrny jsou realizovany v souladu s definovanymémovym tizenim. Sodasti
zmenovehotizeni je i hodnoceni dopadu #gmna bezp&nostieSeni. V pipadt velkych zngn
nebo po sérii mensich 2Zmje provedena rozdilova nebo opakovana analy#a riz

7.4.7.2 Kontroly ¥izeni bezpénosti

Bezpe&nost systérin PostSignum TSA je @vovana provoznimi kontrolami prov&uymi v
ramci zavedeného systéntizeni inform&ni bezpénosti podle [ISO 27001], kontrolami
bezpeénostni shody prové&tymi pracovniky odboru interniho audi€éiP a externimi audity,
které provadi externi subjekt.

7.4.8 Obnova po havarii nebo kompromitaci

Plan zvlddani krizovych situaci a plan obnovy Pigstdn TSA popisuje dokument
[P5.9TSA].

Tato dokumentace je mjtigtupna pro osoby prov§iti kontrolu PostSignum TSA.
Personal PostSignum TSA j&dre vySkolen jak postupovat viipact havarie. Test
havarijniho planu se provadi minimaledenkrat rén¢.

7.4.8.1 Postup v pripadé incidentu a kompromitace

Zabezpéeni prostedki TSA po Zivelné katastréf nebo jiné mimtadné udalosti je
rozpracovano v dokumentu [P5.9TSA].
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7.4.8.2 PoSkozeni vypdetnich prostredki, softwaru nebo dat

Zabezpéeni prostedki TSA po Zivelné katastréf nebo jiné mimtadné udalosti je
rozpracovano v dokumentu [P5.9TSA].

7.4.8.3 Postup pFi zjisténi odchyleni nefidla ¢asu

Postup synchronizacgasového Udaje @hidla ¢asu je uveden v kapitole 7.3.6. Pokud je
zjisténa odchylka od UTCa&tSi nez 1 sekunda, f#nnost jednotky TSU okamZitukoniena a
do provedeni nové inicializace jednotky TSU neunkbh vydavani kvalifikovanyctasovych
razitek poskytovana.

Nasled® PostSignum TSA zwejni na svych webovych strankach blizSi popis wstéla
identifikaci casovych razitek, jejichzt@éryhodnost byla touto udalosti ovligma, a udalost
oznamuje ministerstvu podle [V378].

7.4.8.4 Kompromitace soukromého klice TSA

V pripad podezeni na kompromitaci soukromého ddi TSA (gesrEji jedné z jednotek
TSU), musi PostSignum TSA:
» pisemri nebo elektronicky informovat vSechny zakaznikyagrymi smlouvami,
» pisemi nebo elektronicky informovat ministerstvo podle3[&8] o mimd@adném
ukorgeni¢innosti této TSU,
* 0zndmeni o kompromitaci zkagnit na webovych strankach PostSignum TSA,
» certifikat zneplatnit sivodem keyCompromise (1),
* po zneplatdini kompromitovaného certifikatu odstranitividy kompromitace a
nésled® vygenerovat novy ktbvy par a nechat si vydat novy certifikat podleikalp
7.2,
» zveejni na svych webovych strdnkach bliZSi popis wustéla identifikacicasovych
razitek, jejichz dveéryhodnost byla touto udalosti ovligma.

PostSignum Qualified CA okam&izneplatni certifikat déené TSU; zneplatimy certifikéat
bude nejpozgi do 12 hodin zviejreény na gislusSném CRL.

Po zvéejreni informace o zneplatni certifikatu TSU z dvodu kompromitace ke korti
platnost vSeclkiasovych razitek ozganych soukromym kiem z daného kibvého paru.

Ceska posta prokazatélznici data pro vytvéeni elektronickych zri@k dotené TSU, které
slouzila pro ozn&ovani kvalifikovanych¢asovych razitek, u nichZz existuje potk® na
kompromitaci, a o tomto z&éni provede zaznam.

Tento postup bude také pouZzit u vSech jednotek ¥ ptipads, Ze dojde k nahlému oslabeni
algoritmu pouzitého pro vytwvani elektronickych zrigk, které nepopiratetnzpochybni
duvéryhodnost vydavanyctasovych razitek.

7.4.8.5 Kompromitace soukromého kli¢e nadkizené certifikaéni autority

V piipact kompromitace nebo podi&ni na kompromitaci soukromého ddi PostSignum
Root QCA ¢i PostSignum Qualified CA je di&dna také platnost kvalifikovanych
systémovych certifikdit TSA.

Jako technické op@ni provede poskytovatel certifit@ich sluzeb zneplagni certifikatu
piislusné certifikani autority a vSech jimi vydanych platnych certdfik — divod ukorgeni

Strana 37 (celkem 50) Utajeni: Informacéeamé pro viejnost



politika_ TSA v1l_1.doc

platnosti certifikatu caCompromise (2). Zneptai@ certifikaty budou nejpozf do 12 hodin
zverejrneny na islusném CRL.

Tim se kvalifikované systémové certifikaty TSU stiwmeplatnymi steghjako vydan&asova
razitka, jejichZz zn&u bylo moznédmito certifikaty owfit.

7.4.8.6 Schopnost obnovittinnost po havarii
Pokraovani proces casove autority po havarii zavisi na typu havaijgiah nasledcich.

V piipact havarie malého aistdniho rozsahuipchazi provoz PostSignum TSA do zalozni
lokality. Postup pesunu provozu je uveden v dokumentu [P5.9TSA|.

V piipact havéarie velkého rozsahui{dni pohroma, vatay stav), je obnova&innosti
PostSignum TSA &ci rozhodnuti managementieské posty. O rozhodnuti managementu
musi byt s minimalni prodlevou informovani vSiclzakaznici PostSignum TSA.

Pokud managemen€eské posty nerozhodne o ukeni provozu PostSignum TSA,
nepekraii doba vypadku sluzeb PostSignum TSA 20 pracowvthich

7.4.9 Ukonc¢eni ¢innosti TSA

7.4.9.1 Ukonéeni¢innosti TSA

Radre planované ukateni ¢innosti PostSignum TSA v oblasti vydavasssovych razitek
musi byt ministerstvu podle [V378] pisetnnahlaSeno nejmér3 mesice ped planovanym
ukonteniméinnosti. Sodasti oznameni musi byt i informace o ukemi platnosti certifikai
TSA wetrg prislusného tivodu ukorteni.

Na webovych strankach PostSignum TSA musi bytejrgny informace o ukotenicinnosti
I ukongeni platnosti ozravacich certifikai TSA wetné prislusného dvodu ukorteni a to
nejmért 2 mesice ped planovanym uka®eniméinnosti.

Ceskéa posta vynalozi veskeré mozné Gsili pro to,eafijence, vedena dle platné legislativy,
byla prevzata jinym kvalifikovanym poskytovatelem sluzbydéavanicasovych razitek. V
piipads, Ze se ji nepodatuto evidenci pedat jinému kvalifikovanému poskytovateli sluzby
vydavani ¢asovych razitek, ohlasi nejp@&pd30 dni pied planovanym datem uk&emi
¢innosti tuto skuténost ministerstvu podle [V378] a zajistiepani této evidence. Tuto
informaci zahrne do zpravy, odeslané vSem svymmkim, ktei jsou drziteli platnych smluv
o poskytovani kvalifikovanych certifikaich sluzeb v oblasti vydavagasovych razitek.
Smlouvy budou ukateny ze stran¢’P dohodou nebo vypéui.

Nasledi CP prokazateld znici data pro vytvéeni elektronickych zri@k PostSignum TSA,
kterd slouZzila pro ozravani kvalifikovanychtasovych razitek.

7.4.9.2 Ukonéeni ¢innosti poskytovatele certifikatnich sluzeb

Cinnost poskytovatele certifikaich sluzeb bude ukéana v souladu s §13 [ZoEP].

7.4.9.3 Odnéti akreditace

V pripact odreti akreditace musi byt informace o @tin akreditace pisendn nebo
elektronicky sdlena vSem zakaznikn. Informace o odti akreditace bude zigjréna na
webovych strankach PostSignum TSA, na v3ech pratioki PostSignum TSA a dalSimi
zpasoby uvedenymi v 8 10, odst. 3 [V378].
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O dalsim postupu v tomtoiipact rozhodne managemeriP na zéklad prisludného
rozhodnuti ministerstva podle [V378].

7.4.10 Shoda s pravnimi p fedpisy

Cinnost PostSignum TSA je v souladu s pravisiaemCeské republiky, zejména se [ZoEP]
a [V378].

Vztah meziCeskou postou a zakaznikem je upraven pisemnou smioa poskytovani
certifika¢nich sluzeb.

7.4.11 Zaznam informaci o provozu TSA

Pro PostSignum TSA byl zpracovan dokument Auditrd@reéhivani politika TSA (giloha
[SBPTSA]), ktery popisuje zasady kontroly, audituaechivace PostSignum TSA. Tento
dokument je zejménafigtupny osobam, které provéid kontrolu bezpénostni shody
PostSignum TSA. Tato kapitola vychazi z dokumentudifi a archivani politika a
poskytuje striiny piehled zakladnich zasad uglavanych pi kontrole PostSignum TSA.

7.4.11.1Typy zaznamenavanych udalosti

Pro poteby kontroly a fipadné analyzy a vy&ehi mimdadnych udalosti (obe&npro
zajisSeni moznosti prokazat sled operaci PostSignum TSdjieh prifazeni osoly ktera je
vyvolala) jsou vedeny zaznamy o udéloste¢h gynchronizaci¢asu, nakladani s kii a
certifikaty PostSignum TSA a dalSich vyznamnychlostgéch. Seznam zaznamenavanych
udélosti je uveden v dokumentu Auditni a arctivapolitika TSA (giloha [SBPTSA]).
Auditni zaznamy jsou vedeny v elektronické nebepisé podo&

Dale jsou v souladu s pozadavky [V378] zaznameraaanarchivovana) vSechna vydana
¢asova razitka.

Auditni zaznamy v pisemné podomusi byt podepsany, musi u¢adméno pracovnika,
ktery zaznam piadil, acas zaznamu.

7.4.11.2Periodicita zpracovani zaznani

Auditni zdznamy jsou kontrolovany osobami v odpajitd roli powiené timto Ukolem
v intervalech definovanych [SBPTSA]. Déle podléhaféerni a externi kontrole, viz. kapitola
5.4.1.

7.4.11.3Doba uchovani auditnich zaznam

Auditni zaznamy jsou uchovavany po dobu desetidekud jiny gedpis nestanovi dobu
delsi.

7.4.11.40chrana auditnich zaznami

Auditni zdznamy jsou ulozeny tak, aby byly ockrén proti kradezi, modifikaci a zééni
amysinému i neimysinému (odm, vodou).

Pisemné auditni zaznamy v podatenilki musi byt uschovany v trezoru nebo uzamykatelné
skiini. Auditni zdznamy v pod@bdatovych soubdrjsou archivovany na négpisovatelnych
médiich.

7.4.11.5Postupy pro zalohovani auditnich zaznarin

Auditni zdznamy (krom auditnich z&znat o ¢innosti centralnich komponent autority
casoveho razitka v elektronické podbibejsou obechzalohovany; jsou pouze archivovany.
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Dulezité auditni zadznamy spojené s vydarasovych razitek, manipulaci sddivymi pary
TSA a synchronizadfasu, jsou uchovavany ve dvou kopiich, které jsmzené v tiznych
lokalitach.

7.4.11.6Systém shromad’ovani auditnich zaznana (interni nebo externi)

Auditni zaznamy jsou inteénshromad’ovany v ramci jednotlivych syst&mPostSignum
TSA.

7.4.11.7Postup @i oznamovani udalosti subjektu, ktery ji zpisobil

Subjektu, ktery zfsobil udalost zaznamenanou v auditnim logu, neoi skut€énost nijak
oznamovana.

7.4.11.8Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalechgtr@zeny, kontrolovany a analyzovany na
vyskyt zadznam o nestandardnich udalostech, které mohou znamgmlais o naruSeni
bezpeénosti. Jsou definovany postupy, jakéehto gipadech dale postupovat.

Zpravy o nestandardnich udalostech jsotedpavany manazerovi TSA, ktery zajisti
vyhodnoceni zavaznosti a rozhodne o dalSim postopoo to jsou zpravy igdavany i
Auditorovi TSA.

7.4.12 Uchovavani informaci a dokumentace

Pro PostSignum TSA byl zpracovdn dokument Auditniarahivani politika (giloha
[SBPTSA]), ktery popisuje zasady kontroly, auditarghivace v PostSignum TSA. Tento
dokument je mj. fistupny osobam, které provgidkontrolu PostSignum TSA.

7.4.12.1Typy informaci a dokumentace, které se uchovavaji
V PostSignum TSA se archivuji tyto zdznamy:
e programové vybaveni a data,
» vydané&tasova razitka,
* pisemné smlouvy o poskytovani slugalsového razitka,
e zpravy o provedeni kontroly,
e auditni zaznamy (n&p provozni deniky, zaznamy automaticky vyb&e
komponentami informaiho systému PostSignum TSA).

Podrobny vyet archivovanych zaznamje specifikovan v Auditni a archivai politice
(ptiloha [SBPTSA]).

7.4.12.2Doba uchovani uchovavanych informaci a dokumentace
Programové vybaveni, data a auditni zaznamy sévajcho dobu deseti let.

7.4.12.30chrana ulozis®€ uchovavanych informaci a dokumentace

Archiv je zabezp&en pomoci op&ni technické a objektové bezpesti. Je rové&Z chrarn
proti vlivam prostedi, jako jsou teplota, vihkost atd.

7.4.12.4Postupy pri zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samiogatdokumentem Auditni a archisrd
politika (priloha [SBPTSA]), ktery je mj. ifstupny osobam provégcim kontrolu
PostSignum TSA.
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7.4.12.5PoZadavky na pouzivantasovych razitek @i uchovavani informaci
a dokumentace
V PostSignum TSA jsowasova razitka pouZzivanati pozna&ovani soubar s archivy

vydanych ¢asovych razitek. Krom tohoto gipadu nejsou ip uchovavani informaci a
dokumentacéasova razitka pouzivana.

7.4.12.6Systém shromad’ovani uchovavanych informaci a dokumentace
(interni nebo externi)

V prostedi PostSignum TSA jsou auditni zaznamy shrafoaany a pesouvany do archivu
TSA v souladu s postupy uvedenymi v dokumentu Auiditarchivani politika.

7.4.12.Postupy pro ziskani a o¥Feni uchovavanych informaci a
dokumentace
Archivy dat a programového vybaveni jsou ugrigtv k tomu uéenych trezorech.

V kazdé lokalig, kde je umisin trezor, musi byt veden protokol o uloZenych amtith
médiich, do kterého jsou zaznamenavany veskerépmane s ulozenymi médii.

Pristup k archium je omezen na osoby v odpovidajicich rolich. @gtatosobam povoluje
piistup do trezoru bezpeostni administrator TSA. O kazdém takto povolergfstupu do
trezoru je péizovan pisemny zaznam.

7.4.13 Zverejnovani informaci a dokumentace

Informace o pouZzivanych certifikatech, o provozustBgnum TSA a dokumentace
PostSignum TSA jsou ziginovany v nize uvedeném rozsahu.

7.4.13.1Zverejiiovani certifikata a CRL

Certifikaty TSA jsou zviejiovany na webovych strankach PostSignum TSA:
http://www.postsignum.cz

CRL pro owteni platnosti certifikdi TSA a certifikalh nadizenych certifiké&nich autorit jsou
zveejiovany na webovych strankach PostSignum QCA:
http://qca.postsignum.cz

7.4.13.2Zverejiiovani informaci o autorité ¢asoveho razitka
Politiky autority ¢asového razitka, zpravy pro uZivatele igpadreé i dalSi dokumenty jsou
zveejiovany na:

» webovych strdnkach PostSignum TSA http://www.pgsiisin.cz

» kontaktnich resp. obchodnich mistech pouze k nabtéd

DalSi dilezité informace, zejména informace pozadované Pjatebo [V378] (nap odreti
akreditace, zneplagni systémového certifikatu TSA) nebo informace eonaofadné udalosti
jsou zvéejnovany:

* na webovych strdnkach PostSignum TSA http://wwwggsum.cz

* na obchodnich mistech ve fa¥myvéSeného textového oznameni

» v celostats distribuovaném deniku (konkrétdeniku Hospoddké noviny).

7.4.13.3Feriodicita zverejiiovani informaci

Informace jsou zvejiiovany v nasledujicich intervalech:
» certifikaty jednotek TSA jsou uvejiovany ihned po vydani,
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» politiky TSA a zprava pro uzivatele jsou zeggovany po schvaleni a vydani nove
verze, vzdy vSak iled p@atkem platnosti daného dokumentu (afipad politiky
TSA pred vydanim prvnihedasoveého razitka);
« vSechny dlezité informace, zejména informace pozadované Pjoiebo [V378],
jsou zvéejnovany neprodlen
7.4.13.4Rizeni pristupu k jednotlivym typam Glozidt
Politiky TSA, certifikaty TSA a dalSi idezité informace jsou fjstupné procteni bez
jakéhokoliv omezeni.

Poskytovatel sluzby vydavariasovych razitek neumtdje veejny pristup k vydanym
c¢asovym razitkm (krome ministerstva podle [V378]).

Modifikace zvéejnénych Udaj je povolena pouze autorizované obsluze a ptmcesutority
casového razitka.

7.5 Ostatni obchodni a pravni zalezitosti

7.5.1 Poplatky

7.5.1.1 Poplatky za vydani¢asového razitka

Cena za poskytnutou sluzbu vydagdsového razitka je stanovena ve smiouwezi
zakaznikem a poskytovatelem sluzby & sefidi aktualnim platnym cenikem. Cena za
vydanécasova razitka fie byt i zahrnuta v cérjiné sluzby poskytovanéeskou postou.

7.5.1.2 Poplatky za pristup k certifikatu poskytovatele
Sluzba pistupu k certifikatu ze seznamu vydanych certifikatposkytovana bezplatn

7.5.1.3 Poplatky za informace o stavu certifikatu nebo o zeplatnéni
certifikatu poskytovatele

Tuto sluzbu poskytuje certifikai autorita PostSignum QCA aripadné poplatky jsou

uvedené v ceniku této certifika autority.

7.5.1.4 Poplatky za dalSi sluzby

Cena za dal3i sluzby PostSignum TSA je stanovesemiku sluZelf eské posty, ktery je mj.
dostupny na webovych strankach PostSignum TSA.

7.5.2 Finan éni odpov édnost

7.5.2.1 Kryti pojist énim
Ceska posta ma sjednané pgjist odpowdnosti za Skodu. Smlouva je uzema
s nasledujicimi pojtovnami: Kooperativa, poji®vna, a.s.Ceska pojiovna, a.s. aeska
podnikatelska pojifvna, a.s.

Pro v3echny zadstnance Ceské posty je sjednano pofist odpowdnosti za Skodu
zpisobenou zagstnavateli g vykonu povolani. Smlouva je uzsmna s Ceskou
podnikatelskou poji®vnou. a.s.

7.5.2.2 DalSi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve V¥md zpraw. Vyroéni zprava je uloZzena v obchodnim
rejstiku u Méstského soudu v Praze pod spisovoltkoa A7565.
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Vyroéni zprava je k nahlédnuti téZ na webovych strank&ské posty (www.cpost.cz).

7.5.2.3 Pojisténi nebo kryti zarukou pro koncové uZzivatele
PostSignum TSA tuto sluzbu neposkytuje.

7.5.3 Duaveérnost obchodnich informaci

V maximalnim rozsahu podle mandatornich ustanopkainych pravnich igdpisi se kazda

ze zQRastrenych stran zavazuje uchovat v tajnosti veSkerétiché informace, okolnosti a
Gdaje, které se dogekla v souvislosti s pknim smlouvy o poskytovani certifikaich sluzeb

a o kterych nebylo piserdlohodnuto mezi smluvnimi stranami, Ze mohou bgteggwny.

7.5.3.1 Vy¢et divérnych informaci

Za divérné jsou povazovany vsechny informace s vyjimkoformaci uvedenych v
dokumentech s oznenim ,Informace utené pro viejnost”.

7.5.3.2 Informace mimo ramec divérnych informaci

Za divérné se nepovazuji informace, které:

» se staly viejné znamymi, aniz by to zavinila z&mé ¢i opominutim pijimajici
strana,

 meéla pijimajici strana legath k dispozici ped uzavenim smlouvy o poskytovani
certifikacnich sluzeb, pokud takové informace nebybedmtem jiné, dive mezi
zWastrenymi stranami uzaené smlouvy o ochrgninformaci, nebo pokud takoveée
informace nemaji samy o sbbharakter obchodniho tajemstvi,

* jsou vysledkem postupufipkterém k nim pijimajici strana dosfje nezavisle a je
schopna to doloZzit svymi zaznamy neliw@&@nymi informacemiieti strany,

* po uzaveni smlouvy o poskytovani certifikaich sluzeb poskytnefiimajici strag
tieti osoba, jez takové informac&tpm neziskd imo ani negimo od strany, jez je
jejich vlastnikem, a nebo je neziskd nezakonnyifisapem, ocemz by pijimajici
strana ¥d¢la nebo ¥deét musela,

* jsou uvedené v kvalifikovanétasovém razitku.

7.5.3.3 Odpovédnost za ochranu divérnych informaci

Odpowdnost za zpracovaniadrnych informaci v PostSignum TSA ne§teska posta,
jakozto poskytovatel certifikmich sluzeb, vSichni jeji zatetnanci a smluvni partiie

7.5.4 Ochrana osobnich udaj

Cesk& posta zajisje ochranu osobnich Gdapsob, k nimZ ziskaifstup g poskytovani
certifikacnich sluzeb. Zasady ochrany osobnich @igggpu obsazeny v této politice, [VOP] a
v [CPSTSA] a vychazeji zifslusnych ustanoveni [2101].

7.5.4.1 Politika ochrany osobnich Udaji
Ceska posta zajfije ochranu osobnich Gdapsob, k nimZ ziskaifstup g poskytovani

sluzby vydavanicasovych razitek. Zasady ochrany osobnich tigepu obsazeny v této
politice, [VOP] a vychazeji zifslusnych ustanoveni [Z101].

7.5.4.2 Osobni udaje

Za osobni Udaje jsou povazovany informace, ktea@lap pod ochranu [Z101]. Zejména se
jednad o veskeré informace tykajici se&amé nebo uitelné fyzické osoby (zakaznika -
fyzické osoby, zakaznika - podnikajici fyzické ogglmowiené osoby nebo Zadatele).
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7.5.4.3 Udaje, které nejsou povazovany za citlivé
Za citlivé nejsou povaZovany informace, které ndapgod ochranu [Z2101].

7.5.4.4 Odpovédnost za ochranu osobnich Udai

Odpowdnost za ochranu osobnich ddapracovavanych v systémech PostSignum TSA nese
Ceska posta, jakozto poskytovatel certifikich sluzeb, vSichni jeji zafstnanci a smluvni
partnéi v rozsahu [Z101].

7.5.4.5 Oznameni o pouzivani dvérnych informaci a souhlas s pouzivanim
citlivych informaci
Zakaznik resp. zastupce zakaznika @pena osoba) dhem procesu uz@éeni smlouvy a

zavedeni do systému TSA d&Uaské po&t souhlas se zpracovanim osobnich diaajtnych
pro zavedeni Zadatele resp. gi@né osoby do systému PostSignum TSA.

7.5.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni Ucely

Veskeré informace zpracovavané v PostSignum TSAZghstuprény orgamm zmocrinym
ze zakona v ipadech, kdy to zdkon vyZaduje, a do té miry, d@ jo zdkon vyZaduje.
Zpristupreni informaci zajisti manazer TSA poté, co organyeminé ze zakona prokazi sve
zmocreéni zpisobem obvyklym véchto gipadech.

7.5.4.7 Jiné okolnosti zpristupinovani osobnich Udai

V této oblasti je postupovano podlggiusnych ustaveni [2101] a internickeg@pisi Ceské
posty, upravujicich problematiku ochrany osobnidaijil

7.5.5 Prava duSevniho vlastnictvi

Tato politika pro vydavani kvalifikovanyatasovych razitek a veSkeré souvisejici dokumenty
jsou chragny autorskymi pravy_eské posty aipdstavuji vyznamné know-holieské posty.
Cesk& posta je row#n nositelem vylanych prav k inform&imu systému pro provoz
PostSignum TSA a ke strukty organizaci, vzhlaan obrazovek a obsahu webovych stranek
PostSignum TSA.

7.5.6 Zastupovani a zaruky

Ceska posta zatuje, ze spini veskeré povinnosti uloZzené toutotigoli a mandatornimi
ustanovenimi fislusnych pravnichipdpisi.

Ceska posta poskytuje vySe uvedené zaruky po calbu glatnosti smlouvy o poskytovani
certifikacnich sluzeb.

7.5.6.1 Zastupovani a zaruky TSA

Viz ustanoveni kapitola 7.5.6.

7.5.6.2 Zastupovani a zaruky ¥eti strany

V oblasti uzavirani smluv o poskytovani certifikéch sluzeb rize bytCeskéa posta, jakoZzto
poskytovatel sluzby vydavardiasovych razitek, zastupovan@tim subjektem na zaklad
uzaweneho smluvniho vztahu. Uvedena Gtozaruk neni timto dééena.

Jinak viz ustanoveni v kapitole 7.5.6.

7.5.6.3 Zastupovani a zaruky zakaznika, po¥iené osoby nebo Zadatele

Zakaznik, powtena osoba nebo Zadatel¢iruza napléni vSech povinnosti zakazrik
powienych osob a Zadatelo ¢asové razitko uvedenych v této politice a povininost
uvedenych v [ZoEP].
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7.5.6.4 Zastupovani a zaruky spoléhajicich se stran

Spoléhajici se strana se zane, Ze kvalifikovanécasové razitko bude pouzivat podle
ustanoveni v této politicefgdevsim v kapitole 6.3.

7.5.6.5 Zastupovani a zaruky ostatnich zdastnénych subjektia

Subjekty, které seifmo podili na provozu PostSignum TSA na zaklathluvniho vztahu
s poskytovatelem sluzby vydavasisovych razitek, maji povinnost dodrZovat ustanbtétn
politiky, [CPSTSA], [SBPTSA] a dalSich internichldonent.

Zaruky, které v dchto giipadech poskytuje poskytovatel sluzby vydavéadovych razitek,
jsou definovany fislusnymi ustanovenimi [ZoEP] a [V378].

7.5.7 Zreknuti se zaruk
Zaruky uvedené v kapitole 7.5.6 vy3e jsou wfilgmi zarukamiCeské posty &eska posta
jiné zaruky neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluZetklé z divodu nespravného nebo
neopraviného vyuzivani sluzeb poskytnutych v ramci épin smlouvy o poskytovani
certifikacnich sluzeb, zejména za provozovani v rozporu smpakbmi uvedenymi v této
certifikacni politice, jakoZz i za vady vzniklé Zidodu vySSi moci, &etné datasného vypadku
telekomunik&niho spojeni a;.

7.5.8 Omezeni odpov édnosti

Ceska posta neodpovida za Skodu vyplyvajici z pouxilifikovanéhocasového razitka,
pokud doSlo ze strany zékaznika, Zadatele a netiélsgjici se strany k nedodrZzeni omezeni
pro jeho pouziti, uvedenych v této politice a iepgnych na webovych strankach
PostSignum TSA.

Ceska posta bude {iZn¢ s rostoucimi provoznimi zkudenostmi s poskytovanim
certifikagnich sluzeb ottovat, zda podminky omezeni odgduosti Ceské posty uvedené
v tomto ustanoveni odpovidaji obvyklym podminkamtrieu a gimérenému obchodnimu
riziku Ceské posty.

Ustanoveni tohotailanku Zistavaji v platnosti i po uk@eni platnosti této certifikai
politiky.

7.5.8.1 Odpovédnost zakaznika
Z&kaznik je povinen zejména:
e poskytovat pravdivé a Uuplné informacei puzavirani smlouvy o poskytovani
certifikacnich sluzeb,
* neprodleg uvédomit poskytovatele sluzby vydavanasovych razitek o zénéch
Gdaji, které jsou ve smlowvuvedeny, zejména o Zmach udaj o powienych
osobéch.

7.5.8.2 Odpovédnost powrenych osob
Powiena osoba je povinna zejména:
e poskytovat pravdivé a uplné informace o Zadatebphavrénych zadat ocasove
razitko podle této politiky,
» zajistit divérnost autentizénich informaci, se kterymitpregistraci Zadatél prichazi
do styku.
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7.5.8.3 Odpovédnost Zzadatele
Zadatel je povinen zejména:
e zajistit divérnost autentizénich informaci pdebnych pro otteni identity Zadatele
pii podavani zadosti éasoveé razitko,
* seznamit se s politikou, podle které mu byksové razitko vydano (u Zadatele —
systému se tato povinnost vztahuje na spravceraystésp. aplikace).

7.5.8.4 Odpovédnost poskytovatele
Poskytovatel sluzby vydavasasovych razitek je zejména povinen:
* be¢hem procesu uzavirani smlouvy o poskytovani ckatifiich sluzeb ogfit vSechny
Gdaje podle fedlozenych doklad
e OWiit autentiz&ni Udaje Zadatelefppodani zadosti o vydatasového razitka,
» vydatcasove razitko obsahujicéan¢ spravné udaje na zakkdhformaci, které jsou
TSA k dispozici v dob vydavanicasového razitka,
» zveejnovat politiky, podle kterych vydavéasova razitka, na webovych strankach
PostSignum TSA,
» zverejnit kvalifikovany systémovy certifikat TSA takbw se kazdy mohl ujistit o jeho
identite,
e vénovat naleZzitou p& vSem ¢innostem spojenym s poskytovanim certifikich
sluzeb; nalezita @é zahrnuje zejména provoz v souladu:
0 s platnymi pravnimi fedpisy,
s touto politikou,
s [CPSTSA],
s [SBPTSA],
0 s provozni dokumentaci.

(el eolNe]

7.5.9 Odpov édnost za Skodu, ndhrada Skody

Pokud nevyplyva z mandatornich ustanoveni platny@vnich pedpidi jinak, odpovida
Ceska posta zakaznikovi za Skoduusgbenou poruSenim povinnostieské posty
v souvislosti s plenim smlouvy o poskytovani certifigaich sluzeb.

7.5.10 Doba platnosti, ukon €eni platnosti

7.5.10.1Doba platnosti

Doba platnosti této politiky pro vydavani kvalifikanychc¢asovych razitek je od data vydani,
uvedeného v kapitole 5.2, do odvolani.

7.5.10.2Jkonéeni platnosti

Platnost dokumentu je ukéena v pipac
» odvolani, nebo
» ukonteni poskytovani sluZzeBeskou postou, jakoZto poskytovatelem certifikiah
sluzeb v oblasti vydavani kvalifikovany¢asovych razitek.

7.5.10.3D1sledky ukonéeni a pretrvani zavazki

V piipad ukorieni platnosti tohoto dokumentu visledku ukoteni poskytovani sluzeb
zustavaji v platnosti omezeni a ustanoveni uvedekapitole 7.5, ktera se tykaji obchodnich
a pravnich zalezitosti.
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7.5.11 Komunikace mezi zu ¢€astn énymi subjekty

7.5.11.3Komunikace s poskytovatelem sluzby vydavardasovych razitek
VeSkeré informace, které chce poskytovatel sluzlygdvani ¢casovych razitek stit
zakaznikm, zveejni na svych webovych strankdch a na ésfach na pracovistich
kontaktnich a obchodnich mist. Zavazné informacako j napiklad podereni na
kompromitaci klée nikteré z jednotek TSU, shlije poskytovatel sluzby vydavasasovych
razitek ot na webovych strankach a gasré pisemnym nebo elektronickym upozémim
smeérovanym na zakazniky.

Zakaznik komunikuje s poskytovatelem sluzby TSAsfemlinictvim po¥iené osoby nebo
osoby opravéné k zastupovani organizaceiidluSna osoba se obraci na praceévist
obchodniho mista.

Komunikace zakaznika s poskytovatelem sluzby TSi#enprobihat row¥ elektronicky.

V piipact pozadavku na pravni prokazatelnost elektronickénlkikace musi byt tato
zalozena na certifikatech vydanych PostSignum Q@Aonjinou autoritou, kterodeskéa

poSta ozn& za divéryhodnou, a o akceptaci jejihoz certifikatu se zalkeem pedem

pisemi dohodne formou dodatku ke sml@uv

7.5.11.ZKomunikace v rdmci systému PostSignum TSA
Komunikace v systému PostSignum TSAf&H platnymi gedpisyCeské posty a internimi
dokumenty Ulohy PostSignum TSA.

7.5.11.Komunika éni jazyk

Veskera komunikace v systému PostSignum TSA mudiipat véeském jazyce, pokud se
ob¢ strany nedohodnou jinak.

7.5.12 Zmeény

7.5.12.1Postup ‘i zménach
Postupy pro zapracovani Zmjsou uvedeny v kapitole 7.1.3.

7.5.12.2Postup @i oznamovani znén
Vydani nové politiky pro vydavani kvalifikovanydasovych razitek se zmenym OID (viz
nésledujici odstavec) bude oznameno v aktualitholebovych strankach PostSignum TSA.

Zakaznici, poviené osoby nebo Zadatelé se mohou na webovych gatatostSignum TSA
piihlasit k odebirani e-mailového zpravodaje, kterjode mj. oznamovano vydani noveé
verze politiky.

V piipac, Ze nebude hrozit nebezpez prodleni, bude toto oznameni provedeno min. 1
meésic ged z&atkem platnosti nové verze politiky pro vydavanakfikovanych ¢asovych
razitek.

7.5.12.30kolnosti, pii kterych musi byt zménén OID

Ceska posta if¥adila dle svych internich pravidel identifikatonpjekti (OID) uZivané
v hierarchii PostSignum.

OID jsou @itfazeny:
» certifika¢ni autorit¢ PostSignum Root QCA,
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» kazdé certifikani autorit, které PostSignum Root QCA vydala certifikat, z&ra
certifikacni autori¢ PostSignum Qualified CA,
e autori€ ¢asoveého razitka PostSignum TSA,
» kazdé politice, podle které jsou vydavany certifjkéaebo casova razitka v ramci
hierarchie PostSignum.
OID nejsou pitazeny provagci snmernici TSA ani dalSim internim dokumeimt.

Jakakoliv znéna v této politice vyvola zimu verze dokumentu i zinu OID.

7.5.13 Re3eni spor

V piipact vzniku sporu mezi zakaznikem a PostSignum TSAGgmé se obrétit na
* manazera TSA, nebo
» kontaktni misto nebo pracowatielpdesk (formou Zadosti o reklamaci).

Pokud ani jedna z vySe uvedenych instanci nesjedwaieni sporu, bude se spor mezi
zékaznikem a PostSignum T$&Sit u mista a were prislusného soudu.

7.5.14 Rozhodné pravo
Cinnost PostSignum TSA s@li pravnimirademCeské republiky.

7.5.15 Shoda s pravnimi p fedpisy

Cinnost PostSignum TSA je v souladu s pravisaemCeské republiky, zejména se [ZoEP]
a[Vv378].

Vztah meziCeskou postou a zakaznikem je upraven pisemnou smioa poskytovani
certifika¢nich sluzeb.

Struktura této certifikéni politiky je v souladu se strukturou uvedenouT®[102023] a je
doplréna podle poZzadavikieského pravnihtadu.

7.5.16 DalSi ustanoveni

7.5.16.1Ra4mcova dohoda
Zadna ustanoveni v tomto odstavci.

7.5.16.2Postoupeni prav

Ceska posta e pro zajidini vykonavani svyckeinnosti vyuzit sluzeb jiného pravniho
subjektu, u kterého je zajta stejna urove bezpeénosti i poskytovanych sluzeb. Vztahy
mezi Ceskou postou a timto subjektem budou upraveny tnil&$mlouvou. Povinnosti a
odpovédnost Ceské posty, jakoZto poskytovatele certifkich sluzeb, ustavaji timto
nedoteny.

V pripac ukortenicinnosti kvalifikovaného poskytovatele sluzby vydavé&asovych razitek
vyvine Ceska posta v souladu s § 13 [ZoeHingiené Usili pro fevzeti spravy zakaznika
souvisejici agendy jinym kvalifikovanym poskytovata sluzby vydavanéasovych razitek.
V tomto pripact budou vztahy mezi timto kvalifikovanym poskytovate aCeskou postou
rovnéZ upraveny zvlastni smlouvou.
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Prevzeti casti nebo vSeckinnosti poskytovatele sluzby vydavadasovych razitekieti
stranou neomezuje sluzby ani zaruky poskytovaeskou postou vzhledem k zakazirtka
spoléhajicim se stranam.

7.5.16.30ddélitelnost ustanoveni

Smlouva o poskytovani certifikaich sluzeb uzaena mezi zakaznikem Geskou postou
zustava platna i vifipads, Ze jakakoliv jeji diti cast pozbude platnost, pokud se altrany
nedohodnou jinak.

7.5.16.4Z¥eknuti se prav
Zadna ustanoveni v tomto odstavci.

7.5.16.5VySSi moc

Ceska posta nenese odpdmost za porudeni svych povinnostiggbené zasahy vyssi moci,
jako jsou nafiklad prirodni katastrofy velkého rozsahu, stavkyganské nepokoje nebo
valeiny stav.

7.5.17 DalSi opat Feni

7.5.17.1Pouzita literatura a ridici dokumenty
Pti tvorbe této politiky bylo zejménaifhlizeno k nasledujicim dokumeim:
[CWA 141671] CWA 14167-1:2003: Security Requirensgior Trustworthy Systems

Managing Certificates for Electronic SignaturesartRL: System Security
Requirements

[ISO 27001] CSN ISO/IEC 27001:2006 Informiai technologie — Bezgaostni
techniky — Systémy managementu be&npsti informaci — Pozadavky

[ISO 17799] CSN ISO/IEC 17799: Informii technologie — Bezgaostni techniky
Soubor postup pro management bezfpsti informaci

[RFC 2511] Internet X.509 Certificate Request MgssBormat

[RFC 3161] Internet X.509 Public Key Infrastructdrene-Stamp Protocol (TSP)

[RFC 3280] Internet X.509 Public Key Infrastruct@ertificate and Certificate
Revocation List (CRL) Profile

[RFC 3647] Internet X.509 Public Key Infrastructu@ertificate Policy and
Certification Practices Framework

[RFC 3739] Internet X.509 Public Key Infrastructu@ualified Certificates Profile

[RFC 3852] Cryptographic Message Syntax (CMS)

[TS 101456]

[TS 101861]
[TS 102023]

CSN ETSI TS 101 456 Elektronické podpisy a infrasty; Pozadavky
na postupy certifikéni autority vydavajici kvalifikované certifikatyevze
1.3.1

ETSITS 101 861 Time stamping profilerze 1.3.1

CSN ETSI TS 102 023 Elektronické podpisy a infrasty; Pozadavky
na postupy autorttasovych razitek, verze 1.2.1

[V378] Vyhlaska Ministerstva informatik§. 378/2006 Sb. ze dne k®rvence
2006 o postupech kvalifikovanych poskytovategrtifikacnich sluzeb
[Z2101] Z4akon¢. 101/2000 Sb., o ochramsobnich udajv platném zani
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[Z300]

[ZOEP]

Zakon¢. 300/2008 Sh. o elektronickych ukonech a autoanékonverzi
dokument v platném zani

Zakorx. 227/2000 Sb. o elektronickém podpisu v platnégmizn

7.5.17.2Navazné dokumenty
V této politice je odkazovano rovh na nasledujici interni dokumenty:

[CPQCATSA]
[CPSQCA]

[CPSTSA]
[OZUTSA]

[P3.7TSA]
[P5.9TSA]
[SBPTSA]

[VOP]

Certifika&ni politika PostSignum Qualified CA pro certifikaly5A,
aktualni verze

Snérnice ,Certifikatni provaeci snernice pro tlohu Kvalifikovana
certifikacni autoritaCeské posty, s.p.”, aktualni verze

Prova&ci snernice TSA, aktualni verze

Smernice ,Organizani zajiséni Glohy autoritytasového razitk@eské
posty, s. p.“, aktualni verze

Dokument QCA D32 ,P3.7 Provozni a bezymstni procedury”, aktualni
verze

Dokument QCA D33 ,P5.9 Plan pro zvladé@mzovych situaci a plan
obnovy*“, aktualni verze

Systémova bezgmostni politika pro tlohu PostSignum TSA, aktualni
verze

VSeobecné obchodni podminky elektronickyicizesbCeské posty, s. p.

8 Zavérecna ustanoveni
Tento dokument vydala spdlestCeska posta, s. p. a nabyva platnosiianosti

dnem 16.6.20009.
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