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1 Uvod

1.1 Uéel dokumentu

Tento dokument poskytuje zakladni informace o aw#téasovych razitek PostSignum TSA,
pravech a povinnostech uZivatel kvalifikovanych ¢asovych razitek vydanych
PostSignum TSA a spoléhajicich se stran.

Tento dokument ma informiai charakter, nenahrazuje politiku pro vydawéasovych razitek
a neni sotasti smlouvy o poskytovani certifis@ich sluzeb uzavirané mezi zakaznikem a
Ceskou postou, s.p. (dal€eska poSta neboP).

1.2 Historie uskuteénénych auditu a kontrol systému

Datum Typ auditu/kontroly Vyrok auditora/kontrolora

Systém PostSignum TSA dosud neprasel
Zadnym auditendi kontrolou.

2 Kontaktni informace

2.1 Poskytovatel certifikaénich sluzeb

Poskytovatelem certifikanich sluzeb je:
Ceska posta, s.p( 147114983
Politickych wzint 909/4
225 99 Praha 1

2.2 Kontaktni pracovisté

Uzavirdni smluv se zakazniky PostSignum #ajiSobchodni a kontaktni mista PostSignum
TSA. Kontaktni informace jsou k dispozici na webadwystrankach:
http://qca.postsignum.cz

Vydavani casovych razitek zajifije poskytovatel prostdnictvim aplikace na specialnim
serveru, kteraijima pozadavky na vydagdasovych razitek.

2.3 Komunikace s klienty

Dotazy tykajici se poskytovani sluzeb PostSignurA T8 zasilat na kontaktni pracowigiro
poskytovani sluzeb.

Odborné dotazy zodpovida nasledujici pracevist
Ceska posta, s.p.
OddEleni vyvoje QCA/VCA
Sazeéska 603/9
225 99 Praha 10
email: admca.vakph@cpost.cz

Tazatel obdrzi odp@d’ do &i pracovnich di.
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2.4 Zverejnovani informaci

Tuto zpravu pro uZivatele, politiky pro vydavasisovych razitek a ostatniiegné informace
Ize nalézt na webovych strankach:
http://gca.postsignum.cz

3 Typy casovych razitek a jejich vydavani

3.1 Typy ¢asovych razitek

Casovym razitkem, které vydava PostSignum TSA, gamb kvalifikovanécasové razitko
v souladu se zakonein 227/2000 Sb. o elektronickém podpisu.

Jde o datovou zpravu, kterou vydal kvalifikovanyskytovatel certifikénich sluzeb a ktera
duvéryhodnym zfisobem spojuje data v elektronické podlab casovym okamzikem, a
zaruwtuje, Ze uvedena data v elektronické padexistovala ped danymtasovym okamzikem.

PostSignum TSA vydava jeden tymasovych razitek popsany v dokumentu ,Politika
vydavani kvalifikovanycltasovych razitek PostSignum TSA".
Casova razitka vydavana PostSignum TSA vyhovujidstadu RFC 3161.

3.2 Uzavreni smlouvy

Zakaznikem PostSignum TSA je pravnicka osoba, pagioi fyzicka osoba (podnikatel),
nepodnikajici fyzickd osoba, statni organ nebororgétni samospravy.

Z&kaznik ziskd ipstup ke sluzbdm PostSignum TSA uznim pisemné smlouvy
o poskytovani certifikénich sluzeb. Tato smlouva se uzavira v souladu Seolecnymi
obchodnimi podminkami elektronickych sluZeB.

Smlouva je zakaznikem podepsana tak, jak je v abdhostyku obvyklé.
Identita fyzické osoby je @ovana na zakladjednoho osobniho dokladu (@mnsky ptikaz
nebo cestovni pas).

Zakaznik ve smlouy definuje po¥ienou osobu, kterd je opré&yma jednat za zakaznika ve
véci poskytovani sluzby vydavantasovych razitek. Peétena osoba definuje #pob
autentizace i zasilani poZzadavku na vydatsového razitka a dalSi parametry sluzby.

3.3 Oveérovaci procedury a podani zadosti o €asové
razitko

Zadost o vydani kvalifikovanéh@msového razitka podavaji zakaziti€l na zaklagl uzawené
smlouvy meziCP a zékaznikem. Zadatel¢asové razitko (osoba nebo aplikace vystupuijici
jménem zakaznika) vyt¥b bezpé&né autentizované spojeni s PostSignum TSA
prostednictvim protokolu HTTPS, v rdmci kterého se idféatje a autentizuje:

» komegnim certifikatem vydanym certifikai autoritou PostSignum VCA, nebo

e jménem a heslem.

Po platné identifikaci a autentizaci vytv@adatel otisk (hash) elektronickych dat (zpravy,

dokumentu, transakce, atd.), ktery je nastedioZzen do Z&dosti o kvalifikovan&soveé
razitko (dle RFC 3161). Takto vytkena datova struktura je prostnictvim navazaného
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spojeni pedana PostSignum TSA. Naslédje zadost zaslana jednomu ze searvéSU
(vydavajicich samotné&asova razitka, dale jen TSU) pro posouzeni sprévaaznaeni.

K zamitnuti Zadosti iZze dojit zejména vifpack:
* neusgsné identifikace a autentizace
e 7Ze Zadost @asové razitko nesplje nalezitosti definované politikou pro vydavani
casovych razitek.

Povolené algoritmy pro vyget otisku (hashe), ktery se uklada do zados@asove razitko,
jsou:
* SHA-1, SHA-256, SHA-384, SHA-512

3.4 Vydani kvalifikovaného ¢asového razitka

Po pijeti Zadosti ocasové razitko provede PostSignum TSA kontrolu fémmgpravnosti
Z&dosti a v fipad kladného vysledku kontrol Zadosti je k otisku (fjadat, obsazeném
v Zadosti, pdan do datové strukturgasovy Udaj z d@véryhodného mifidla ¢asu. Takto
vytvoiena datova struktura je elektronicky o#er@a daty pro vytu@ni elektronické zriky
TSA, ¢imz vzniknecasove razitko podle RFC 3161, které je archivovano.

Odpowd’ véetre casoveho razitka je odeslana Zadateli o kvalifikévasove razitko.

3.5 Oveéereni casového razitka

Pro owieni kvalifikovanéh@asoveho razitka se provgichasledujici kroky:
» owteni otisku (hash) a¥ovanych dat uvedeného &asovém razitku & nowe
vypoétenému otisku (hash) z elektronickych dat dostuprojgiujici strarg,
» owfeni platnosti elektronické zéley pomoci certifikatu TSU.

Dale je staZzen aktualnfiplusny seznam zneplatnych certifikafi (CRL) a o¥ii se platnost:
» pouzitého certifikatu TSU, kterym je razitko ozemno,
» certifikatu certifik&ni autority PostSignum Qualified CA, ktera vydadatifikat TSU,
» certifikatu certifika&ni autority PostSignum Root QCA, ktera vydala ¢i&ét autority
PostSignum Qualified CA.

V piipac, Ze otisky (hash) dat jsodipshodném algoritmu shodné a bylagtana platnost
vSech elektronickych ziak a kvalifikovanych certifikdt, je ¢asoveé razitko platné.

Minimalni Zivotnost elektronické zky na casovém razitku PostSignum TSA je rovna
platnosti certifikdh TSU, avSak fedpokladand redlna Zivotnost této elektronické&lkynge
VySSi.

4 Omezeni pouziti

Kvalifikovana casova razitka vydavana autoritou PostSignum TSAoneprimarg uréena
pro komunikace nebo transakce v oblastech se zyyseizikem Skod na zdravi nebo na
majetku, jako jsou chemické provozy, letecky prouaovoz jadernych z&eni apod. nebo
v oblastech souvisejicich s bezpesti a obranyschopnosti statu.

Kromeé vySe uvedeného nejsou stanovena zadna dalSi onm@oegpouzivani kvalifikovaného
¢asového razitka, vydaného v souladu s obsahenikggiito vydavanitasovych razitek.
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Kvalifikované ¢asové razitko, vydané PostSignum TSA, je mozno ipqub nasledujici
acely:
o tam, kde se vyZaduje pouziti kvalifikovanériasového razitka podle zakona
¢. 227/2000 Sb. o elektronickém podpisu v platnégmgn
 tam, kde se vyzaduje pouziti kvalifikovanéli@asového razitka podle zakona
¢. 300/2008 Sh. o elektronickych Ukonech a autoam@v konverzi dokumeint
v platném zani;
e vostatnich fipadech, kde existuje geba prokazani existence konkrétnich dat
(dokumentu) ped danymtasovym okamzikem.

4.1 Presnost casu v casovém razitku

Maximalni odchylkacasového udaje ve vydaném kvalifikovanémasovém razitku od
hodnoty s¥tového UTC¢asu je 1 sekunda.

4.2 Doba uchovani auditnich zaznamu

Auditni zaznamy (¥etré vydanychéasovych razitek) jsou uchovavany minin&jro dobu
deseti let.

5 Povinnosti zakazniku a jejich zastupcu
Zakaznik musi zejména:
e poskytovat pravdivé a Uuplné informacei puzavirani smlouvy o poskytovani
certifikacnich sluzeb,

* neprodleg uvedomit poskytovatele certifikmich sluzeb o zeémach adaj, které jsou
uvedeny ve smlouv

Powiena osoba zakaznika musi zejména:

e poskytovat pravdivé a Uplné informace o Zadatebphavrénych Zadat ocasové
razitko,

e zajistit divérnost autentizénich informaci, se kterymitpregistraci zadatél pirichazi
do styku.

Zadatelem aasové razitko je fyzicka osoba nebo systém, kteppwiieni zakaznika zada
o0 vydani¢asového razitka. Zadatel musi zejména:
e zajistit divérnost autentizénich informaci pdebnych pro ogteni identity Zadatele
pii podavani zadosti éasove razitko,
* seznamit se s politikou, podle které mu bydsové razitko vydano.

6 Zakladni povinnosti spoléhajicich se stran

a ostatnich uzivatelu

Spoléhajici se strana provadi nasleduyjimnosti:
* Owiuje otisk (hash) astovanych dat,
* owtuje platnost elektronické zéley pomoci certifikdtu TSU.
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Spoléhajici se strana dale ziska aktuatfslygsny seznam zneplammych certifikati (CRL) a
ovéfi platnost:
* pouzitého certifikatu TSU, kterym je razitko ozemno,
» certifikatu certifika&ni autority PostSignum Qualified CA, ktera vydatatdikat TSU,
» certifikatu certifik&ni autority PostSignum Root QCA, ktera vydala &gt autority
PostSignum Qualified CA;

Spoléhajici se strana zvazi, Z@sove razitko vydané podle této politiky je vhogne (Zel,
ke kterému bylo pouZzito.

Podrobny popis platnosttasového razitka je uveden v dokumentu ,Politika awahi
kvalifikovanychc¢asovych razitek PostSignum TSA".

7 Omezeni zaruky a odpovédnosti

Ceska posta se zavazuje, ze splni veskeré povinndefiené politikami vydavani
kvalifikovanych ¢asovych razitek, podle kterych vydava kvalifikovatesova razitka, a
mandatornimi ustanovenimiiiplusnych pravnich fpdpisi. Ceska posta poskytuje vyse
uvedené zaruky po celou dobu platnosti smlouvy ekpvani certifikénich sluzeb

uzawene se zakaznikem.

Zaruky uvedené vyse jsou vyhwmi zarukamiCeské posty aeska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluZetklé z divodu nespravného nebo
neopraviného vyuzivani sluzeb poskytnutych v ramci épin smlouvy o poskytovani
certifikaénich sluzeb uzivatéin, zejména za provozovani v rozporu s podminkami
uvedenymi v politice vydavani kvalifikovanyalasovych razitek, jakoz i za vady vzniklé
z davodu vySSi moci, etre dotasného vypadku telekomuntdho spojeni aj.

8 Smilouvy a certifikacéni politiky

Vztah mezi zédkaznikem @eskou postou, jakoZto poskytovatelem sluZzby vydévasovych
razitek, je (krom prislusnych ustanoveni mandatornich pravnickedpidi) upraven
smlouvou, jejiz sotésti jsou mimo jiné

« v3eobecné obchodni podminky elektronickych slzep

» platna politika pro vydavani kvalifikovany@asovych razitek,

» aktudlni cenik.

Vztah mezi spoléhajici se stranouCaskou poStou je upraverfiglusnymi ustanovenimi
platnych politik pro vydavaniasovych razitek.

VztahCeské posty a spoléhajicich se stran neni upraveEusou.
VSechny vyjmenované dokumenty jsou dostupné na wahostrankach:

http://gca.postsignum.cz
nebo na kontaktnich mistech PostSignum TSA.
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9 Ochrana osobnich dat

Ceska posta zajfije ochranu osobnich Gdapsob, k nimZ ziskaifstup g poskytovani
sluzby vydavantasovych razitek. Zasady ochrany osobnichii@ju obsaZzeny v politice
pro vydavaniasovych razitek, vSeobecnych obchodnich podmin&ackaktualni provagti
smernici PostSignum TSA a vychazeji zigluSnych ustanoveni zakora 101/2000 Sb.
0 ochra® osobnich ud&jve zréni pozajSich gedpidi.

10 Politika nahrady a reklamac¢ni Fizeni

V piipad nedodani sluzeb v definované kwalima zakaznik narok na vraceni ceny za
piislusnou sluzbu nebo poskytnuti nové sluzby zdarma.

Z&kaznik PostSignum TSA podava Zzadost o reklamaai kontaktnich mistech
PostSignum TSA nebo na pracovisti Helpdesk. Nejgoatb tfi pracovnich dién posoudi
opravrenost reklamace reklarai oddtleni PostSignum TSA. Zakaznik je informovan o
vysledku rozhodnuti e-mailem nebo dopisem. Se zédkam je dohodnutaifpadna forma
nahrady.

11 Pravni prostredi

Cinnost PostSignum TSA gédi prislusnymi ustanovenimi pravnittadu Ceské republiky,
zejména
e zakonent. 227/2000 Sb. o elektronickém podpisu vénimpozdjSich gedpidi,
e vyhlaSkou ¢. 378/2006 ze dne 1%ervence 2006 o postupech kvalifikovanych
poskytovatei certifikacnich sluzeb,
e zakonent.101/2000 Sh. o ochramsobnich udajve zréni pozdjSich gedpidi.

12 Akreditace a kontrola bezpeénostni shody

Ceska posta se jako poskytovatel certifikieh sluzeb PostSignum QCA stala dne 3. 8. 2005
akreditovanym poskytovatelem certifikdch sluzeb na zaklad akreditace utlené
Ministerstvem informatiky’R.

Nasled® dne 1.7.2009CP rozsfila poskytované certifikni sluzby o sluzbu vydavani
casoveho razitka s nazvem PostSignum TSA (daleomenSA).

Cinnost PostSignum TSA podléha kontrole. Kontroluzg@nostni shody provégi

pracovniciCeské posty, nebo externi auditor nezavislfCeaké po&, s.p. Intervaly konani
kontrol jsou uvedeny v politice pro vydavaaisovych razitek.
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