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Uvod

Casovymi razitky, kterd autorita Gasovych razitek (dale jen PostSignum TSA) vydava se rozumi elektronicka
Casova razitka v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 z 23.7.2014 o
elektronické identifikaci a sluzbach vytvarejici davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES a v souladu se zdkonem €. 297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické
transakce. Tato elektronicka Casova razitka divéryhodnym zplsobem spojuji data v elektronické podobé s
casovym okamzikem, a zaru€uji, Ze uvedena data v elektronické podobé existovala pfed danym casovym
okamzikem.

Pii podepsani smlouvy (mezi zadavatelem a uchazecem) se stanovi zpisob piihlaSeni k odbéru ¢asovych razitek
— urci se tzv. prihlasovaci ¢ty zakaznika. Spravu u¢ti mohou provadeét pouze povefené osoby zakaznika.

Kazdy ucet obsahuje informace o zptisobu ptihlasovani k serverim uchazece pti odbéru ¢asovych razitek (volba
mezi autentizaci certifikdtem nebo autentizaci jméno+heslo). Tyto ¢ty jsou v systémech sledovany samostatng,
1ze tedy vykazovat mésicni statistiky na jednotlivé ucty.

Predplacené bali¢ky ¢asovych razitek

Zakaznik si zakoupi balicek Gasovych razitek (provede dobiti uétu). Casova razitka mize Zakaznik z Gétu
neomezené &erpat po dobu péti let od zakoupeni posledniho bali¢ku. Uget 1ze kdykoliv dobit zakoupenim
nového balicku Casovych razitek a tim nejen navysit pocet Casovych razitek, ale i prodlouzit dobu Cerpani
doposud nevycerpanych ¢asovych razitek z pfedchozich balickt.

Ceska posta garantuje u ¢asovych razitek (dle RFC 3161) platnost minimalné 5 let. Certifikaty, kterymi se
oznacuji (peceti) ¢asova razitka, jsou vystavovany na Sest let a jsou kazdy rok obménovany.

Architektura PostSignum TSA

PostSignum TSA je realizovana dvéma jednotkami TSU (timestamping unit) umisténymi v primarni lokalité a
dvéma jednotkami umisténymi v zalozni lokalité.

Ob¢ provozni jednotky v kazdé lokalit¢ vydavaji ¢asova razitka soucasn€. Rozd€lovani zadosti mezi tyto dvé
jednotky zajistuje load-balancing/failover feSeni pfedanim zadosti na jednu z dvojice pfistupovych jednotek,
kterd zadost po ovéteni identity Zadatele ndsledné pieda na ji pfifazenou provozni jednotku.

Timestamp servery jsou realizovany specializovanymi zatizenimi nCipher Time Stamp Server, ozna¢ovanymi
jako DSE200 (Document Sealing Engine 200). Jedna se o sitova zafizeni s integrovanym HSM pro ulozeni
soukromych kli¢t TSA; pouzité HSM maji certifikaci podle FIPS 140-2 na Grovei 3.

Technicka specifikace - rozhrani TSA pro zadajici aplikace

PostSignum TSA poskytuje Gasova razitka podle standardu RFC3161 (dale jen standard) pomoci protokolu
https. Zakladni popis datovych struktur ¢asového razitka je uveden ve standardu, pro praci s nimi doporucujeme
vyuzivat bézné dostupnych softwarovych knihoven (BouncyCastle, IAIK, Eldos, Adobe...).

Casova razitka jsou poskytovana prostiednictvim internetového piipojent..
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Zadost o ¢éasové razitko

Zadost o asové razitko musi byt ve formatu Time Stamp Request podle standardu. V Zadosti doporu¢ujeme
uvadeét tyto udaje:

. Nonce (jednoznaény identifikator),
. certReg=true (v odpovédi jsou pak prilozeny certifikaty),
. messagelmprint vytvoieny pomoci SHA-1 nebo SHA-2

Zadost nesmi obsahovat rozsifeni (extensions).
Povolené algoritmy pro vypocet otisku (hashe) jsou SHA-1, SHA-256, SHA-384, SHA-512.

Poskytovatel si vyhrazuje pravo omezit povolené kryptografické algoritmy, pokud si to vyZada uprava pravnich
predpist nebo technickych norem, které upravuji ¢innost poskytovateli certifikacnich sluzeb.

Struktura zadosti o ¢asové razitko

Nazev polozky Popis Hodnota/pFiznak pouZiti
Version Verze protokolu ¢asového razitka (povinna 1
polozka)
messagelmprint
HashAlgorithm OID hash algoritmu (povinna poloZzka) SHA-1, SHA-256, SHA-384,
SHA-512

HashedMessage Otisk dat
(povinna poloZka)

regPolicy Identifikator politiky OID této politiky
(nepovinna poloZka)
nonce Nahodné, jednou vygenerované ¢islo (64

bitt). Je-li obsaZeno v Zadosti, pak ho
obsahuje i odpovéd. (nepovinnd polozka)
certReq TRUE - odpovéd musi obsahovat certifikat | TRUE, FALSE
TSA

FALSE nebo nevyplnéno — odpovéd’ nesmi
obsahovat certifikat TSA

(nepovinna poloZka)

extensions Z4dna rozsifeni nejsou povolena

r v

Zaslani zadosti, prijem odpovédi

Zadost o razitko musi byt zaslana na server TSA protokolem https metodou POST v souladu se standardem.
Z diivodu zajisténi vysoké dostupnosti serverd TSA budou zaslané zadosti distribuovany na vice paraleln¢
pracujicich serverd, nebude mozné tedy zarucit, ze potfadi odpovédi bude piesné odpovidat poradi zadosti a Ze
vSechny elektronické znacky budou vytvoreny s pomoci jednoho paru kli¢i. Servery budou identifikovany svou
elektronickou znackou, kazdy ze serverti pak bude vést vlastni fadu sériovych ¢isel razitek.

TSA PostSignum bude pozadovat autentizaci volitelné:
e komer¢nim certifikdtem PostSignum VCA, nebo
e jménem/heslem (basic).

Podle zptsobu autentizace a smluvniho vztahu je Zadost zaslana na nékterou z téchto adres:

Ceska posta, s.p., se sidlem Politickych véziit 909/4, 225 99 Praha 1, IC: 471 14 983 Strana 4/7

Zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A7565 www.ceskaposta.cz



Technické feSeni
Ceska posta »Poskytovani ¢asovych razitek*

1. Pausalni odbér

a) Pristup pies internet

Lokalita Autentizace: Webova adresa:

Primarni certifikatem https://tsa.postsignum.cz/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.cz:444/TSS/HttpTspServer/

Zalosni certifikdtem https://tsa.postsignum.eu/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.eu:444/TSS/HttpTspServer/

2. Predplacené balicky

a) Pristup pies internet

Lokalita Autentizace: Webova adresa:
certifikatem https://www3.post_signum.cz/TSS/TSS_crt/
Primarni https://www.post3|gnum.cz/TSS/TSS_crt/
jménem a heslem https://www3.post_S|gnum.cz/TSS/TSS_user/
https://www.postsignum.cz/TSS/TSS_user/
Zalo3ni certifikdtem https://www.postsignum.eu/TSS/TSS_crt/
jménem a heslem https://www.postsignum.eu/TSS/TSS_user/

Server TSA odpovida zaslanim odpovédi ve formatu Time Stamp Response podle standardu. Pokud nedojde k
chybé zpracovani Zadosti (pkiStatus < 2), obsahuje odpovéd’ téZ Casové razitko ve formatu Time Stamp Token.

Struktura odpovédi na zadost o ¢asové razitko

Nazev polozky Popis Hodnota/pfiznak pouZiti
PKIStatus Pfirozené Cislo, oznacujici stav odpovédi 0 - TST bylo vydano
(ptidéleni/neptidéleni Casového razitka). 1 - TST bylo vydano (upravené)
Casové razitko bylo ptidéleno a je souasti | 2 — odmitnuti Zadosti
odpovédi, pouze pokud je hodnota tohoto 3 — Cekani na odpoveéd
pole 0 nebo 1. 4 — bezprostiedni zneplatnéni
certifikatu TSA
5 — certifikat byl zneplatnén
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PKIFailurelnfo BIT STRING. Uvadi davod nepiidéleni BadAlg — neznamy nebo
casového razitka. Soucasti odpoveédi na nepodporovany algoritmus
zadost o ¢asové razitko je pouze v ptipad¢, | BadRequest — nepovolena nebo
Ze hodnota pole PKIStatus je jind nez 0 nepodporovana transakce
nebo 1 a ¢asové razitko tedy neni v BadDataFormat — Spatny
odpovédi pfitomno. formét zaslanych dat

TimeNotAvailable — nedostupny
zdroj ¢asu TSA
UnacceptedPolicy — poZadovana
politika neni podporované ze
strany TSA
UnacceptedExtension —
poZadované rozSiteni neni
podporované ze strany TSA
AddInfoNotAvailable —
pozadované dopliujici informace
nebyly identifikované nebo
nejsou dostupné

SystemFailure — Zadost nemohla
byt zpracovana kvtli chybé
systému

Format casového razitka

Casové razitko Time Stamp Token obsahuje vloZené tdaje TSTInfo tak, jak jsou specifikovany ve standardu.
Razitko nebude obsahovat rozsiteni (extensions), bude obsahovat ptiznak fazeni (ordering=false).

V piipadé pozadavku na certifikat (certReq=true) bude k podpisu piilozen certifikdit TSA odpovidajici
pozadavkim standardl a platné legislativy. Certifikat a elektronickou znacku na TSA doporucujeme ovéfit
béznym zptsobem podle pravidel ovérovani elektronického podpisu, navic pak na ptitomnost specifickych
udaju TSA (KeyPurposelD musi mit hodnotu id-kp-timeStamping). K ovéfeni znacky je tieba pouzit kotenovy
certifikat PostSignum Root CA.

Nad ramec standardu bude k podpisu dale ptilozen atributovy certifikat poskytovatele ¢asového udaje obsahujici
Udaje Timing Metrics a Timing Policy. Tyto tdaje nejsou vSak pro béznou praci s casovym razitkem podstatné.

Struktura ¢asového razitka

Nézev polozky Popis Hodnota/piiznak pouziti
Version Verze protokolu ¢asového razitka 1
Policy Identifikator politiky OID této politiky
messagelmprint Shodny se Zadosti
HashAlgorithm OID hash algoritmu SHA-1, SHA-256, SHA-384,
SHA-512
HashedMessage Otisk dat
serialNumber Ptirozené Cislo do 160 bitt. TSU ptidéluje kazdému
¢asovému razitku unikatni ¢islo
genTime GeneralizedTime — hodnota UTC
accurancy Presnost
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ordering Polozka definujici vztah dvou casovych FALSE
razitek
nonce Nahodné ¢islo (64 bith) ze zadosti. Je-li

obsazeno v zadosti, pak to samé ¢islo musi
obsahovat i odpoveéd'.
TSA RozliSovaci jméno TSU

Poznamka: Tato struktura je vloZena do struktury SignedData podle [RFC 3852] s identifikatorem typu dat
id-ct-TSTInfo.

TSA vlozi do kazdého Casového razitka udaj, ktery jednoznacné urcuje politiku, podle niz bylo razitko
vydano.

Poskytovatel sluzby vydavani ¢asovych razitek zajisti, aby data v elektronické podobé, ktera jsou piedmétem
zadosti o vydani ¢asového razitka, jednozna¢éné odpovidala datim v elektronické podobé obsazenym ve
vydaném ¢asovém razitku.

TSU vlozi do kazdého nové generovaného ¢asového razitka celé ¢islo, jehoz hodnota je jedine¢na — poloZka
serialNumber. Sériové Cislo umisténé v Casovém razitku je pro kazdé TSU v ramci TSA jednoznacné.
Jednoznacnost v ramci TSA a poskytovatele certifikacnich sluzeb je zajisténa kombinaci polozek ¢asového
razitka serialNumber a TSA.

TSA vlozi do kazdého ¢asového razitka duvéryhodnou hodnotu Casu, kterd odpovida hodnoté UTC v Case
pridéleni ¢asového razitka. Pole genTime Casového razitka uvadi ¢as, kdy ¢asové razitko bylo vytvoieno
autoritou ¢asovych razitek.

Testovaci (demo) ¢asové razitko

Pro vyzkouseni sluzby ¢asového razitka je k dispozici zdarma TSA DEMO PostSignum.

Upozornéni

Upozoriiujeme, ze Casova razitka ziskana na testovaci TSA DEMO PostSignum nelze povazovat za
davéryhodna (naptiklad pro archivaci dat).

Sluzba TSA DEMO PostSignum nemusi byt stale v provozu.

Prihlaseni k testovacimu serveru pomoci jména a hesla:
URL adresa 1: https://www3.postsignum.cz/DEMOTSA/TSS_user/
URL adresa 2: https://www.postsignum.cz/DEMOTSA/TSS_user/

Ptihlasovaci jméno: demoTSA
Heslo: demoTSA2010

Prihlaseni k testovacimu serveru pomoci komerc¢niho certifikatu:
URL adresa 1: https://www3.postsignum.cz/DEMOTSA/TSS_crt/
URL adresa 2: https://www.postsignum.cz/DEMOTSA/TSS_crt/

Pro ptihlaSeni Ize vyuzit jakykoliv komer¢ni certifikdt vydany certifikacni autoritou PostSignum (osobni nebo
Serverovy).
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