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w) Instalace a pouziti aplikaci Klicnik

Ceska posta

1. Informace o dokumentu

Cilem tohoto dokumentu je popsat viechny kroky vedouci k Gispésné préci s certifikaty Ceské posty
instalovanymi do USB hardwarového sifrovaciho klice iKey 4000.

Dokument popisuje casovy sousled ¢innosti, které je potfeba ucinit:

= instalace aplikaci Kli¢nik k USB tokenu,
* inicializace USB tokenu

= instalace certifikatl certifika¢nich autorit
= vygenerovani kli¢ti a zadosti o certifikat,

= instalace vydaného certifikatu.

Obrazky v tomto dokumentu mohou byt pouze orienta¢ni. Uvedené postupy pocitaji s ovladanim mysi
pravou rukou. Podobnost se jmény skute¢nych osob a organizaci je Cisté ndhodna a netimyslna.

1.1. Systémové pozadavky

Aplikace Kli¢nika jsou v soucasné dob¢ podporovany témito opera¢nimi systémy:

Podpora OS Windows | XP SP3* Vista ** Windows 7 *** | Server 2003 | Server 2008 | Server 2008 R2
32bit | 64bit | 32bit | 64bit | 32bit | 64bit | 32bit | 64bit | 32bit | 64bit 64bit

SAC 8.0

Kli¢nik 1.2

BSec PKI 7.3.0.0006 X X X X X X

Proffesional; ** Business/Enterprise/Ultimate; *** Professional/Enterprise/Ultimate; T podpora i pro Home Basic/Premium
Edition

1.2. Zakladni webova stranka

http://www.bezpecnyklic.cz

polozka v levém menu ,,Postup pro ziskani Bezpe¢ného klice*

V nasledujicim textu budeme tuto stranku oznacovat jako ,,Zakladni webova stranka“.
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1.3.

2.1

2.2.

Tipy arady

Na webovych strankach pod nasledujicim odkazem http://www.t-soft.cz/klicnik je Kk nalezeni mnoho
uzite¢nych informaci tykajicich se prace s tokeny, instalace potiebnych programu a pouziti certifikatu.

Stranky jsou urceny zejména pro uzivatele, pro které problematika tykajici se autentizacnich tokenti nova.
V sekcich ,,Casté otazky“ a ,,Tipy a rady* uZivatelé najdou feSeni nejbézngjsich problémi spojenych
S instalaci ¢i pouzivanim, Vv sekci ,,Ke stazeni najdou napt. odkaz na stazeni aktualnich ovladaci
k tokenu aj.

Uzivatelsky software k USB tokenu

Poznamky k postupu
S instalaci vSech programli Vam pomuze interaktivni privodce, ktery je soucasti instalaéniho CD.

Instalaci pomoci privodce doporucujeme zejména uzivateliim, ktefi jeSté nemaji s tokeny a certifikaty
dostatek zkusenosti. Postup je nasledujici:

Instalace aplikaci Klicnika pomoci privodce
Pred zapocetim instalace ukoncete vSechny aplikace. Po dokonéeni bude vyzadovan restart pocitace.
Instalace bude vyzadovat ptihlaseni pod u¢tem spravce ¢i administratora PC.

Vlozte do mechaniky instalacni CD Bezpe¢ni kli¢. Na hlavnim menu kliknéte kurzorem mysi na bublinu
u obrazku pravodce:

QO Ceska posta

Instalacni CD pro bezpecny kli¢

Instalace ovladacti pro iKey 4000 Dobry den,
imenuji se Tokynek
, a budu Vasim
Instalace programu / pravodcem instalaci.
Kliknéte ZDE
Dokumenty
www.bezpecnyklic.cz www.tsoft.cz '_ !a”
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Instalator zjisti zda, mate jiz n€¢ktery z program Kli¢nika nainstalovany:

™% Myni probéhne zjisténi piedchozich verzi ovladaéd a software, v pfipadé
W' potfeby budou nahrazeny nejnovéjdimi,

Pokracovat?

V piipad€ nalezeni star§i verze ovladact, SW BSec PKI nebo Kli¢nik Vam instalator nabidne jejich
odinstalaci a nahrazeni star$i verze za novou. Akci je tfeba potvrdit:

=5

4% Byla nalezena piedchozi verze PKI, ktera nyni bude odebrana a

WY nahrazrena novou verzi.

Ano Me

— —

Po té jiz prob¢hne instalace vSech novych komponent:

s S

i

Myni probéhne instalace nowych komponent,

Mainstalovat?

Ano Me

Nejdtive probéhne instalace ovladact pro token iKey 4000:

SafeMet iKey Driver v4,1.1.1006
B

o El Pleaze wait whie Windows configures Safemet iKey Driver
e var.1.1008
|
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Do probihajici instalace nijak nezasahujte:

e
iKey Driver  a ﬁ
@ Creating SmartCard readers. Please 'Wait...
— I
|
T N e

Teprve, az budete vyzvani, zasuiite sviij token iKey 4000 do USB portu v PC:

iKey Driver

') Fleaze inzert an ik.ey Secunty Token to complete the installation.
g

Cloze

Jakmile bude USB port nakonfigurovan, instalator Vas vyzve, abyste podobné nakonfigurovali v§echny

USB porty, které chcete pro token iKey vyuzivat:

- |

Myni postupné zasufite Vas token do viech USB portd, které budete poufivat,
Po zasunuti tokenu do USB portu se Vam v pravém spodnim rohu objevi pribéh
instalace.

|

Po instalaci ovlada¢t bude nainstalovan middleware SafeNet Authentication Client:

SafeMet Authentication Client 8.0 5P2

i |E| Pleaze wait while Windows configures SafeMet Authentication Client
=T 8.0sP2

Gathering required information...

_ |
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Nakonec bude spusténa instalace personifikacni utility Kli¢nik:

Po dokonceni instalace programi Vam systém nabidne restart PC. Restartovani PC dirazné
doporucujeme:

- =

| 1 Byly nainstalovany nové komponenty, doporuéujeme provest restart
Y poditace.

Restartovat?

Ano Me
% -4

2.3. Postup pfi ruéni instalaci programt Kliénika

Pokud se rozhodnete pro ru¢ni instalaci, doporu¢ujeme nasledujici postup:
— Nejprve nainstalujte ovladace (drivery) k tokenu iKey 4000

— Nasledné nainstalujte middleware SafeNet Authentication Client (v ptfipadé zpétné
kompatibility s aplikacemi Borderless Security PKI (pro pokro¢ilé uZivatele a pro
administratory je ur¢eno AMC, kde si sami ur¢i bezpecnostni politiku a vytvoii .msi bali¢ek —
pouze pro program BSec PK)).

— Nakonec nainstalujte program Kli¢nik, pomoci kterého provedete inicializaci tokenu

2.3.1. Instalace ovladaci k tokenu iKey 4000

Pred zapocetim instalace ukoncete vSechny aplikace. Po dokonéeni bude vyzadovan restart pocitace.
Instalace bude vyzadovat ptihlaseni pod u¢tem spravce ¢i administratora PC.

Vlozte do mechaniky instalacni CD Bezpe¢ni klic. Na hlavnim menu instalacniho CD zvolte odkaz
"Instalace ovladact pro iKey 4000". Po té vyberte odkaz dle operacniho systému VaSeho PC:

= Windows 32 Bit OS 2000/XP/2003/Vista/2008 Server/Windows 7
= Windows 64 Bit OS XP/2003/Vista/2008 Server/2008 Server R2/ Windows 7

Ceska posta, s.p., se sidlem Politickych vézit 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Mé&stského soudu v Praze, spisovéa znatka A7565 Strana 7/34




0’ Instalace a pouziti aplikaci Klicnik

Ceska posta

\/—

Odinstalace predchozich verzi:

Nejprve se ujistéte, ze nemate v PC nainstalované star§i verze ovladaci pro iKey, pokud ano,

ondinstalujte je. Rovnéz zkontrolujte, zda nemate starSi verzi middlewaru Borderless Security PKI. Tu
odinstalujte také.

Prabéh instalace:

Welcome to the InstallShield Wizard for the iKey
Driver

The InstallShield Wizard will install the iKey Driver,
v4.1.1.3, on your computer. To continue, click Next.

< Back [ Next > ][ Cancel

iKey Driver ReadMe

The Readte file contains important information about possible installation issues. Please read
the ReadMe file before continuing the installation.

iKey Driver Version <32-Bit> 4.1.1.3
README.TXT

Copyright () 2010 SafeNet, Inc.

All Rights Reserved.

Thank you for choosing the iKey Driver from SafeNet, Inc.
The iKey Driver contains the drivers and libraries used for SafeNet's
iKey Security Tokens.

This README file provides information on product installation and
uninstallation, new features, last-minute news and where to go
i |

[ < Back ][ Next > ][ Cancel ]

Na této obrazovce si muzete zkontrolovat prave instalovanou verzi ovladace.

Pro dalsi krok stisknéte tlacitko .
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iKey Driver License Agreement

Press the PAGE DOWN key to view the rest of the agreement.

SafeNet, Inc -
SOFTWARE/DRIVER LICENSE AGREEMENT |

Please read this license carefully before using the software. By using the software, you are
agreeing to be bound by the terms of this license. If you do not agree to the terms of this
license, promptly retumn the unused software to the place where you obtained it.

1 DEFINITIONS.

"SafeNet Software" - The software package includes the computer programs and

Do you accept all the terms of the preceding License Agreement? If you
choose No, setup will close. To install iKey Driver, you must accept this

agreement.

InstallShield

< Back ][ Yes ] [ No

Zde je nutno piijmout licen¢ni podminky vyrobce.
Pro dalsi krok stisknéte tlacitko .

iKey Driver

[

, Please insert an iKey Security Token to complete the installation.

Close

Pro dokonceni instalace je potieba zasunout do USB portu token iKey.

Pozn.: Doporucujeme toto zopakovat pro vSechny porty, které mate na Vasem PC a které budete pro tento
ucel vyuzivat,

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed the iKey
Driver. Click Finish to exit the Wizard.

< Back 7 I Cancel

Pro dokonceni instalace stisknéte tlacitko .
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2.3.2. Instalace middlewaru SafeNet Authentication Client (SAC)

Vlozte do mechaniky instalacni CD Bezpeé¢ni kli€. Na hlavnim menu instalacniho CD zvolte odkaz
"Instalace programi" a nasledné " SafeNet Authentication Client .

Prubéh instalace:

14 SafeNet Authentication Client 8.0 P2 Setup L [ T

SafeNet

Authentication
Client

Welcome to the SafeNet
Authentication Client 8.0 SP2
Installation Wizard

This Setup Wizard will install Safelet N
Authentication Client 8.0 SP2 on your computer.

Click Mext to continue.

[ Next » ] I Cancel

Pro dalsi krok stisknéte tlacitko .
Na dalsi obrazovce vyberte jazyk instalace:

1) SafeNet Authentication Client 8.0 SP2 Setup o = S

Interface Language

Select the interface language.

Select the SafeMet Authentication Client 8.0 SP2 interface lahguage:

| ICzech -

Click Next to continue.

I < Back I[ MHemt » ] l Cancel

e

Pro dalsi krok stisknéte tlacitko :

Po odsouhlaseni licen¢nich podminek, vyberte typ instalace:
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Standard — pro typickou instalaci podpory iKey a dalSich autentiza¢nich zafizeni firmy SafeNet.

BSec-compatible — v ptipadé nutnosti zachovani pfedchozich implementaci tokenti iKey (tj. zejména,
pokud pouzivate nadstavby — aplikace tfetich stran, pfi jejichZ vyvoji bylo pouzivano BSec PKI SDK)
Tedy tento typ instalace je tfeba zvolit v pripadé pouziti aplikaci Kli¢nika, zejména pokud budete
vyuZzivat generovani kli¢i v samotném programu Kli¢nik.

_‘@ SafeMet Authentication Client 8.0 5P2 Setu

Installation Type
Select the installation tpe,

Standard installation
Includes new implementation and user interface for all eToken and
iK.eyp tokens,

@ BSec-compatible

= Legacy BSec-compatible installation
=8 Includes new implementation and user interface for all eToken and
o ik.ey tokens. dlso supparts | ity impl bt d
= & ) b pports legacy ikey implementation and uzer

interface.

Pro dalsi krok stisknéte tlaéitko.

Instalace bude zahajena po vybéru mista uloZeni:

1) SafeNet Authentication Client &om_

Destination Folder

Select a folder where the application will be installed.

Setup will install the 5afeM et Authentication Client 8.0 SP2 files in the following folder. [

Toinztall in a different folder, click Browse and navigate to the required folder. [

Destination Folder

C:AProgram FileshS afeM et Authentication's

< Back ][ Mext > ] [ Cancel

Pro dalsi krok stisknéte tlaéitko.
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15 SafeNet Authentication Client 80 5P2 Setup NI o (o ~——

SafeNet
Pt SafeNet Authentication Client 8.0

el SP2 has been successfully
installed.
Click Finish to exit Setup.

@lfe =

< Back Cancel

Instalace byla dokoncena, stisknéte tlacitko .

Po dokonceni instalace je doporuceno restartovat pocitac. Ukoncete vSechny aplikace a restartujte
pocitac.

Pozn.: U SAC se vytvafeni vlastnich balickt s firemni politikou 1isi od pfedchoziho middlewaru BSec
PKI. Funkcionalita SAC, je zavisla na hodnotach definovanych v registrech. Po instalaci SW SAC je
mozné ovlivnit vlastnosti chovani SW pomoci konfigurace klic¢t v jedné z nize uvedenych vétvi registra.
Uplny seznam klict a jejich vlastnosti naleznete v ,,SAC_Admin_Guide Windows 8.0 SP2 Rev_A.pdf*
str 99:

Chovani SW se tidi nasledujici prohledavanim hierarchie registri:

HKEY_CURRENT_USER\SOFTWARE\Policies\SafeNet\Authentication\SAC
Vyzaduje administratorské opravnéni.
HKEY_CURRENT_USER\SOFTWARE\Policies\SafeNet\Authentication\SAC
Vyzaduje administratorské opravnéni
HKEY_CURRENT_USER\SOFTWARE\SafeNet\Authentication\SAC
Neyzaduje administratorské opravnéni
KEY_LOCAL_MACHINE\SOFTWARE\SafeNet\Authentication\SAC
Neyzaduje administratorské opravnéni

Pokud neni kli¢ uveden, chovani SAC se fidi defaultnim nastavenim SW

Konfiguraci SW pomoci editace registrii je mozné provést :

Pomoci SafeNet Authentication Client Tools, které mohou konfigurovat pouze Cast registrii a
hodnoty se zapisuji do HKEY CURRENT USER.

Pomoci Administrativnich Sablon (ADM/ADMX), pokud vyuzijeme Group Policy Active
Directory pro zpravu SW. Postup aktivace naleznete v Kapitole 7 ,,SafeNet Authentication Client
Settings* Administrativni ptirucky.

Manualni Editaci registri. Pro manudalni editaci se doporucuje Editovat registry ve vétvi
,KEY LOCAL MACHINE\SOFTWARE\SafeNet\Authentication\SAC*. Seznam klict a jejich
hodnot naleznete v Administrativni pfiru¢ce na str. 90 a vyssi.
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2.3.3. Instalace personifikaéni utility Kliénik

Vlozte do mechaniky instalaéni CD Bezpecni kli¢. Na hlavnim menu instalaéniho CD zvolte odkaz
"Instalace programi" a nasledn¢ "Kli¢nik".

Prabéh instalace:

Vitejte u Priivodce instalaci
Kli¢nik

Tento prévodce nainstaluje Klicnk” (verze 1.2.0.486) na
va§ poditad, Stisknéte tladitko Dalsi pro zahdjeni instalaéniho
procesu.

Licenéni ujednani

Prectéte si pozorné nasleduijid licenéni ujednani

LICENCNi UJEDNANI SPOLECNOSTI T-SOFT a.s.

Tento dokument je legalni dohodou mezi Vami (bud jednotlivcem nebo celou organizaci)
jakozto koncovym uzivatelem a spoleénosti T-SOFT a.s.. Pokud nesouhlasite s licenénimi
podminkami v tomto opravnéni, ihned vratte zdrojové diskety nebo CD a viechny

dalfisoucasti (véetné tifténych materiall a hardwarového kli¢e) na adresu Dodavatele.

LICENCNI UJEDNANI. Tote licenéni ujednani spolecnosti T-SOFT [, Licence") Vas opraviiuje
pouzivat jednu kopii definované verze software blize specifikované vyie [, dale jen

@ Pfijimam licenéni ujednani
(©) Nepfijimam licenéni ujednani

Instalace Klicnik

Pro dalsi krok stisknéte tlaitko| Dali].
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Kiénik (1.2.0.486) Instalace X —

Typ instalace
Vyberte typ instalace

Custom

UmoZfiuje upfesnit moZnosti instalace. Vhodné pro pokrodilé
uzivatele.

Install
Nainstaluje kompletni produkt do standardniho umisténi.

Instalace Klicnik

T

Pro dals$i krok stisknéte tlaéitko| Install |.

[ 14 Kiicnik (1.2.0.486) Instalace
Pripraveno k instalaci

Préivodce instalad je pfipraven dokondit instaladi.

Stisknéte tladitko Instalovat pro zahdjeni instalace. Pokud chcete zménit néjaké volby
stisknéte tladitko Zpét. Stisknéte tladitko Storno pro ukonéeni instalace.

Instalace Klicnik

Instalaci zahajite stiskem tlacitka | Instalovat .

3

15] Kiiénik (1.20486) Instalace

Priivodce instalaci Klicnik
dokoncen.

Stisknéte tladitko Dokondit pro ukonéneni Privodce instalad.

Storno

Instalace byla dokoncena, stisknéte tlacitko | Dokoncit |
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2.3.4. Pripojeni USB tokenu

Po instalaci a nasledném restartu pocitace se u hodin v oznamovaci oblasti hlavniho panelu zobrazi nova
ikona oznamujici pfitomnost middlewaru SAC:

Po vloZeni USB tokenu iKey 4000 do volného USB portu je uzivatel informovan o pfipojeni / odpojeni
tokenu v pravé dolni ¢asti displeje:
e

Udalost tokenu Udélost tokenu

Token byl pfipojen. Token byl odpojen.

3. Inicializace USB tokenu

Inicializaci USB tokenu miiZete provadét kdykoliv. Diirazné v§ak upozorinujeme, Ze dochazi ke
ztraté dat v USB tokenu pri kazdé inicializaci. Pokud by na tokenu byly jiZ uloZené certifikaty a
provedla se inicializace, budou certifikaty smaziany. Kéd PIN lze kdykoliv ménit (postup zmény
uveden v kapitole 6.2), kody PUK se daji nastavit pouze p¥i inicializaci tokenu.

3.1. Spusténi aplikace

Inicializace tokenu se provadi pomoci programu Kli¢nik, ktery je soucasti instalatniho CD. Program
spustite prostfednictvim ikony na plose anebo z nabidky Start — Viechny programy — Klic¢nik. Nekteré
operace s Kli¢nikem (jako napf. Inicializace tokenu) je tfeba provadét pod ptihlasenim k PS jako
spravce/administrator.

3.2. Inicializace USB tokenu

Vlozte token do volného USB slotu. Po té spust’te aplikaci Kli¢nik. Na hlavni obrazovce aplikace —
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 Klignik - 90359201

3:Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90399201 (90399201)

90399201
PIN Mastaven

@afeNet.

Pfihlasit Odhlasit Zménit PIN [ Mastroje ] ’ Language Jazyk Import PKCS#12 | | Generovat kice Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

vyhledejte tlacitko a zvolte funkci [Personalizovat]:

Personalizovat hmpc

Degifrovat soubor = PINem
Potvrd’te, zda chcete opravdu personalizovat Vas token (dochazi k vymazani vSech dat!):

i Potvrzeni ﬁ

@ Opravdu cheete provést novou personalizaci tokenu? Dojde ke smazéani viech dat uloZenych na tokenu.

Ao || Ne |

Po t¢ se Vam zobrazi obrazovka, kde si zvolite PIN k tokenu a odblokovaci PUK (az 6 odblokovacich
PUKW):
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Ceska posta

Instalace a pouZiti aplikaci Kli¢nik

V této fazi mate nasledujici moznosti:

r

Personalizace tokenu

PIN:

Minimalni vyZadovana délka PIMu die nastaveni vaseho podtace
a bezpetnostniho zafizeni je: 4

PUK 1:
PUK 2:
PUK 3:
PUK 4:
PUK 5:

PUK &:

Token: 90339201 90399201

Generuj automaticky vie

Heslo123

Ay IvaxM
2PzaPEiuf
yMI#v3Lh
Wows!, wiCu
al?psSIve#

@2rytdYDQ

|

Generuj ndhodny

Generuj ndhodny
Generuj nahodny
Generuj ndhodny
Generuj nadhodny
Generuj nadhodny
Generuj nadhodny

Zrusit

1/ vygenerovat PIN i PUKy pomoci tlacitka

Generuj| automaticky vse

2/ zadat do policka vlastni PIN a vygenerovat az 6
nahodnych PUK®

3/ zadat do ptislusnych poli¢ek PIN i PUK ru¢né

Zvolte jednu z moznosti generovani a pokraéujte stisknutim tlaéitka.

Na nésledujici obrazovce mate moznost ulozit PIN a PUK do souboru a vytisknout. Soubor je mozné
zaSifrovat (pfistup k souboru je chranén PINem k tokenu nebo Vami zvolenym heslem). Zasifrovany
soubor ulozite v PC na Vami zvoleném mist¢, tlacitko .Tiskérnu, kterou chceete zvolit pro tisk
PIN a PUK si rovnéz muiZete nastavit stisknutim tlacitka :

¥

Personalizace tokenu

|

Zadané informace jsou v poradku. Vyberte zplsob jejich ulozeni

UloZit PINy & PUKy jako
UloZit do souboru

D:\pin-90399201. txt

Sifrovat soubor

@ Poufit PIM
() Poufit jiné heslo

[ sk

Microsoft XPS Document Writer

Potvrdit

Mastav

Pokracujte stisknutim tla¢itka| Potvrdit|.
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Probiha operace

m Probiha personalizace tokenu
Operace mize chvili trvat

=

k o _

Do probihajici personalizace (trva cca 20 sec) nijak nezasahujte a vyckejte na zobrazeni potvrzujici
uspésnou operaci:

[ Informace Lﬁ |

Personalizace probéhla v poradku

e

Pro dokonéeni stisknéte tlacitko .

Pozn.: Pokud budete chtit znovu nastavit odblokovaci PUKy, bude nutné token znovu inicializovat!

4. Instalace certifikatl certifikacnich autorit

Na zakladni webové strance v ¢asti 3. Instalace certifikati certifikaénich autorit kliknéte na odkaz
»Instalace certifikatii certifikacnich autorit PostSignum®.

4.1. Automaticka instalace certifikati autorit

Webova stranka nabidne moznost automatické instalace certifikatii jen v piipadé, ze se ji podafi Gspésné
detekovat potfebnou komponentu.

Po stisku tlacitka |Instalovat certiﬁkétyl se zahaji proces instalace vSech nezbytnych certifikati. Pokud
instalace skonci s chybou, proved’te rucni instalaci certifikatt autorit.

4.2. Ruéni instalace certifikata autorit
Naésledujici postup proved'te postupné s kazdym ze souborti:

= postsignum_gca2_root.cer .. soubor s certifikatem kofenové autority

* postsignum_qgca2_sub.cer .. soubor s certifikatem kvalifikované autority
* postsignum_vca2_sub.cer .. soubor s certifikditem komer¢ni autority

* postsignum_qca_root.cer .. soubor s certifikditem kofenové autority

= postsignum_gca_sub.cer .. soubor s certifikatem kvalifikované autority
= postsignum_vca_sub.cer .. soubor s certifikatem komeréni autority

(Postup je rovnéz uveden na webové strance.)
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Kliknéte mysi na odkaz pro stazeni souboru. Misto ulozeni souboru ale stisknéte tlacitko . Po
chvili se zobrazi okno s informacemi o certifikatu.

Obecné IPodrobnosﬁ Cesta k certifikitu

L,a Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ucelu:

» Vechny zdsady vystavovani certifikdtd
» Z&sady viech aplikad

* Podrobnosti naleznete v prohlaseni certifikaéniho tradu.

Vystaveno pro: PostSignum Root QCA

Vystavitel: PostSignum Root QCA

Platnost od 6.4.2005 do 6.4.2030

[Nainstalovatcerﬁﬁka’t... ] [ Prohldseni vystavitele ]

Dalsi informace o certifikdtech

Stisknéte tlagitko Nainstalovat certifikat

Darsi)

Privodce importem certifikatu

. Spusti se privodce importem certifikatu. Stisknéte tlacitko

Vita vas Privodce importem

certifikatu.
{( Préivodce vam pom@ze kopirovat certifikaty, seznamy
{ C - ddvéryhodnych certifikdtd a seznamy odvolanych
- _ certifikatd z disku do GloZisté certifikatd.

Certifikdt vydany certifikacnim Gfadem potvrzuje vasi

" totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvoreni zabezpecenych sitovych pripojeni.
UloZisté certifikdtd je systémova oblast, v niz jsou

U certifikdty ulozeny.

Pokracujte klepnutim na tiacitko Dalsi.
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Na druhé obrazovce ponechte nastavenou polozku Automaticky vybrat ulozisté certifikati. Stisknéte

tlagitko [Dalsi].

Privodce importem certifikatu

Ulozisté certifikatd
Ulozisté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows mdze automaticky vybrat GloZisté certifikatd, nebo mizete zadat
umisténi certifikatu.

@ Automaticky vybrat GloZisté certifikatd na zakladé typu certifikatu

(©) Viechny certifikaty umistit v nasledujicim GloZist

t& certifikatd:

Prochazet...

Dalsi informace o UloZistich certifikatd

Privodce importem certifikatu

Dokonceni Privodce importem
certifikatu

Certifikat bude naimportovan po klepnuti na tladitko
Dokondit.

Zadali jste nasledujici nastaveni:

1 Vybrané Ulozisté certifikdtd Automaticky uréeno privodc
Obsah Certifikat
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4.3.

~__—

Pokud instalujete certifikat ze souboru postsignum_qca_root.cer a postsignum_qca2_root.cer, zobrazi se
okno s dotazem, zda chcete certifikat skutecné nainstalovat. Certifikat se nainstaluje po stisknuti tlacitka

Upozornéni zabezpeteni ||§ |

Rozhadli jste se nainstalovat certifikat z certifikacniba GFadu (CUY, kkers vwEaduje:

]:}

PostSignum Rook GCA

Systém Windows neovéril, zda je certifikét pochazi skutedné z PostSignum Rook QCA, MEl byste jeho pivod pabvrdit
dotazem na PostSignum Root QCA, Masleduijici dislo wam pfi procesu pomize:

Miniakura {shal): AF3BE4EA 34376366 BEOIGCTE 54441 19E 43652034

IUpozornEni:

Jestlize nainstalujete tento korenovy certifikat, bude systém Windows automaticky dirv&Fovat wEem certifikatiim
wydanym timto certifikacnim Ofadem, Instalace certifikatu s nepobyvrzenou miniaturou piedstayuje bezpetnostni rizilo,
Klepnutim na tladitka Ano toko riziko uznavate,

Cheete benbo certifikat nainstalovat?

Po dokonceni importu se zobrazi okno s informaci o uspé$ném importu.

“0'1 Import probéhl Gspéiné,

Priivodce importem c;tlﬁkatu ) \&J

Instalace certifikati ve Windows Vista/7

Vzhledem ke zvySenym bezpe¢nostnim opatfenim, neni mozné na OS Vista/7 nainstalovat odpovidajici
certifikaty pod béznym uzivatelskym uctem. Tyto certifikaty je tfeba pfi instalaci umistit do specifického
umisténi, které pro bézného uzivatele neni dostupné. Pro instalaci téchto certifikati do systému je tieba

provézt nasledujici kroky:

Odhlaste bézného uzivatele a prihlaste se k danému pocitaci pod Gctem s pravy administratora systému.

Ze zékladni webové stranky si stahnéte certifikaty kofenové a podiizené autority:

= postsignum_gca2_root.cer .. soubor s certifikatem kofenové autority

= postsignum_gca2_sub.cer .. soubor s certifikatem kvalifikované autority
= postsignum_vca2_sub.cer .. soubor s certifikatem komeréni autority

* postsignum_qca_root.cer .. soubor s certifikditem kofenové autority

* postsignum_qca_sub.cer .. soubor s certifikatem kvalifikované autority

* postsignum_vca_sub.cer .. soubor s certifikatem komer¢ni autority
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~__—

Vypnéte nastroj UAC administratorského uctu (Ovladaci panely — Uzivatelské ucty — ucet s pravy
administratora — zapnout nebo vypnout nastroj Rizeni uZivatelskych ucti — k odebrani volby k
zabezpeceni pocitace pouzijte nastroj Rizeni uzivatelskych ucti - UAC).

DalSi postup je nasledujici:
* 'V okné¢ Priivodce importem certifikatii nastavte prepina¢ na polozku VSechny certifikaty
umistit v nasledujicim uloZzisti.

»  Stisknéte tla¢itko [Prochazet].

Vew we

* Vdialogu Vybrat tlozisté certifikatu zaskrtnéte policko Zobrazit fyzicka uloZisté.

* Pfi instalaci soubori postsignum_qca_root.cer a postsignum_qgca2_root.cer klepnéte v
seznamu ulozi§t’ na polozku Divéryhodné korenové certifikaéni airady.

* Pfi instalaci ostatnich soubord Klepnéte v seznamu ulozist na polozku Zprostiedkujici
kofenové certifika¢ni urady.

*  Vrozvinuté podstruktuie klepnéte na polozku Local Computer a stisknéte tlacitko .

~
Privodce importem certifikatu

UloZidté certifikatd
UloZigts certifikatd jsou oblasti systému, kde jsou uloZeny certifikty.

Systém Windows miZe automaticky vybrat Glozisté certifikdtd, nebo mdZete zadat
umisténi certifikatu.

() Automaticky vybrat dloZisté certifikdtd na zakladé typu certifikdtu

© véed EEEN
@) Vied Vybrat dloZiité certifikatd s
L Vyberte UloZisté certifikatd, které chcete poudit.
yberte GlozistE cer , které cheete pousit.
rochdzet...
1 Osobni -

| Dévéryhodné kofenové certifikacni ﬁFady;é"
{ | Registr =
i-{ | Local Computer

‘. "] Karta Smart Card
1.0 Dfwsrvhadnnet v rAmei razlehls ot ~
o < | 1 >
Dalsi informace = — —
/ [¥] Zobrazit fyzicka Glozisté

Dokoncete instalaci certifikatu a stejnym zptsobem instalujte i ostatni certifikaty. Nakonec odhlaste
uzivatele s pravy administratora a ptihlaste zpét vychoziho uzivatele.
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5. Generovani klica a import certifikatu

5.1. Registrace certifikatu do Windows

Registrace certifikatt ulozenych na tokenu se provadi automaticky po vlozeni tokenu do USB. Po vyjmuti
tokenu dojde k automatickému odmazani certifikati ze systému.

5.2. Generovani klict a zadosti o certifikat

5.2.1. On-line generovani kli¢t a zadosti o certifikat

Na zakladni webové strance kliknéte na odkaz v ¢asti 5.1. Generovani kli¢a a Zadosti o certifikat / On-
line generovani Zadosti o certifikat.

Doplite vSechny potfebné udaje pro vytvoreni zadosti o certifikat a stisknéte tlacitko Vygenerovat a
ulozit zadost o certifikat do souboru nebo na www server PostSignum.

Pfed samotnym generovanim kli¢ii se zobrazuje nasledujici varovné hlaSeni, Pro pokracovani stisknéte
tlacitko . Stiskem tlacitka ukoncite provadénou akeci.

MoZné poruseni skriptd R |

1 Tento webovy server 2ada o certifikat vasim jménem. YyZadani certifikatd vasim jménem by jste méli povolit pouze divEryhodnym webowym serverdm,
. Cheete nyni vyZadat certifikat?

Pfi zobrazeni nasledujici chyby nejspise vznikl problém v komunikaci s USB tokenem. Vlozte token do
USB konektoru, nebo jej vyjméte a znovu vlozte do USB konektoru. Znovu stisknéte tlacitko

generovatg.
Windows Internet Explorer l]

'E Pfi generovani 2adosti o certifikat doslo k chybe!
.

Komponenta: XEnroll
Chyba vyvolana pri: generovani Zadosti o certifikat
Kéd chyby: 0x80090020

(Tato chyba nebyla dosud detekovana.)
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Pro zapis klici na USB token je vyzadovan PIN, ktery jste nastavili v kapitole 3.2 Inicializace USB
tokenu nebo 6.2 Zména PIN.

© Ppiihlageni k tokenu i x|

SafeNet Authentication Client

Zadejte Heslo tokenu,

MNazev tokenu: I 90318439

Heslo tokenu: I

Akkudlni jazyk: cs

oK Storno |

Po zadani PINu dojde k vygenerovani kli¢i a Zadosti o certifikat. Do operace generovani klici
nijak nezasahujte a neodpojujte samotny token, mohlo by dojit k jeho zni¢eni. Samotna operace
miZe trvat nékolik minut.

Poznamka pro uzivatele Windows Vista:

Uzivatelé Windows Vista musi zatadit webovy server PostSignum mezi divéryhodné servery.

Dale je potieba pro zoénu Divéryhodnych serverii nastavit nasledujici polozce hodnotu Povolit nebo
Dotazat se:

Ovladaci prvky ActiveX inicializace a skriptu nejsou oznaceny jako bezpecné pro skriptovani.

Jako alternativu pro generovani kli¢t mizete pouzit program Kli¢nik.
Pro vystaveni certifikatu je nutné se dostavit na pobolku Ceské posty se sluzbou Czech POINT.

Detailni informace k navitévé pobotky Ceské posty se sluzbou Czech POINT naleznete na
strankach www.bezpecnyklic.cz

5.2.2. Generovani klic a zadosti o certifikat pomoci programu Kliénik

*  Spust’te aplikaci Kli¢nik na svém PC.

*  Vlozte token do USB slotu (token musi byt jiz zinicializovany viz kapitola 3 tohoto
dokumentu).

* V aplikaci Kli¢nik proved'te pfihlaseni k tokenu:

——————— | A Heslo [_l_l-g_hj‘:' (5]

Zadejte PIM k 90399201

Frihlasit LI (il ) peew———

[ Potvrdit ]
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Na hlavnim panelu aplikace Kli¢nik zvolte tlacitko |Gene rovat klice|.

B Generuj dvojici klich

Délka Kifového péru
RSA 2048b -
M&zev kontejneru

537431538-7579582-6483379-5559277579
90399201
FIN Mastaven

SafeMNet.

Ceska podta

Treorr
Rl dlifalnli[t]a]

Nazev klice

537431538-7679562-6463379-5559277579

Pfihlasit [ Odhlasit ] [ Zménit PIN ] [ Nastroje ] [Language Jazyk] [I.mportPKCS#].Z] |Generovatld|‘(':e| Smart Import

(C)Dignita 2011 -v2.0 SAC/BSec

Zvolte délku klict (standardni velikost je 2048 bitd, pro vydani komeréniho certifiktu lze nastavit
velikost klice 1024) a kliknéte na tlagitko [Potvrdit]:

B Generuj dvojici klied [E=SEER 5

Délka Kicoveho paru
[rsa 20480 -]

RSA 1024b
RSA 2043b

537431538-7679582-6463379-5559277579

Mazev kice

537431538-7679582-6483379-5559277579

Do operace generovani kli¢i nijak nezasahujte a neodpojujte samotny token, mohlo by dojit k jeho
zniceni. Samotna operace muZe trvat nékolik minut.

Probiha operace (Mecdpovida)

r Generuje se kidovy par
[ l Wykejte, prosim. Pfi vyimuti karty tokenu miZe dojit k jeho zniceni
(ol
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Vygenerovany kli¢ se zobrazi na hlavni obrazovce aplikace Kli¢nik:

| Klicnik - 90399201

[S:Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90393201 (30393201)

537431538-7679582-6483379-5550277579
ﬁ PubKey Privkey RSA2048

Viastnik:

ydavatel:

Export cert. Nasledna Zadost

90399201
PIN Nastaven

@afeﬂet.

Pfihlasit ’ Odhlasit ] ’ Zménit PIN ] ’ Nastroje ] [Language Jazykl [ImportPKCS#lZ] | Generovat klice | Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec

Pomoci tladitka ZAdost je mozno vygenerovat zadost o certifikit dle normy PKCS#10. Na zakladé této
zadosti pak certifikani autorita vystavi vlastni certifikat. Béznou praxi je, Ze uzivatel vygeneruje dvojici
klich na tokenu, vystavi si zadost o certifikat (tato je podepsana privatnim kli¢em), pozada certifika¢ni
autoritu o vydani certifikatu a tento potom do kontejneru naimportuje.

K vygenerovani zadosti je potfeba byt k tokenu pfihlasen jako vlastnik, protoze zadost se podepisuje
privatnim klicem. Vystavena Zadost pak ale obsahuje pouze vetejny kli¢, takze ani certifikacni autorita
nezna privatni klic. Podpis Zzadosti je pak pro certifikac¢ni autoritu dikazem toho, Ze zadatel ma k
privatnimu kli¢i pfistup.
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A

537431538-7679582-6483379-5559277579
PubKey Privkey RSA2043

Wiastnik:
Vydavatel:
Export cert. Nasledna Fadost
i Uloit jako =5

Poéitaé » Data (D:) »

- | ‘-}l | Hledat

Oblibené polozky Mazev Datum zmény Typ Velikost »
%l Posledni mista b MyyMy
| neroztrideneTemp
Bl Plocha
- o | otherTemp
M Pocitac } Users
E| Dokumenty 1 vy =
B Obrazky ) ZzZP
@ Hudba || cert_req.pem
Dalsi » || MyCertificate.pem
|| MyCertificate2.pem B
Slozky ~ | || zadost.pem -
Mazev souboru: hd
Uloit jako typ: [PEM (*.pem) -
* Skryt sloky [ UloZit ] [ Stomao ]

Aplikace Kli¢nik umoziuje vygenerovanou

vyzaduje pfipojeni k internetu):

[3'.Rainbow Technologies iKeyVirtualReader 0:ikey 4000 90399201 (30399201)

90399201
PIN Mastaven

Rtorvet

Ceska podta

_ITFY

4

537431538-7679582-6463379-5559277579

PubKey PrivKey RSA2048
Vlastnik:
Vydavatel:

Export cert.

Nasledna Zadost

Informace

=55

L

Cheete Zadost odeslat na server PostSignum?

(vyZaduje pfipojeni k Internetu)

Pihlasit ’ Odhlasit ] ’ Zménit PIN ] ’ Mastroje ] ’Language Jazyk] ’I.mportPKCS#lZ] ’Genero\ratkh‘ée] Smart Import

(C)Dignita 2011 - v2.0 SAC/BSec
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~__—

Pokud uzivatel zvoli odeslani, bude vyzvan k zadani jména a emailu. Tyto informace jsou nepovinné, ale
mohou pomoci pti vyhledani zadosti na pobocce Ceské posty se sluzbou Czech POINT.

Odeslat Zadost do Post Signum Iﬁ

Odeslani Zadosti pomoci webove sluzby

Zadost
D:\zadost. pem

90399201
Email jan. testk@email. cz
Iména Jan Testk

Ldaje jsou nepovinné, slous pouze pro kontrolu nebo pro
snazsl dohledani Zadosti na pobodce. .

Odeslat

Po stisku tlacitka dojde k odeslani zadosti na server Post Signum. Pokud vSe probéhne
bezchybné, aplikace Kli¢nik zobrazi okno s vysledkem operace. Zde je dilezity desetimistny kod, podle
kterého se na pobocce zadost dohledava. Informace je mozné vytisknout nebo ulozit na disk.

Odeslat zadost do Post Signum @

0Odeslani Zadosti pomoci weboveé sluzby

Fadost o certifikat [ Certificate request -
Datum/Date: 3. kvéten 2011 13:41

Token: 90399201

Iméno/Mame: Jan Testk

Email: jan. testik@email.cz

Nazev souboru/filename: D:\zadost.pem

Cislo Postsignum [ Postsignum ID: 7332840845

[Microsnft XP5 Document Writer v] [ Nastav ]
UloZit do souboru Tisk

Pro vystaveni certifikatu je nutné se dostavit na pobolku Ceské posty se sluzbou Czech POINT.
Detailni informace k navstévé pobofky Ceské posty se sluzbou Czech POINT naleznete na

strankach www.bezpecnyklic.cz

5.3. Vydani certifikatu

Na zakladni webové strance kliknéte na odkaz v ¢asti 5. Vydani certifikatu, kde jsou uvedeny
podrobngjsi informace, jak probihad vydani certifikatl. Na strance je uveden rovnéz seznam kontaktnich

mist, které vydavaji certifikaty.
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5.4. Instalace vydaného certifikatu

Na zakladni webové strance kliknéte na odkaz v ¢ésti 5.3. Instalace vydaného certifikatu.
Na zobrazené strance si mizete vybrat zptisob nacteni vaSeho vydaného certifikatu.

* Stazeni zwebu podle sériového cisla — vypliite sériové Cislo certifikatu, které naleznete na
protokolu o vydani certifikatu. Tento dokument obdrzite na pracovisti Ceské posty pii vydani
certifikatu nebo je nabidnut ke stazeni pii pfijmuti vydaného certifikdtu na www strankach

WWW.postsighum.cz.

*  Nacteni ze souboru — pokud mate vydany certifikat ulozeny v souboru, zvolte tlacitko

a vyberte soubor s certifikatem.

Kliknutim na odkaz Instalovat spustite instalaci zvoleného certifikatu. Je zobrazeno upozornéni, zda
chcete opravdu instalovat certifikat, stisknéte tlacitko .

Pro zapis kli¢t na USB token je vyzadovan PIN, ktery jste nastavili v kapitole 3.2 Inicializace USB

tokenu nebo 6.2 Zména PIN.

SafeNet Authentication Client

Zadejte Heslo tokenu,

X

MNazev tokenu:

Heslo tokenu: I

Aktudlni jazyk: cs

oK

Storno |

Nakonec se zobrazi krok 2 prlvodce sinformaci, Ze certifikat byl uspéSné nainstalovan. Pokud
b&hem instalace doslo k chybg, je zobrazen popis chyby.

Jako alternativu pro import vydaného certifikatu mizete pouzit program Kli¢nik. Po spusténi aplikace a

ptihlaseni k tokenu zvolenim tlac¢itka Smart import:

Smart import |

Infarmace o importavaném certifikatu;
Wlastnik:  Chvrky testovaci 3adatel

Wydavatel: PostSignum Public CA
K certifikatu byl na kokenu nalezen odpovidajici verejny ki,
{+ Maimportovat do existujiciho kontejneru

Tato volba naimportuje certifilkat do konkejnery, kbery
obsahuje odpovidajici wefejny kiE

G85366595-0447222- 7327 222-3930057570 j

™ Maimportovat do nového konkejneru

Tato waolba naimportuje certifikat do nového kantejneru

o |
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6. Operace s USB tokenem

6.1. Spusténi aplikace

Pomoci zastupce na ploSe nebo v nabidce Start (Programy—>Kli¢nik) spustte aplikaci Kli¢nik. Po té
vlozte token do USB portu a pomoci tlacitka [PFihlasit |se pfihlaste ke svému tokenu.

 Kliénik - Token

[3:Rainbow Technologies iKeyVirtualReader 0:iKey 4000 Token (90307776)

Jan Testik
ﬁ Cert PubKey RSA1024 SHA1 Sifrovani systému soubord
: Vlastnik: Jan Testik
Vydavatel: T-SOFT tsall CA
Certifikat platny do 19.4.2013 12:35:57

Jan Testik
Cert PubKey RSA1024 SHA1 Zabezpedeni e-mailu
Vlastnik: Jan Testik
- Vydavatel: T-SOFT tsall CA
90307776 Certifikat platny do 19.4.2013 12:35:45

i .

@ SafeNet
Jan Testik
Cert PubKey RSA1024 SHA1 Digitalni podpis PfihlaSeni pomod smart karty Zabezpeceni e-mailu Ovefeni klienta

Ceska posta i Vlastnik: Jan Testik
- ﬂ Vydavatel: T-SOFT tsall CA

Certifikat platny do 19.4.2012 12:35:34
Vrner | =

iz Smazat Nasledna Zadost

flolilalnlilt]al |+

|
|
t Zménit PIN [ Néstroje ] [ Language Jazyk S#1 Generovat klice Smart Import ‘

(C)Dignita 2011 - v2.0 SAC/BSec

Na hlavni obrazovce vidite piehled vSech Vasich certifikatli. Informace o praci s certifikaty a dalsi
funkcionality, které nabizi SW Kli¢nik, naleznete v dokumentaci k této utilité. Dokumentace je soucasti
této instalace. V nasledujicich kapitolach popiseme jen zakladni funkce podporujici praci s USB tokenem
iKey.

6.2. Zména PIN
V nabidce v dolni ¢asti aplikace kliknéte na tlacitko [Zménit PIN|.

B Zménit PIN S

Stavajic PIM

Vypliite stavajici PIN a doplrite 2x novy PIN.

MNowy PIN
Minimalni vyZadovana délka
PIMu dle nastaveni vageho
poditace a bezpednostniho
zarizeni je; &

Zménit H Zrusit ]
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)

(ﬁ\) Zmeéna PIMu se nezdarila.

4

F

Informace

=

b <

4% Zména PINu byla Gspésna.

6.3. Import PKCS#12 souboru

Pro dokonceni stisknéte tlacitko @

\/—

Pti netspésném pokusu o zménu PINu jste upozornéni. Pokud je
vse uspésné provedeno, jste o tom informovani.

Parametry nového PINu musi odpovidat nastaveni na tokenu
nebo aplikace Safenet Authentication Client.

rvo

Do tokenu je mozno vlozit balic¢ek podle normy PKCS#12. Ten vétSinou obsahuje dvojici klict a

souvisejici certifikat. Balicek je vétSinou chranén heslem.

| B Kli¢nik - 90399201
e

[S:Rainbow Technologies iKeyVirtualReader 0:ikKey 4000 20333201 (90393201)

90399201
PIMN Nastaven

@a_fehlet.

falilalnlilt]a]

537431538-76795582-6483379-5559277579
ﬁ PubKey Privkey RSA2048

Viastnik:

Vydavatel:

Export cert.

Masledna Zadost

Piihlasit ’ Odhlasit ] ’ Zménit PIN ] [ Nastroje ] ’Language Jazyk] ’ImportPKCS#lzl ’Generovatldl‘ée ] Smart Import

V nabidce v dolni &asti aplikace kliknéte na tlagitko [Import PKCS#12|.

(C)Dignita 2011 - v2.0 SAC/BSec

Po vloZeni PINu a stisku tlacitka se zobrazi okno pro vyhledani souboru se zalohou certifikatu.
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8 Oteviit [
@uv| i » Veiginé » R | 5 | | Hledat ol
Oblibené polozky Mazev B Daturn zmény Typ Velik
Favorites 2.11.2006 12:23 Slozka soubord
E| Dokumenty
%= Posledni mi . Games 26.7.2010 8:04 Slozka soubord
£l Poslednimista @ Veigjna hudba 2.11.2006 14:50 Slozka soubord
B Plocha Vefejnd plocha 25.10.2010 14:08 Slozka soubord
1% Pocitac BVeiejna videa 2.11.2006 14:50 Slozka soubord
[E Obrazky (h Vefejné dokumenty 27.7.2010 13:04 Slozka soubord
E‘u"eFe'né obrazl 2.11.2006 14:50 Slozka soubord
& Hudba ]
@ Nedévno zménéné b Vefejné stazené soubory  25.7.2010 13:58 Slozka soubord
™ . Ecert.pﬁ( 26.10.2010 14:06 Personal Informati...
Hledani
, Vefejné
i
Slozky A [T ] ¢
Nazev souboru: cett pfi > [PKCs#i2(p127pho -
[ Ctevfit IV] [ Stomo ]

Po vyhledani souboru a stisku tlac¢itka , se zobrazi dal$i okno pozadujici zadani hesla k souboru
PKCS#12 (toto heslo jste zadavali pii generovani souboru):

A Heslo E@'ﬁ

Zadejte heslo k souboru PKCS#12

Ok |

Po zadani hesla a stisknuti tla¢itka se zobrazi dal$i okno S nazvem certifikatu a nazvem klice.

8 Import PKCS#12 (= | B )

CN

Petr Movak

Mazev kontejneru

111541758-05485 794347 734+-144589 2033
Mazev kice

111541758-0548879-4347 7341445592033

[ Importovat ] ’ Storno

Po stisknuti tlacitka se obsah souboru PKCS#12 nahraje do USB tokenu. Importovany
certifikat se zobrazi v seznamu certifikata.
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7. Odblokovani USB tokenu

7.1. Proc¢ k zablokovani tokenu doslo?

K zablokovani tokenu dojde, pokud se 5x zada chybny PIN, ktery jste nastavili v kapitole 3.2 Inicializace
USB tokenu nebo 6.2 Zména PIN.

Pti zablokovani PINu mize byt zobrazena podobna chybova hlaska.

[ Chyba [

PIM je zablokowvdn

7.2. Spusténi aplikace a odblokovani tokenu

Pomoci zastupce na plose nebo v nabidce Start (Programy—>Kli¢nik) spustte aplikaci Kli¢nik. Stisknéte
tlagitko (Odblokovat PIN .

Pro tuto operaci je nutné vlozit token do volného USB portu.

|8 Kiicnik - 90209201
| K

’3: Rainbow Technologies iKeyVirtualReader 0:iKey 4000 90399201 (30393201)

537431538-7679582-6483379-5559277579
ﬁ PubKey RSA2043

Viastrik:

Vydavatel:

Smazat 1 8 odblokov.. =l E s B e

PUK (PIN Unblocking Key)

Mowy PIN
90399201

PIN Zablokovan
Upozornéni: Kazdy PUK je moZno
k odblokovani tokenu pouiit
pouze jednou.

Ddblokovat] ’ Zrugit ]

Piihlsit Odhlasit [odblokovatPIN” Nastraje ] ’Language Jazyk Import PKC5#12 | | Generovat kige Smart Impart

(C)Dignita 2011 - v2.0 SAC/BSec
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Doplnte jeden z kodid PUK, ktery jste zadavali v kapitole 3.2 Inicializace USB tokenu. Dale dopliite 2x

novy PIN a stisknéte tlacitko |Odblokovat|.

Pii netispésném pokusu o zménu PINu jste upozornéni. Pokud je vSe uspésné provedeno, jste 0 tom
informovani.

[ Informace ﬁ]

—
i 3

PIMN dspéiné odblokovan

- 4

Diilezité upozornéni:

Po zadani Unblocking PINu (PUKu) jiZ tento pouzity PUK nelze pouzit. Pokud vycerpate vSechny
Unblocking PINy, nelze jiZz token odblokovat, ale pouze znovu inicializovat (viz kapitola 3). P¥i
inicializaci tokenu ale dochazi ke ztraté dat uloZenych v tokenu.
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