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1 Uvod

1.1 Informace o dokumentu

Cilem tohoto dokumentu je popsat hlavni kroky vedouci k Uspésné instalaci a zprovoznéni aplikace
Crypta

Obrazky vtomto dokumentu mohou byt pouze orientacni. Uvedené postupy pocitaji s ovladanim
mysi pravou rukou. Podobnost se jmény skutecnych osob a organizaci je Cisté ndhodna a neumysina.
U&elem dokumentu neni podrobné popsani viech funkci aplikace Crypta. Popis funkci aplikace Crypta
je v samostatném dokumentu nebo pfimo v napovédé programu po stisknuti klavesy F1.

1.2 Systémové pozadavky

Aplikace je urcena pro operacni systémy Windows XP SP3, Windows Vista, Windows 7, Windows 8,
Windows 8.1, Windows 10 a operacni systém Linux. Béhové prostiedi Java 2 (Java Runtime
Environment JRE) verze 1.7 je soucasti instalacniho baliku pro operacni systémy Windows.
Doporucujeme pouzit béhové prostiedi z instalacniho baliku.

HW konfigurace pracovni stanice zavisi do znacné miry na velikosti zpracovavanych soubora.

Minimalni konfigurace: 1GB RAM, 500 MB diskového prostoru, mys nebo jiné polohovaci zatizeni,
rozliSeni monitoru alespon 1024x768.
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2 Instalace aplikace Crypta

2.1 Stazeni instalacniho souboru

Aktudlni verzi pro vas operacni systém a dokumentaci k programu stahnete z webovych stranek
PostSignum.
http://www.postsignum.cz/programy ke stazeni.html?step=02

Z divodu zachovani integrity jsou instalacni soubory zabaleny do souboru ZIP. Pfed zapocetim
instalace je nutné stazeny soubor rozbalit.
Instalaéni soubory pro Windows Ize stdhnout i ve spustitelném formatu EXE.

2.2 Spusteéni instalaéniho programu

Instalace bude vyZadovat oprdvnéni spravce ¢i administratora PC.

Poklikejte na stazeny instalacni soubor programu Crypta. Bude spustén instalator aplikace. Detailné;jsi
popis instalace naleznete v dokumentaci Crypta, ktera je ke stazeni z vySe uvedenych webovych
stranek.

Pro béznou instalaci staci ponechat predvyplnéné parametry.

Poznamka: Obrazky jsou ilustrativni a mohou se od skutecnosti liSit.

Pokracujte tedy dle pokyn( privodce instalace.

¥ Instalace - Crypta 2.2.0 =10l x|

Vitejte v privodci instalaci programu Crypta

Program Crypka bude nainstalowvan na was poditad, Privodee was
provede jednotlivimi kroky instalace.,

kliknéte Dali pro pokradovani, nebo Storno pro ukondeni

instalace.
Starno |
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Cilovy adresar doporucujeme ponechat prednastaveny na C:\CryptaV2.

¥ Instalace - Crypta 2.2.0 =10 x|
Vyberte cilovy adresaf .:Wu
kKam se ma Crypta instalovat? [
4
!

Wyberte slozku pro instalad programu Crypta, pak Kiknéte na Dalsi,

Hlede;... |

"cﬂuu? adresar

Potrebna kapacdita na disku: 116 MB
Volna kapadta na disku: 44 321 MB
install4

< 7pét ' Daldi = | Storno

Pracovni adresar je adresar, kde jsou uloZena uZivatelskd data a logy aplikace. K tomuto adresafi
budou vyZadovana plna pristupova prava pfihlaseného uzivatele, ktery bude pracovat v Crypté.
Pokud vam to umoziuje vase bezpecnostni politika, doporucujeme ponechat tento adresar stejny
jako instalacni.

Upozornéni: V cesté k provoznimu adresari nesmi byt diakritika.

¥ Instalace - Crypta 2.3.0 =10 x|
Vybér pracovniho adresare .:W.
Zvolte umisténi pracovniho adresare _}-
ay
Pracovni adresar je prednastaven v instaladnim adresafi. Pokud potfebujete nastavit jiny
pracovni adresar, zadejte umisténi pracovniho adresare v tomto kroku,
IC:‘n,CrypE'I.I'ZI Hledej...
install4
Dalsi = Storno
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Na nasledujici obrazovce doporucujeme zaskrtnout volbu Vytvofrit zkratky pro vSechny uzivatele.

¥ Instalace - Crypta 2.2.0 =10 x|

Zvolte =lozku nabidiy Start -:Eh
k.am choete uristit zastupce pro spugkéni programu? |
= :?f

Zyiolke sloki nabidky Stark, « kkeré cheete mit 2astupce pro sputéni programu, pak kiknéte
na Dralsd,

v Wybvorit sloZku nabidky Skart

ActivCard

Aplikace Crypka wl.3

Balkimore UniCERT WebRAD 2.3
Cormpanion Suike

Zorel DWD MovieFactory Lenowvao Edition
CryptoPlus 33C0 w1.0

Dignita, s.r.o

ManiziCinline j

[ ybvoil zkratky pra viechny uZivatele

installd]

< Fpek || Skarno |

Kontrolu dostupnosti aktualizaci ponechte prednastavenou na Kazdy mésic.

¥ Instalace - Crypta 2.2.0 =10 x|
Update interval -:WI
Update interval [

Fkontrolovat dostupnost aktualizad: |Kaidy mésic LI

install4
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Asociace (propojeni) soubor( v operacnim systému zajisti, Ze se Crypta spusti pouhym poklikanim na
zasifrovany soubor.

=

Zvolte propojeni souborl ':Wu
Jaka propajeni soubord je treba wytvofit? [
4

!

Zvolte propojeni soubard, kterd choete wytvofit; wymaite propojeni soubord, ktera nechcete
wytvofit, Kliknéte na Dalsi, aZ budete pripraveni pokratovat.

¥ Asodace soubord (*.enc)
¥ Asociace souborf (*.dss)

¥ Asodace soubord (*vds)

instzll4)
Dalsi = Storno
Dale dokoncete instalaci klikanim na tlacitka \DaISI | Ci Konecl.
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3 Prvni spusténi aplikace
3.1 Vytvoreni nového profilu uzivatele

Na hlavni obrazovce stisknéte tlaitko

"] crypta =101 ]
Akce  Profil Adresaf Mastroje  Mapoveda
Pro ifrovani a podepisoyani soubord je nutno ¥ybrat profil a do ¥ybraného profilu se pfFihlasit.
Prafily: Soubory:
Tty PFitl&sit Desifrayat et podpis Madist seznam Wwbrat. ..
Spis:
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Bude zobrazeno okno pro zaloZzeni nového profilu. Doplite Udaje dle skutec¢nosti.

Nazev profilu: Nazev profilu je libovolny, doporucujeme nezadavat pismena s diakritikou a mezery.
Heslo: Musi byt dlouhé alespori 6 znak(l, musi obsahovat velké a malé pismeno a znak, ktery neni pismeno.
Jméno (CN): Nazev certifikatu, kterym je nazev ulohy a Cislo zakaznika. Napr. PKA 12345, SIPO 123456
Organizace: Nazev organizace.

IC: IC organizace.

Org. jednotka: Nepovinna polozka.

E-mail: E-mailova adresa zakaznika.

Pfijemci: Pfijemce je mozné vybrat kdykoliv pozdéji, bude jim napf. PKA CENTRUM, SIPO CENTRUM

P

Mazev profilu® ICryptalEl 14

Heslo™® I“=======

Potvrdit heslo™® |========

Udaje o zakaznikovi

Jméno (CN)*  |SIPO 123456

Organizace™ IOrganizace, 5.0,

(okg |12345678 |

Org. jednotka I

E-mail Iemail @example.com
Prijemc

Madist seznam

Storno |

Po doplnéni udaja stisknéte tlacitko . Timto dojde k vytvoreni profilu se zvolenymi udaji. Po
ulozeni dojde k automatickému pfihlaseni do vytvoreného profilu.
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3.2 Vytvoreni zadosti o certifikat a Sifrovaciho kli¢e
V piihlaseném profilu stisknéte tladitko [VytvoFit Zadost].

rﬂ Crypta - profik Crypta2014 =10l x|

fAkce  Profl  Adresai Mastroje  MNapovéda

Zadost vytvorens

[T | Imporiovan certifikat

T s Certifiat |

Iméno (CN)  SIPO 123456 Podepsata dfrovat |

Organizace IDrganiza::e, 5.r.0. i |
i
ic |12345678
Vytvofit Zadost

Org. jednotka I

Odhlasit |
E-mail Iemail@example.mm

Vypis

Nowy profil: wytvoren profil: Crypta2014

Nechte pfedvyplnéné hodnoty a stisknéte tlacitko .
x

Zadost

= Ulogit a odeslat 24dost o abnayuna Podatelqu PostSigrunm

% loZit a odeslak 2adast na web PostSigrum

" Pouze ulo®it do souboru

Fadejte nazev a umiskéni soubory, do kkerého bude Zadost uloZena

Crypta2lid.req Prochazet. .. |

Iloit Skorno |
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Dojde k vygenerovani zadosti o certifikat a zaroven i Sifrovaciho klice. Z informativni hlasky je nutné si
poznamenat ID Zadosti o certifikat, které bude nutné sdélit na pobocce Ceské posty se sluzbou Czech
POINT pfi vydani certifikatu.

x

Irf _‘\\I Vage #adost byla pfedana do dlofigté Z3dost PostSignum pod Sslemi40721905823

' Toto identifikadni &slo sdélte na kontakinim mists Ceské podty.

Pokud jste nestihli opsat ID Zadosti ze zobrazené hlasky, je mozné ho dohledat jesté ve Vypisu
operaci v programu nebo v horni ¢asti okna.

rﬂ Crypta - profik Crypta2014 ;lglil

fAkce  Profl  Adresai Mastroje  MNapovéda

W | Zadost vytvorend (ID=4072100824)

[T | Imporiovan certifikat

T e Certifiat |

Jméno (CN)  [SIPO 123456 Podepssteiiovat ||

Organizace IDrganiza::e, 5.r.0. i |
i
ic |12345678
Vytvorit Zadost

Org. jednotka I

Odhlasit |
E-mail Iemail@example.mm

Vypis

Howy profil: wytvoten profil: Crypta2014

Vytvorit Zadost: vystupni soubor=C:\CryptaV2\_data'reqs'cert_auth.req
Odeslat Zadost: prijate]ID=4072190328

L]

[

Operace v aplikaci Crypta jsou nyni skonceny, je nutné se dostavit na pobocku Ceské posty se sluzbou
Czech POINT pro vydani certifikatu. Pred tim je nutné ovéfrit, zda byly splnény vSechny predpoklady
k vydani certifikatu, viz kapitola 4.
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4 Vydani certifikatu

4.1 Priprava podkladu
4.1.1 Smlouva

Predpokladem k vydani certifikatu je predevsim uzaviena smlouva o poskytovani certifikacnich sluzeb
s Ceskou postou, ve které se vypliiuji Udaje o zdkaznikovi, a v pfiloze se definuje Povéfena osoba,
ktera ma na starosti dalsi komunikaci s certifikacni autoritou. Povéfenou osobou muize byt kdokoliv,
koho statutarni zastupce urci, mize to byt i sdm statutarni zastupce. Pokud ma zakaznik smlouvu jiz
uzavienou a je platna, mize pokracovat v postupu dle bodu 4.1.2

Formuldf  smlouvy pro pravnické osoby je ke staieni na webové strance
http://www.postsignum.cz/sifrovani.html.

Smlouvu musi podepsat statutarni zastupce firmy, pfipadné zmocnénec na zakladé plné moci.

Pokud neni zakaznik uveden v obchodnim nebo Zivnostenském rejstiiku, je nutné navic dolozit
doklad, kde je uveden statutarni zastupce a pfidélené 1CO, pfipadné plnou moc.

4.1.2 Udaje pro vydavani komeréniho CERTIFIKATU PRO CRYPTU

Déle je nutné predat certifikacni autorité Udaje, které budou v certifikatu (predevsim nazev uUlohy a
Cislo zadkaznika) a udaje o Zadateli o certifikat (osoba, ktera bude o certifikat fyzicky zZadat). Tyto udaje
musi pfedat Povérena osoba, ktera je definovana ve smlouvé o poskytovani certifikacnich sluzeb, viz
bod 4.1.1. K pfedani udajl slouzi formuldf Seznam zadatelt — Gvodni list véetné ptilohy Udaje pro
vydavani komeréniho CERTIFIKATU PRO CRYPTU. Oba formulafe jsou ke staZeni na webové strance
http://www.postsignum.cz/sifrovani.html.

4.1.3 Navstéva poboc¢ky

Pro uzavieni smlouvy a zavedeni Zadatele o certifikat do systému je nutné predlozit:
e podepsanou smlouvu o poskytovani certifikacnich sluzeb ve dvojim vyhotoveni
e vyplnény formuldf Seznam Zadatell — uUvodni list véetné piilohy Udaje pro vydavani
komeréniho CERTIFIKATU PRO CRYPTU tyto formuldfe musi predloZit Povéfend osoba,
statutdrni zastupce nebo zmocnénec
e platny dokument (smlouvu, dohodu, eviden¢ni list, apod.) ve kterém je uvedeno Cislo
zakaznika (podavatele)

Seznam pripustnych dokumentd pro jednotlivé sluzby:

Certifikaty SIPO:
o0 ,Prikazni smlouva“
0 ,Mandatni smlouva“
0 ,Objednavka sluzby SIPO“
0 ,Smlouva o bezhotovostni thradé SIPO“
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Certifikaty PKA:
0 ,Smlouva o nadstandardnim zpracovani postovnich poukazek A“

Certifikaty PKB:
0 ,Dohoda o reZimu predavani datovych soubord k automatizovanému podani
postovnich poukazek B“

Certifikaty BD:
0 ,Evidencni list odesilatele zasilek se sluzbou bezdokladova dobirka“

Pro vydani certifikatu se musi dostavit osobné Zadatel o certifikat, ktery predklada:
e osobni doklad totoZznosti (obcansky prikaz nebo cestovni pas)
e |D elektronické zadosti o certifikat ziskané v programu Crypta

Seznam pobocek Ceské posty naleznete na webovych strankach PostSignum:
http://www.postsignum.cz/pobocky ceske posty.html.
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4.2 Vydani certifikatu pracovnikem Ceské posty

Na zéklad& ID elektronické 7adosti bude vystaven komeréni CERTIFIKAT PRO CRYPTU.

Na posté si radné prekontrolujte udaje v Zadosti o vydani certifikatu, kterou vdm predloZi operator
k podpisu. V zadosti musi byt uvedeno, e certifikat je vydavan dle certifikaéni politiky CERTIFIKATY
PRO CRYPTU, ddle je nutné prekontrolovat jméno certifikatu (CN), musi tam byt nazev ulohy a
spravné Cislo zdkaznika.

Ptiklad Zadosti:

[ Chalo smiouvy| 7 FakiE Hiad
VCA-510-2026

sk podita 2adost o vydani certifikatu

Ry
IJdajn o zakaznlkowl

[MazawiObeneant Airmaidmans a prgment: 57
(=5

Udaje o zadateli o oertifikat
Jmiégne a prijmani:

Fodne cizho:

INp & iSHn cntmilic il
Flilikwl canibe talaln:

Uﬂlilji & carifikinu

. .:Ill

=== Certifikacni politika: Certifikaty pro Crypiu

Diwad shevst, poUkATEy: T

Mikladng zkontrolujte nize uvedens udaje. Tyte udaje budou uvedeny ve vydaném certifikatu. Na pozdej=si
reklamace nebude bran Efetsl,

Palkaika pledmits Asdaj, lbery busde vigden do cenlifikily |
Kl smn ) [ |
Crpan

e e | Jméno certifikatu 1 (CN) SIPO 123456

E-malova adress T
E -l inwi ke icain Saali:

E-rallovh adresa Maer:

endfikdior Klkeria MPSYeat): B
aat - 0zaje wasdend v razilani corieaiu

Udaje ze Badosti ¢ certifikat

e no souboruiD Eadosil o I:MHH!:
heshe pra Zreplaire

Wbkl wer e sl klice:

K1 1 obub v HmEn RlCw

KHA 1 ovimb srahiorn wa Fadnsh o

drvek fi Rk ¥ Rid el

E-nimiosi arecs v Hidesti

L 2

Srisn & purdnnied dasaisls r ool | poekyicriea (122 ey .u-—.u munrech - Washemd riehadn| pedminky carl attics rideb, Satfiatn rolky
Rl v ke B s b e sl o R L e g L s | e B Zadeal Enduhd o ool prob S g, 2o e rvinal w dradnan
et dsarrardl adws mird enaboel
Zaz mhd 3T podonmern wraupl, Do soutimi  pookdrulm o cnl.l:ﬂlul.m.ln-.nlcllll.'ulfl\.‘\:ll:pmr; 3p § ¥ uich Cowcowinim m Cogiem vylam o
ks rfﬂ“o-:ﬁm«ﬂ'h'ﬂ& i e LR e m;mm W 5 pdem d COTVEI0T B, okskinoni kel (OO, W e poerREkoh pheopes ., Toea
ez wan i qanbrich Gz u bz TEIEich carkal]
Zeserd i prdiee prolbear, B: byl pesen o2 aveokd § 11 612 280 . 1012000 G, ¢ Ko g It pewmased, poagNAes CEEi Gl Wess
'h.l LN '\'Ml-r\r:ln'rlh M‘Iﬂ'lm'[\l’\1!l'.l.\].hr P m?.hihm—hrﬁ =Mracd ko faroans: ﬂ‘!wl‘ldhml‘.hﬂ mu
ril i e R o bz palpray, vo cetnl peokyad ok i ek pre s real unan] punakal ke poduzosd cadaic
Ayt = w.i'\cﬁ Fazaial bk o1 Mm i randb= "W I s n s nehn neaTed prneeiet il aach nesba ik e e e,
u-1'r,l Yumad sy paioyi ma pechaiveand vl tha

=il s bt m bl IS TS o palm e |mr|lr1|\l.mmrlmi'n Iiend [ TrrRnT el 7 8 Mnncmnﬂlnwﬂw-.wrn'r [ TR
a2 :-ummmom:-uqu ssarice Camha uz. e podadani Eedarsl 280 Ivorrece o gkt qracswan |, jakod | 2 datlch prasech stasnarsch v 521
saborad. 10HE3033 5. oo cmbnich W TTend poodamich predphl.

1882014
Cralum Pordpis cavatele o cerliikal

CASSSY 4 Ul od: LA 20

Na e-mailovou adresu Zadatele a na e-mailovou adresu uvedenou v certifikdtu bude zasldna zprava o
vydani certifikatu.
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5 Instalace vydaného certifikatu do programu
Crypta

Instalace certifikatu probiha pfimo v programu Crypta po pfihlaseni do profilu.
Pro prihlaseni provedte nasledujici kroky:
e Spustte aplikaci Crypta.
e Oznacte profil vytvoreny v kapitole 3.1
e Stisknéte tlacitko
e Doplnte heslo, které jste zvolili pfi zakladani profilu v kapitole 3.1 a stisknéte @, tim dojde
k pfihlaseni do profilu.

_ioix

Akce Frofl  Adresdf Mastroje Napovéda

Pro sifrovani a podepisovani souborid je nutno vybrat profil a do vybraného profilu se pfihlasit.
Profily: Soubory:

Crypta2014

x

Profil: Crypta2014

Zadeite heslo k profilu: ||

[~ zapamatovat heslo pro deifrovani

Mowy | Ffihl3sit Desifrovat | OvEfit podpis Madist seznam Vybrat...

Vypis:

Vydany certifikat je potfeba nejprve ovéfit, zda je pfipraveny kinstalaci. To se provede volbou
Nastroje~> Import certifikatu-> Ovéfit na serveru

Pokud je certifikat pfipraven k instalaci, dojde ke stazeni Protokolu o vydani certifikatu pod ndzvem
ndzev profilu.pdf. V protokolu je mozné zkontrolovat Udaje ve vydaném certifikatu.
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Moizné chybové stavy pfi ovéreni:
Pokud neni certifikat jesté pripraven (nebyl jesté vydan, apod.) zobrazi se chybova hlaska:

x|

Certifikat nebyl nalezen.

V takovém pripadé vycCkejte a zkuste ovéreni za par minut znovu. Certifikat je vétSinou pripraven cca
5 minut po obdrzeni informativniho e-mailu o vydani certifikatu.

Pokud byl certifikat jiz prijat na webové strance nebo na posté, zobrazi se chybova hlaska:

x

Certifikat uZ byl nahran ze serveru,

V takovém pripadé muzZete rovnou pfistoupit kinstalaci certifikatu, viz dalsi odstavec. Protokol o
vydani jste bud obdrzeli na posté, nebo jste méli moznost si ho stahnout z webové stranky.

Pokud ovéreni probéhlo v poradku (ulozil se protokol), mlzZete pristoupit k instalaci, ktera se provede
volbou Nastroje> Import certifikatu—=> Import ze serveru
Pfi této akci bude vyzadovano heslo k profilu. Pokud import probéhl v poradku, bude zobrazena

informativni hlaska:
x

Certifikat byl v pofadku naimportovan do profilu,

Po provedeni importu certifikatu doporucujeme provést zalohu certifikatu a Sifrovaciho klice dle
kapitoly 7.3.
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Alternativni variantou instalace certifikatu je instalace ze souboru.

Na webové strance, jejiz odkaz vam dorazil e-mailem, je mozné certifikat po pfijeti stdhnout a ulozit
do souboru. Doporucujeme zvolit sloZzku napf. Dokumenty, StaZzené soubory, Plocha, kde se vam bude
soubor dobre hledat.

Poznamka:
Certifikat miZete mit jiz pfijaty a uloZeny na USB flash ji na poboéce Ceské posty.

Po té, co mate k dispozici uloZeny certifikdt (format ulozeného souboru bude VCA(ser.cislo).crt) je
mozné ho nainstalovat do Crypty volbou Nastroje=> Import certifikatu=> Import ze souboru.
Vyhledejte soubor s certifikatem, ktery jste uloZili v pfedchozim kroku. Certifikdt bude mit ndzev

VCA(ser.cislo).crt a stisknéte tlacitko .

vbér souboru s certifikitem x|

kde hledat: I | work ;I _? [

b7

Maposledy
otevieng
m|n'ﬂ-‘u

Mazev souboru: I".-'CAZDDEIDE.Ut Vybrat I

Soubary typu: I'l.l'EEn:hny soubory (=) LI Storna

Doplnte heslo, které jste zvolili pfi zakladani profilu.
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6 Import certifikatu partneru pro sSifrovani

Sifrovani v programu Crypta je moZné pouze za predpokladu, Ze existuje v Adresafi certifikat
partnera, kterému se zasifrovany soubor zasila.

Zvolte volbu v hlavni nabidce aplikace Adresar = Adresar partnerd.

rﬂ Crypta - profil: Certifikat _|I:I|5|
flkce  Profil | Adresaf  Mastroje  Mapowéda

[¥| Zadaost vytvafena (ID=3024086625)

[T Imporboyan cethifikat

Stisknéte tlatitko [PFidat.

rﬂ AdresaF partnerd x|
SMazat |
Fobrazt |
Aktuglizovat |
Madist seznam |
Zpét |
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Zvolte tlacitko a vyhledejte certifikat uloZzeny na pevném disku. Certifikaty partnerd lze
stahnout z webovych stranek http://www.postsignum.cz/sifrovani.html. Nebo zadejte Jméno CN

(nap¥. PKA CENTRUM, PKB CENTRUM nebo SIPO CENTRUM) a stisknéte tlacitko [Stahnout].
x

Zadejte soubor s certifikatem partnera

Prochazet... |

UloZit | Storno |

Stahnout certifikat partnera z PostSignum VCA

Iméno (CN)* I

Stahnout Storno

Po uloZeni certifikdtu partnera do adresare, lze pfristoupit k Sifrovani souborl, viz uZivatelska
dokumentace.
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7 Ostatni operace

7.1 Obnova certifikatu pred vyprSenim platnosti

Platnost certifikatu pro Cryptu je 3 roky. Pokud certifikdtu skonci platnost za dobu kratsi nez 20 dnd,
upozoriuje program na nutnost jeho obnovy. Upozornéni se zobrazuje pfi pfihlaseni do profilu a pfi
desifrovani souboru. Zaroven je také Zadateli zaslan e-mail s upozornénim na koncici platnost
certifikatu, a to 20 a 7 dni pred jeho vyprsenim.

V pfipadé obnovy certifikditu neni nutné se osobné dostavit na poboc¢ku Ceské posdty, obnovu je
mozné provést také elektronicky.

Pfihlaste se do profilu a zvolte volbu v hlavni nabidce aplikace Profil > Obnovit certifikat.

[¥] crypta - profil: Certifikat O] x|
Akce | Profil  Adresar  Mastroje  Mapowvéda

Cbnovit cerkifikat

Export cerifikatu/PECS#12 [¥ | Zadost wwbvatena
Import PKCS#1Z2 ¥ Irnporbosydn cerbifikat
Editace prafilu Ckrl+E

Udaje o zakaznikovi Cearhifikak

PFi obnové certifikatu bude automaticky vytvoren novy profil s prednastavenym nazvem plivodniho
profilu a doplnénym poradovym Cislem. Nazev obnoveného profilu lze pfed uloZzenim zménit.
Udaje o zakaznikovi budou pfednastaveny.

[¥] obnova certifikitu - novy profil vytvofeny z profilu: Crypta2014 x|

Nazev profilu® |Cry|:uta2|3 14-1

Heslo® I

Potvrdit heslo™® I

Udaje o zakaznikovi

Iméno (CN)*  [s1PO 123456

Organizace™ |O|'u;|ani:a-:e. s.r.o.

&= J12345678

Org. jednotka I

E-mail |Emai|@e>:ample.-:c-m
Prijemci

Madist seznam |

Zadejte heslo a stisknéte tlacitko Uloiiﬂ.
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Budete automaticky pfihlaseni do nového profilu, kde dale stisknéte tlacitko ’Vytvof'it iédosﬂ.

V nasledujicim kroku ponechte prednastaveny udaj — Ulozit a odeslat Zadost o obnovu na podatelnu
PostSignum a stisknéte tlacitko .

[*] uloZeni 2adosti x|

= adost

% LloZit a odeslat Zadest o obnovy na Padatelnu PostSigrom

" Ulofit a odeslak 2adost na web PostSignum

" Pouze ulo®it do souboru

Zadejte nazew a umiskEni soubory, do kkerého bude Eadost uloZena

cert_auth.req Prochazet. .. |
UlaZik || Skarno |

Po vydani certifikatu Vam bude na e-mailovou adresu uvedenou v certifikdtu zaslan obnoveny
certifikat (soubor s pfiponou .crt). Dale pokracujte dle kapitoly 5 - Instalace vydaného certifikatu do
programu Crypta.

Poznamka: Pokud certifikatu skonci jeho platnost, neni mozna obnova certifikatu elektronicky a je
nutné provést kroky jako pFi prvnim pofizeni certifikatu. Tedy vytvofit novy profil, vygenerovat zadost
a dojit na pobocku Ceské posty pro certifikdt osobné.

7.2 Import certifikatu ve formatu PKCS#12

Mate-li jiz existujici komercni certifikdt PostSignum ve formatu PKCS#12 (certifikdt vietné
soukromého klice). Vétsinou se bude jednat o soubor s pfiponou p12 nebo pfx, Ize jej do programu
Crypta naimportovat. Tento postup vyuzijete také priimportu certifikatu a Sifrovaciho klice ze zalohy.

Zvolte volbu Profil 2 Import PKCS#12

rﬂ Crypta - profil: Certifikat _|EI|£|
fkce | Profil  AdresaF  Mastroje  Mapovéda

Chnayit cerkifilat

Expott cerifikatufPEES#1Z [¥ | Zadaost vwivofena (ID=3024086625)
Impork PKCS#12 [T Importoyan cerbifikat
Editace prafilu Ckrl+E

(daje o zakaznikovi Cearbifilat

Program bude vyZadovat zadani hesla, které bylo pouzito pfi tvorbé profilu.
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Pomoci tlacitka vyhledejte dany soubor s pfiponou pl12 nebo pfx. Vyberte soubor a
zadejte heslo, které bylo pouzito pfi vytvoreni této zalohy certifikatu.

Nakonec stisknéte tlacitko .

7.3 Zaloha certifikatu a Sifrovaciho (soukromého) kliée

Po importu certifikdtu do programu Crypta dle kapitoly 5 doporucujeme provést zalohu certifikatu
vcetné Sifrovaciho (soukromého) klice. Z této zalohy bude mozné pozdéji obnovit certifikat véetné
Sifrovaciho klice v programu Crypta napriklad pfi preinstalaci programu, apod.

Zvolte volbu Profil = Export certifikatu/PKCS#12

[*] crypta - profil: FOTOKOPIE M=l E3
flkce | Profil  Adresaf  Mastroje  Mapowéda

Chnovit cerkifilak

Export cerifikatufPKCS#12 ¥ | Zadost vytvotena
Import PKCS#12 ¥ Importoyan cerkifiat
Editace profilu Ckrl+E
(Idaje o zikaznikoyi Certifikat |

Oznacte volbu certifikat véetné soukromého klice.

rﬂ Export

Zvolke poZadovany drub exportu
£ certifikat

{* certifikat wfetné soukromého kice

Fadejte nazev a umisténi souboru, do kkerého budou data uloZena

I Prochazet. .. |

Zadejte heslo k souboru se soukromym kicem a certifikatem

Heslo I

Pobvrzeni hesla I

pokonct || |1 Skorma

Pomoci tlacitka vyberte adresar, kam zdalohu klice uloZite a zadejte nazev soboru, do
kterého bude zdloha uloZena. Dale zadejte heslo, které bude zdlohu chranit. Toto heslo si peclivé
zapamatujte, bude vyZadovano pfi pfipadném importu klica zpét do programu Crypta.

Nakonec stisknéte tlacitko .

Tuto zdlohu nikomu nepredavejte, méjte ji vidy pod svou vyhradni kontrolou!
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