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Kapitola 1. Uvod
Obsah

Standardy

Forméat soubort
Certifikaty verejného klice
UloZisté kligh
Elektronicky podpis
Sifrovani

Profil

Crypta je specialni program uréeny pro zakazniky Ceské posty, s.p., ktefi potfebuii pfedavat posté data, napf. pro sluzby SIPO
nebo platebni styk, zabezpecenym zpUsobem, tj. opatfena zaru¢enym elektronickym podpisem a zasifrovana. Program je novéjsi
verzi dfive pouzivané aplikace Crypta, vydané v posledni verzi €. 1.3, a pracuje obdobnym zpisobem. Vstupni data komprimuje
do archivu typu ZIP, ktery zabezpecuje elektronickym podpisem a zasifrovanim pro konkrétni tlohu Ceské posty. Zakaznici
predavaiji takto vytvoreny vystupni soubor bé&znym zplsobem na pfislusné pracovisté Ceské posty. Tuto komunikaci Crypta
nezajistuje. Priiemce zabezpeceného souboru pak mize pomoci Crypty pfijaty soubor rozsifrovat a ovérit elektronicky podpis.
Je tak zajiSténa

e dlvérnost,

¢ integrita a

e nepopiratelnost
pfedavanych dat.

Navrh programu Crypta je v souladu se soucasnou praxi ve vztahu mezi zakazniky Ceskeé posty a Ceskou postou. Kazda uloha
Ceské posty ma pro Sifrovani souboru svij viastni certifikat. Zakaznici jsou identifikovani samostatné v jednotlivych tlohach CP,
maji tedy pro kazdou ulohu jiny certifikat, certifikat s jinym rozliSovacim jménem. Nejsou ale oddéleny certifikaty pro Sifrovani a
podpis.

Crypta pouziva vyhradné certifikaty Vefejne certifikacni autority PostSignum VCA Ceskeé posty. Nelze tedy jiz pouzit certifikaty
vydané Interni autoritou CP. Platnost certifikat(i se ovéruje vii¢i aktualnim seznamu zneplatnénych (odvolanych) certifikatt (CRL).

Program Crypta je napsan v programovacim jazyce Java, konkrétné verze 1.8, a mize tedy béZet na vdech platformach, které
podporuji béhové prostredi Javy pfislusné verze nebo vysSi. Pro zajisténi kryptografickych funkci vyuziva Crypta kryptografické
knihovny IAIK.

Program Crypta je mozno volat jak ru¢nim zplsobem pres grafické rozhrani, tak i z jinych aplikaci pres rozhrani prikazové radky
nebo programové aplika&ni rozhrani (API).

Software je dodavan s komfortnim instalacnim programem. V pfipadé vydani nove verze bude mozné software Crypta
aktualizovat pfes aktualizacniweb CP PowerUpdate.

Crypta neumozriuje zpracovavat soubory vytvofené v prfedchozi verzi Crypta 1.3 pro OS Windows. Zpétna kompatibilita je
zajiSténa pouze v rozsahu rozpoznani pfedchoziho formatu.

Standardy

Format souboru

Crypta pouziva pro zabezpecené soubory format dle standardu PKCS#7 (CMS) - SignedData a EnvelopedData. S pfedchozi
verzi Crypta 1.3 je kompatibilni jen do té miry, Ze rozpozna predchozi format soubor( a uZivatele na tuto skute¢nost upozorni.

Certifikaty verejného klice

V aplikaci jsou podporovany certifikaty dle standardu X.509 v.3 s algoritmem kli¢e RSA o velikosti modulu 4096 bits.
Ulozisté kli¢a

Klice a certifikaty jsou ukladany do soubort dle standardu PKCS#12.

Elektronicky podpis

Program vytvafi elektronické podpisy dle RSA SHA256.



Sifrovani

Pro Sifrovani je pouzit algoritmus AES256 nebo volitelné AES128 v modu CBC. Podle zvoleného algoritmu je generovan kli¢
spravné délky a nahodny inicializaéni vektor o délce 128 bitd.



Profil

Program respektuije, jak jiz bylo uvedeno, souc¢asnou praxi v nastaveni certifikatd pro jednotlivé Glohy a zakazniky a zavadiv
aplikaci tzv. profily, podobné jako Crypta 1.3, kde se toto nastaveni nazyva uzivatelsky profil. Profil pfedstavuje specifické
nastaveni programu, v némz je zvolen jeden urcity podepisovaci a Sifrovaci certifikat zakaznika a v kterém se predpoklada
komunikace s jednou vybranou tlohou Ceské posty. Jak jiz bylo uvedeno, nejsou oddéleny certifikaty a klice pro Sifrovania
podpis.

Neverejné Udaje v profilu jsou chranény heslem, které je spole¢né vSem uZivatellim. VS$ichni uZivatelé zavedeni v pfislusném
operacnim systému maji stejny pfistup k danému profilu. Pfipadna omezeni nutno provést funkcemi operacniho systému.



Kapitola 2. Systémové pozadavky a velikosti soubort
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Systémové pozadavky

Aplikace je uréena pro operacni systémy Windows XP, Windows Vista, Windows 7 a Windows 8 a operalni systém Linux.
Béhové prostredi Java 2 (Java Runtime Environment JRE) verze 1.7 je soucasti instalaéniho baliku pro operacni systémy
Windows. Doporucujeme pouzit béhové prostredi z instalacniho baliku.

Politiky pro Sifrovani: Sou€asti béhového prostfedi JRE instalovaného z CD je nastaveni neomezenych politik pro Sifrovani (Java
Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files). Pokud pro bé&h programu Crypta zvolite jiné JRE,
stahnéte si soubory s politikami pro Sifrovani ze stranek Javy. Upozornéni: Bez této Upravy nebude program fungovat.

HW konfigurace pracovni stanice zavisi do zna¢né miry na velikosti zpracovavanych soubort.

Doporucena konfigurace: Pentium IV 3 GHz, 1GB RAM, 100 MB diskového prostoru, mechanika CD-ROM, mys nebo jiné
polohovaci zafizeni, rozliSeni monitoru alespori 1024x768.


http://www.oracle.com/technetwork/java/index.html

Maximalni velikost zpracovavanych soubort

Maximalni velikost zpracovavanych souboru zavisi na velikosti paméti alokované pro béhové prostredi Javy. Implicitné je
alokovana pamét nastavena na 256MB, coZ staci pro zpracovani soubord do velikosti asi 60 MB. (Tento orienta¢ni Udaj se
vztahuje k souboru, jehoz velikost se kompresi jiz znatelné nezmensSuje.) Pro soubory vétsi velikosti doporucujeme nastavit

pamét na vétSi hodnotu. Nastaveni se provadi
e pro grafické prostfedi v souboru Crypta.vmoptions,
e pro prostfedi pfikazové fadky v souboru CryptaCmd.vmoptions,

v instalacnim adresafi aplikace. Nutno nastavit hodnotu parametru spusténi Javy napf. na -Xmx512m, pfip. jinou vhodnou
hodnotu, dle HW konfigurace.



Kapitola 3. Instalace
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Pribéh instalace s grafickym rozhranim
Konzolova instalace

Pribéh instalace s grafickym rozhranim

Nasledujici obrazky demonstruiji pribéh instalace programu.

Obrazek 3.1. Priprava instalacniho programu

“H privodce install4j l = i

g Ffipravuje se privodce install4j, ktery vas bude

provazet instalad programu Crypta.

b

V prvnim okné je uzivatel vyzvan k vybéru jazyka instalace. Lze volit mezi ¢estinou a angli¢tinou.

Obrazek 3.2. Vybér jazyka pro instalaci

“H Volba jazyka =] 2 [==
Zvolte prosim jazyk:

g Cestina -

[ ok || storna |

Instalace programu vyzaduje administratorské opravnéni. Uzivatel je vyzvan k zadani hesla administratora, resp. uctu root.

Nasleduje uvodni panel. V prabéhu instalace je doporué¢eno vypnout ostatni programy. Tlagitkem DalSi Ize postoupit na dal$i krok
instalace, tlacitko Zpét slouzi k navratu na pfedchozi dialogy ke zméné nastaveni. Tlacitkem Storno Ize instalaci pfed¢asné

ukongit.

Obrazek 3.3. Uvodni panel

“F Instalace - Crypta 2.2.0 l =NREN X

Vitejte v pruvodci instalaci programu Crypta

Program Crypta bude nainstalovan na vas poditad. Privodce vas
provede jednotlivymi kroky instalace.

Kliknéte Dal%i pro pokracovani, nebo Storne pro ukondent
instalace.

[ Dalsi= | [ Storno ]

|

Pokud instalator zjisti, Ze v systému je instalovana dfivéjSi verze programu Crypta, zobrazi se dialog, ktery nabizi uzivateli vybér
mezi aktualizaci dfivéjSi verze a instalaci do jiného adresare. Pfi umisténi kurzoru na zeleny symbol otazniku se zobrazi stavajici



instalacni adresar.

Obrazek 3.4. Uvodni panel - upozornéni na predchozi verzi

F B
“F Instalace - Crypta 2.2.0 E@ﬂ

Vitejte v pruvodci instalaci programu Crypta

Instalator Crypta je pfipraven na vasem podtad.

Byla nalezena ditvéjsi instalace. Prejete si tuto instalad
aktualizovat?

@ Ano, aktuslizovat stavajid instalac &

() Ne, instalovat do jiného adresare

Kliknéte Daléi pro pokracovani, nebo Storno pro ukandeni
instalace.

[ Dalsi = ] [ Storno ]

Dal&i dialogy slouZi k vybéru sloZky, do niz bude Crypta instalovana, vybéru pracovniho adreséare, k nastaveni zastupce aplikace
a k nastaveni asociace souborli s programem Crypta.

Obrazek 3.5. Vybér slozky pro instalaci

g Instalace - Crypta 2.3.0

Vyberte cilovy adresar
Kam se ma Crypta instalovat?

Vyberte slozku pro instalad programu Crypta, pak Kiknéte na Dalsi,

dlovy adresar

C:\Cryptava] Hledei...

Potfebna kapacita na disku: 118 MB
Volna kapadita na disku: 295961 MB

install4

[ < Zpét ][ Dali > ] [ Storno

Obrazek 3.6. Vybér pracovniho adresare



Vybér pracovniho adresaie
Zvolte umisténi pracovniho adresare

Pracovni adresar je prednastaven v instalacnim adresari. Pokud potfebujete nastavit jiny
pracovni adresal, zadejte umisténi pracovniho adresare v tomto kroku,

C:\Cryptav'2 Hledej...

install4j

[ < Zpét ” Dalsi = l [ Storno

Obrazek 3.7. Vybér slozky zastupct

“H Instalace - Crypta 2.2.0

Zvolte sloiku nabidky Start
Kam chcete umistit zéstupce pro spugténi programu?

Zvolte sloZku nabidky Start, v které cheete mit zastupce pro spusténi programu, pak kliknéte
na Dalsi.

Vytvofit slozku nabidky Start

rypta

7-Zip
Accessories
Acronis
Administrative Tools | )
Catalyst Control Center
Corel Paint Shop Pro X
Crimson Editor SVYN286M
Enterprise Architect 10
ESET

File Shredder

Games

install4j

»

m

[ < Zpét ” Dalsi = l [ Storno

Obrazek 3.8. Vybér asociace souborti



Zvolte propaojeni soubori W

Jaka propojeni soubord je treba vytvoiit? I
>
iy

Zvolte propaojeni soubord, ktera cheete vytvofit; vymazte propojeni soubord, ktera nechcete
vytvoiit, Kliknéte na Dalsi, aZ budete pfipraveni pokracovat.

Asodiace souborfl (*.enc)
Asodiace souborfl (*.dss)
Asodiace souborfl (*.vds)

install4j

Dalsi = l [ Storno

Obrazek 3.9. Prubéh instalace

-
“H Instalace - Crypta 2.2.0 E@g
Instalovani W

Prosime fekejte, pokud se instaluii soubory programu Crypta na vagem poditad. _1?1
SE _‘_'-.—r
Extrakece soubord...
GMT-7
| |
install4j

UZivatel je informovan o pribéhu a ispésném dokonéeni instalace, pripadné o problému, ktery pfi instalaci nastal. V pribéhu
instalace Ize jesté pouzit tlaCitko Storno.

Obrazek 3.10. Ukonc¢eni instalace



g Instalace - Crypta 2.2.0

E=RE=RTS)

Dokonéeni instalace proegramu Crypta

Instalator dokonéil instalad programu Crypta na vasem podtad.
Aplikace mife byt spudténa vybérem instalovanych zéstupci.

Kliknéte na Konec pro ukonéeni instalace.

Konec




Konzolova instalace

V pfipadé, Ze v systému neni k dispozici grafické uzivatelské rozhrani, je mozné vyuzit konzolovou instalaci. Konzolova instalace
se spousti instalatorem s parametrem -c. Napf.

installer.exe -c



Kapitola 4. Funkce programu - bez vybraného profilu
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Spusténi programu

V grafickém rezimu se Crypta spousti bud pomoci spoustéce Crypta.exe pro Windows, resp. Crypta pro Linux, v instalaénim
adresafi nebo pomoci zastupce Crypta ve zvoleném umisténi.

Po spusténi programu v grafickém reZzimu se zobrazi Gvodni obrazovka. UzZivatel miize zvolit jednu z akci nabizenych v menu
nebo vybrat jeden z profil, pfip. zaloZit novy profil, nebo zvolit soubor k desifrovani, pfip. ovéreni podpisu. K dispozici je téz
nastaveni konfigurace aplikace a napovéda. Jednotlivé funkce budou popsany v dalSich odstavcich.

Obrazek 4.1. Uvodni obrazovka

ke Adresaf Mastroje  Mapowéda

Profily;

SIPG
SIPC-1
SIPo-2
SIPC-3
Slozenky

Wypis:

Pro Zifrovani a podepisovani soubord je nutno vybrat profil a do vybraného profilu se piihlasit.

Soubory:

ﬂ mujvystup.enc (22.09.2010 16:50:38)
ﬂ outl.enc {03.11.2010 09:15:01)

Macist seznam ] [ Wwbrat. .,




Nastaveni aplikace

Nastaveni aplikace je pfistupné z hlavniho menu volbou Nastroje/Nastavit aplikaci. V dialogu Ize zvolit tyto adresare:
¢ provozni adresar tj. adresar pro ukladani vstupnich i vystupnich soubort,
o adresar s kli¢i tj. adresar pro ulozeni soubort s klici profild,
¢ adresar s certifikaty partnerd,
¢ adresar pro ukladani doc¢asnych soubort,
e adresar pro ukladani CRL,
e adresar pro ukladani zadosti o certifikat.

Tlacitko Vybrat slouzi k vybéru adresare v souborovém systému. Implicitni nastaveni odkazuje na adresare v instalacnim adresafi
aplikace Crypta.

V ramci nastaveni aplikace Ize zvolit defaultni délku symetrického klice pro Sifrovani dle standardu AES, a to bud 128 nebo 256
bitd.

Soucasti dialogu jsou volby:
¢ Nekontrolovat CRL. Tato volba neniimplicitné nastavena, umoZfuje ovéfit podpis, nenii k dispozici aktualni CRL .

o Oveérit podpis Viic¢i aktualnimu ¢asu nebo vici ¢asu podpisu. Implicitné je nastaveno ovéreni vici aktualnimu ¢asu. Pokud
uzivatel nastavi ovéreni vi¢i ¢asu podpisu, mize ovéfit podpis, jehoz certifikat jiz neni Casové platny.

V konfiguraci Ize nastavit HTTP proxy. Po stisknuti tlaCitka Nastavit proxy se zobrazi dialog pro zadani jména pfip. IP adresy
proxy serveru a Cisla portu. V pfipadé, Ze je potfeba se pro pfistup na proxy server autentizovat, lze zadat uZivatelské jméno a
heslo.

V rdmci nastaveni aplikace Ize zménit jazyk, v kterém se zobrazuji texty v€etné napovédy. Pfednastaven je jazyk podle narodniho
prostfedi operacniho systému. V nabidce Ize jazyk zménit, napf. na anglictinu.

V dialogu Nastaveni aplikace se zobrazuiji hodnoty parametrti pro komunikaci s certifika¢ni autoritou PostSignum VCA, které
jsou zde needitovatelné. Jsou to udaje:

¢ URL pro odeslani e-mailové Zadosti o obnowu certifikatu na Podatelnu PostSignum,
¢ URL pro uloZeni Zzadosti o novy certifikat na webu PostSignum,

¢ URL pro stahovani certifikatt vydanych autoritou PostSignum VCA

¢ URL pro stahovani CRL PostSignum VCA.

PFipadnou zménu je mozno provést na zakladé doporugeni Ceské posty pouze editaci souboru jcrypta.properties v instaladnim
adresafi aplikace.

Obrazek 4.2. Nastaveni prostredi



(£ Nastaveni apikacs )

Provozni adresar C:\CrypiﬁVZ-DaE\_daE‘n,work] Vybrat
Adresar s kiid C:\Cryptav2-Data\_data'keys Vybrat
Adresar s certifikaty partnerd | C:\CryptaV2-Data\_data'certs Vybrat
Docasny adresar | C:\CryptaV2-Datal_data\temp Vybrat
Adresar s CRL C:\CryptaV2-Data\_data\crls Vybrat

Adresar se zadostmi | C:\Cryptav2-Data'_datalregs Vyhrat

Sifrovani Ové&Fovani podpisu TerE
Ovéfovat wid
© AES 18 [~ Mekontrolovat CRL e
® Ags 2% (7) aktudlnimu Easu

@ Easu podpisu Jazyk: |default |

URL upload mail zprév pro obnovu certifikdtu http:/fwww.paostsignum. czyzoupkes 10/upload_crypta.php
URL pro ulozeni Zadosti na webu PostSignum htip:/fwww.postsignum. cz/zoupkes 10 fupload_crypta.php
URL PostSignum pro stahawvani certifikatd http:/fwww2.postsignum.czficz_szng_pcujfvss
IURL PostSignum pro stahovani CRL htip:/fwww.postsignum. cz/orl fpspublicca 2. arl
URL Postsignum pro automaticke pfijeti certifikdtu ze serveru | https: /fwww. postsignum. czfzouferypta 2y |
[ Uloit ] [ Storno ]
- |

Nastavené hodnoty se ulozi po stisku tlacitka UloZit. Dialog je mozno ukong€it, aniz by doSlo k uloZeni nastavenych hodnot,
tlacitkem Storno.



Ukonéeni programu

Program se ukon¢i volbou Akce/Konec v nabidce Gvodni obrazovky nebo hlavni obrazovky profilu.



Pridat profil

Aby s programem bylo mozno zaéit pracovat, je nutno vytvofit alespon jeden profil. K vytvofeni nového profilu slouzi tlacitko Novy
na uvodni obrazovce. Po stisknuti tohoto tlacitka se zobrazi dialog Novy profil. V homni Casti dialogu uZivatel zada povinné nazev
profilu a heslo k profilu a potvrdi heslo k profilu. V sekci Udaje o zakaznikovi zada Udaje, které vstupuiji do certifikatu:

e Jméno (CN) - common name, bézné jméno do pfedmétu certifikatu, povinny tdaj,

¢ Organizace - nazev organizace, povinny udaj,

IC - identifikagni &islo organizace - nepovinny tdaj,

¢ Organizacnijednotka - nepovinny udaj,

e E-mail - nepovinny udaj.
V sekci Prilemci Ize vybrat ze seznamu pfiiemct implicitniho piiiemce profilu. Implicitniho prijemce Ize nastavit i pozdéii, pro
pfipad, Ze pfi zaloZeni profilu je seznam pfijemcll prazdny. Pokud by uZivatel zménil seznam pfiiemcii v prdbéhu vytvareni nového
profilu, ma moznost aktualizovat seznam pfijemct pomoci tlacitka Nacist seznam.

K ulozZeni profilu se zadanymi hodnotami slouzi tlaCitko Ulozit. Pro opusténi dialogu je k dispozici tlacitko Storno.

Obrazek 4.3. Novy profil

[ ﬂ Nowy profil &1

Mazev profilu®
Heslo™

Potwrdit heslo®

Udaje o zakaznikovi
Iméno (CH)*
Organizace™

Ic

Org. jednotka

E-mail

Prijemci

Predmét: Operator Centra; Platnost do: 29.01. 2016 09:28:00; Sériové dslo: 20db Madst seznam
Predmét: Vladimir Gregor Junior; Platnost do: 01,06, 2017 08:47:00; Sériové &slo: 21a0

Predmét: Viadimir Movak; Platnost do: 31.05.2017 15:06:00; Sériové &slos 219f I

[ Ulozit ] [ storno




Adresar partnert

Crypta udrzuje seznam partner, tj. potencialnich priiemcd, pro néz je mozno pfipravovat zasifrované soubory. Formular pro
sprawvu partnerd se zobrazi po volbé Adresar z hlavni nabidky Gvodni obrazovky nebo obrazovky profilu. Zobrazuje se seznam CN
(common name, bézné jméno) z predmétu certifikatl partnerti ulozenych v adresafi partner(i, doplnény o ¢asovy Udaij, kdy
certifikat expiruje, a o sériové ¢islo certifikatu. UZivatel mize zvolit jednu z akci v pravém sloupci formulare Pridat, Smazat,
Zobrazit, Aktualizovat, Nacist seznam nebo opustit formular pres tlacitko Zpét.

Obrazek 4.4. Adresar partnert

[¥] Adresif partnerd

Predmét: Vladimir Gregor; Platnost do: 03.11.2011 08:58:00; Sériové fslo: dsS0

Pfedmét: jmeno; Plaknost do: 20.06,2012 11:286:00; Sériové dsla: 903

E Macist seznam

Tlacitko Pridat - dialog Novy partner: Partnera Ize zaloZit bud’ zadanim souboru s jeho certifikdtem nebo zadanim CN jeho
certifikatu, ktery je nasledné automaticky stazen pfes WWW pomoci sluzeb certifikac¢ni autority PostSignum VCA. Tlacitko
Smazat slouzi ke smazani pfjemce ze seznamu.

Obrazek 4.5. Novy partner

"] Nowy partner

Zadejte soubar s certifikatem partnera

|| | [ Prochazet. . ]

[ Llloit ] l Skorno

Stahnout certifikat partnera z PostSignum WCa

Iména (Ch)* |

[ Stahnout ] [ Storno ]

Tlacitko Zobrazit slouzi k podrobnému vypisu Udaju z certifikatu prijemce. Pomoci tla¢itka Aktualizace se automaticky stahne
pfes WWW z certifika&ni autority PostSignum certifikat stejného vydavatele a drZitele s nejdelSi platnosti. Po stisknuti tlaCitka
Nacist seznam se provede nové nacteni pfijemcl z adresare _data/certs.



Import certifikatu

Na uvodni obrazovce aplikace Ize provést import certifikatu pomoci volby v hlavnim menu Nastroje/Import certifikatu. Aktivni je
nabidka Import ze souboru.

Obrazek 4.6. Import certifikatu

Akce Profil Adresar |Nastroje | Napovéda

! Pro Sifro Import certifikatu L Importze souboru PP profilu se piihlasit.
Profily: Aktualizovat CRL Owvéfit na serveru
MujProfil Chybovy vystup Import ze servery 54:27)
Mastavit aplikaci  Ctrl+T | i out.enc (24.07.2015 14:53:55)

ﬂ out.vds (24.07.2015 14:54:10)

Pfihlasit Desifrovat Ovéfit podpis Madist seznam ] [ Vybrat... ]

Volba Import ze souboru: Po jejim vybéru se zobrazi dialog pro vybér souboru s certifikatem. Program pak porovna verejny kli¢
certifikatu s vefejnymi kli¢i profilli a v pfipadé shody zobrazi dialog pro zadani hesla k nalezenému profilu. Dialog obsahuje nazev
nalezeného profilu. Po zadani hesla probéhne import. Pri importu certifikatu do profilu dojde ke zméné Udaju profilu tak, aby se
shodovaly s Udaiji v certifikatu. Nasledné se zobrazi hlavni obrazovka profilu jako po pfihlaSeni do profilu se zaskrtnutym
piiznakem Importovan certifikat. VV pfipadé netdspéchu akce nebo chybného zadani parametrd se zobrazi chybové hlaseni.



Aktualizovat CRL

Volba Aktualizovat CRL slouzi k uloZeni aktualniho CRL do adresare nastaveného v konfiguraci. Implicitné je pro ukladani CRL
nastaven adresar _data/crls v instalaénim adresafi programu. Lze napf. stahnout CRL jinym programem, viozit ho do
nastaveného adresare pomoci volby Aktualizace CRL a pak pracovat s Cryptou bez sitového pfipojeni.

Program Crypta si CRL, které stahne a s kterym pracuje pfi ovérovani certifikat, do nastaveného adresare neuklada. Ma-li
pouzit soubory uloZené v adresari CRL, musitam tyto soubory byt jiZ pfi startu programu nebo mohou byt dodate¢né naéteny
funkci Aktualizovat CRL. Upozornéni: Za béhu programu nestaci soubor CRL pouze zkopirovat do nastaveného adresare
prostfedky operacniho systému. Pii kazdém spusténi Crypta maze z adresare nepotiebna CRL.



Chybovy vystup

V pfipadé komunikace s pracovniky podpory CP miizete byt pozadani o zaslani chybového vystupu. K vytvoFeni takového
souboru slouzi volba Nastroje/Chybovy vystup. V instalaénim adresafi programu vznikne soubor error.zip, ktery obsahuje jednak
logovaci soubor log.txt, jednak soubor dir.txt - vypis obsahu instalacniho adresare, tj. nazvy soubort a adresari. Chybovy vystup

je ur€en k zaslani e-mailem.



Desifrovat

Soubor pro desifrovani je tfeba umistit do provozniho adresare. UZivatel pak mlze vybrat soubor v seznamu na tUvodni obrazovce
a zvolit DeSifrovat. Lze téZ poklepat na nazev souboru. Program nalezne vhodny profil, v kterém Ize soubor deSifrovat, a zobrazi
dialog pro zadani hesla k profilu. V dialogu Ize zaskrtnout, zda se ma heslo pamatovat pro dalSi operace desifrovani. Nasleduje
viastni dialog DeSifrovat. Jelikoz sou€asti operace deSifrovani je ovéfeni podpisu, jsou sou€asti dialogu tyto volby:

¢ Nekontrolovat CRL. Tato volba neniimplicitné nastavena, umoZziuje ovéfit podpis, nenii k dispozici aktualni CRL.

¢ Ovéfit podpis Viici aktualnimu ¢asu nebo vici ¢asu podpisu. Implicitné je nastaveno ovéreni vi¢i aktualnimu ¢asu. Pokud
uzivatel nastavi ovéreni vii¢i ¢asu podpisu, mize ovéfit podpis, jehoz certifikat jiz neni Casové platny.

V dolni ¢asti dialogu je pak mozno vybrat typ vystupu, zda ma jit o jednotlivé soubory a pfip. vybrat adresafr, do kterého budou
soubory ulozeny nebo zda ma byt vystupem podepsany zipovany archiv. Soucasti dialogu je zaskrtavaci pole pro volbu, zda se
ma z podpisu v souboru prevzit certifikat partnera a nahradit jim pavodni certifikat v adresafri.

Obrazek 4.7. Zadat heslo k profilu

Profil: SIPO
Zadeijte heslo k profila:

[] zapamatavat hesla pro desifrovani

Obrazek 4.8. Desifrovat

[¥] Desifrovat

X

OvEfowani podpisu

CreEfovat wOE

() akbudlniru Zasu

(") Easu podpisu

UloZit
(%) data

) archivri soubor Aktualizowvat certifikat partnera

Wyberte adresaf, do kberého budou uloZena data nebo archivni soubor

CiiappstCrepkaZ, 0-34_databworky ) _datalwork

[ Dokondit ] [ Skarno ]




Ovérit podpis

Soubor, jehoz podpis se ma ovéiit, je treba umistit do provozniho adresare. UZivatel pak mdze soubor vybrat v seznamu Soubory
na Uvodni obrazovce a zvolit Ovéfit podpis. Lze téZ poklepat na nazev souboru. Zobrazi se dialog Ovéfit podpis pro nastaveni
operace. Soucasti dialogu jsou opét volby:

¢ Nekontrolovat CRL. Tato volba neniimplicitné nastavena, umoZzfuje ovéfit podpis, nenii k dispozici aktualni CRL.

o Oveérit podpis Viici aktualnimu ¢asu nebo vici ¢asu podpisu. Implicitné je nastaveno ovéreni vici aktualnimu ¢asu. Pokud
uZivatel nastavi ovéreni vii¢i ¢asu podpisu, miZe oveéfit podpis, jehoz certifikat jiz neni casové platny.

Lze téz zvolit, zda se ma jen ovéfit podpis na archivnim souboru, nebo zda se maiji data z archivniho souboru ulozit do adresare.
Pokud je vybrana volba Ulozit data, zobrazi se pole pro vybér nebo zadani adresare, do kterého se maji ulozit data. V pfipadé,
ze ve vybraném adresafi soubory stejného jména jiz existuji, je uZivateli zobrazen dotaz, zda se maji data prepsat.

Obrazek 4.9. Ovérit podpis

[¥] Ovéfit podpis

CiwEFovani podpisu
CryEforat widi
[ Mekantrolovat CRL
() akkudlnimu Easu

() #asu podpisu

Aktualizovat certifikat partnera

Dokondik l l Skorno




Prihlaseni do profilu

Prihlaseni do profilu probiha na Uvodni obrazovce. UZivatel vybere v okné Profily dany profil a zvoli Pfihlasit. Je mozné téz
poklepat na nazev profilu. Nasleduje dialog pro zadani hesla a pfi spravné zadaném hesle se zobrazi hlavni obrazovka profilu.
Pfi nespravné zadaném hesle je uzivatel upozornén a program se vraci na ivodni obrazovku.



Kapitola 5. Funkce programu - s vybranym profilem
Obsah

Editace profilu
Vytvoreni Zadosti o certifikat

Import certifikatu
Import dvojice klict / PKCS#12

Export certifikatu a certifikatu v€etné soukromého klice/PKCS#12
Upozornéni na skonéeni platnosti certifikatu

Obnova certifikatu

Podepisovani soubort

Podepisovani a Sifrovani soubord

Po pfihlaseni do profilu se uzivateli zobrazi hlavni obrazovka profilu. V ramci zvoleného profilu se zobrazi Udaje o zakaznikovi tak,
jak vstupuiji do certifikatu tj. b&2né jméno (CN), organizace (O), ICO, organizaéni jednotka (OU) a E-mail. Na hlavni obrazovce
profilu jsou k dispozici volby pro spravu certifikatu profilu: vytvofit Zadost, import certifikatu, export certifikatu, export dvojice klicl
a certifikatu (PKCS#12) a import dvojice klicd a certifikatu (PKCS#12).

Obrazek 5.1. Hlavni obrazovka profilu

If] Crypta - profil: SIPO

gkce Profl  Adresdf Mastroje  MNapoveda

iidaje o zakaznikovi [ Certifil:at ]

Jrnéno (CH) jmeno l Podepsat a Sifrovat l

Organizace arganizace [ Podepsat ]

Ic 12345673 09

Zrg. jednotka  |org.jednotka -

E-mail abc@seznam.cz [ S ]
Wypis

Pomoci needitovatelnych zaskrtavacich poli je indikovano, zda jiz v profilu byla vytvofena Zadost a zda jiz byl pfipadné importovan
certifikat. Pokud byla Zadost o certifikat zaslana do UloZisté Zadosti certifikacni autority PostSignum, je zobrazeno i identifikacni
Cislo Zadosti.

Z hlavni obrazovky profilu jsou pomoci tlacitek v pravé ¢asti obrazovky k dispozici funkce Podepsat a Sifrovat a Podepsat.
Pomoci téchto tlacitek jsou k dispozici pfisluSné dialogy popsané dale. Z této obrazovky je v menu k dispozici volba Editace
profilu a Nastaveni aplikace.

Editace profilu

Uzivatel se pfihlasi k profilu a zvoli v hlavni nabidce akci Profil/Editace profilu. V ramci editace profilu Ize ménit pouze heslo k
profilu a nastaveni pfijemce. Po zadani a potvrzeni nového hesla k profilu, je uzivatel vyzvan, aby se autentizoval viozenim
pavodniho hesla.

Obrazek 5.2. Editace profilu



A cstace o - profe o =

Mazev profilu® |MujProﬁ|_1

Heslo™ |......

Potwrdit heslo® | Ty

Udaje o zakaznikovi

Iméno (CH)* |Jan Movak

Organizace™ |IC2

I [24145455

Org. jednotka |

E-mail |

Pfijemd

Predmét: Operator Centra; Platnost do: 29.01,2016 09:28:00; Sériove Jslo: 20db
Predmét: Operator ORA; Platnost do: 28.01.2016 14:26:00; Sériove dslo: 20d6




Vytvoreni zadosti o certifikat

Zadost o certifikat Ize vytvofit na hlavni obrazovce profilu pomoci volby Vytvofit Zadost. Pfedpokladem je, Ze do profilu jesté nebyl
importovan certifikat. UZivateli se zobrazi dialog pro uloZeni souboru se Zadosti a vybér moznosti odeslani. Lze vybrat volbu Ulozit
a odeslat Zadost na web Postsignum nebo Pouze uloZit do souboru a zvolit nazev a umisténi souboru se Zadosti v systému
uZivatele. Pfednastaven je nazev souboru ve tvaru nazev_profilu.req. Do polozky OU je vioZzen text Crypta2 _nazev_profilu.
Zadost je ukladana ve formatu PKCS#10 PEM. Nasledné je v profilu vypinén piiznak zadosti. VV dolnim poli formulaFe se vypisuje
protokol o provedenych akcich. Po vydani certifikatu provede uZivatel jeho import pomoci volby Nastroje/Import certifikatu v hlavni
nabidce na Gvodni obrazovce programu.

Obrazek 5.3. Ulozit zadost

[\ @ Ulozeni zadosti =5

Zadost

Ulofit a odeslat #5dost o obnovu na Podatelnu PostSignum

@ Ulozit a odeslat zadost na web PostSignum

Pouze ulofit do souboru

Zadejte ndzev a umisténi souboru, do kterého bude Fadost uloZena

NovyProfil.req Prochézet...

| UloZit | | Storno |




Import certifikatu

Na uvodni obrazovce aplikace Ize provést import certifikatu pomoci volby v hlavnim menu Nastroje/Import certifikatu. Nabidka se
dale vétvi: Import ze souboru, Ovéfit na serveru, Import ze serveru. Tyto volby jsou popsany v nasledujicih odstavcich.

Obrazek 5.4. Import certifikatu v profilu

@ Crypta - profil: TestProfil - O aSan e o= [
—— R e .
Akce Profil Adresar |Nastroje | Napovéda

Import certifikatu k Import ze souboru
Aktualizovat CRL Ovéfit na servery | o0ost vytvarena
Chybowy wystup Imporit ze serveru Importovan certifikdt

Mastavit aplikaci  Ctrl+T
Udaje o zakaznikovi

Jmeéno (CN) Test Bodensat = & ouat
Organizace Testovacd organizace o w—
(o 11111111
l Vytvofit Fadost l
Org. jednotka [ ]
Odhlasit
E-mail
Vypis

Mowy profil: wytvoren profil: TestProfil

Vytworit Zadest: wystupni soubor=C:\CryptaV2-B\_data\reqsiTestProfil.req

b

Volba Import ze souboru: Po jejim vybéru se zobrazi dialog pro vybér souboru s certifikatem. Program pak porovna verejny kli¢
certifikatu s vefejnymi klici profilli a v pfipadé shody zobrazi dialog pro zadani hesla k nalezenému profilu. Dialog obsahuje nazev
nalezeného profilu. Po zadani hesla probéhne import. Pfi importu certifikatu do profilu dojde ke zméné Udaju profilu tak, aby se
shodovaly s udaiji v certifikatu. Nasledné se zobrazi hlavni obrazovka profilu jako po pfihlaSeni do profilu se zaSkrtnutym
pfiznakem Importovan certifikat. V pfipadé neldspéchu akce nebo chybného zadani parametrl se zobrazi chybové hlaseni.

Volba Ovéfit na serveru: Crypta Zjisti na serveru certifikacni autority, zda je k dispozici protokol o vydani certifikatu. Pokud ano,
Crypta nabidne protokol ke stazeni.

Volba Import ze serveru: Crypta provede import vydaného certifikatu ze serveru certifikacni autority a ulozi certifikat do profilu.



Import dvojice klicti / PKCS#12
Pro import dvojice klict slouzi volba Profil/lmport PKCS#12. Po vybéru volby se uZivateli zobrazi dialog pro nové zadani hesla k

profilu. Po kontrole hesla se otevie formular pro vybér souboru PKCS#12 a zadani jeho hesla. Po vioZeni tdajli je proveden
import dvojice klict a je zménén identifikator certifikatu. V dolnim poli formulare se vypisuje protokol o provedenych akcich.

Obrazek 5.5. Import PKCS#12

[*] Import PKCS¥12 fXI

Zadejte soubar PKCS#12 s certifikitem a soukromym kligem, ze kkerého se budou data importoyvat

|| | [ Prochazet. .. ]

Zadejte heslo k wybranému souboru PKCS#12

Dokondik l l Skorno




Export certifikatu a certifikatu véetné soukromého klice/PKCS#12

Pro export certifikatu, resp. dvojice klich slouzi volba Profil/Export certifikatu PKCS#12. UzZivateli se zobrazi dialog pro export
certifikatu. V horni ¢asti je zobrazena volba druhu exportu, zda se ma exportovat samotny certifikat profilu nebo zda se ma
exportovat certifikat véetné soukromého klice. Podle tohoto nastaveni se méni viastni dialog exportu. V pfipadé exportu
samotného certifikatu se zobrazi pole pro zadani exportniho souboru. Implicitni koncovka nazvu souboru je cer. Po vybéru
souboru je proveden export certifikatu profilu ve formatu DER. Pfedpokladem je, Ze v profilu je importovan certifikat.

Obrazek 5.6. Export certifikatu

"] Export g|

Zvolte poZadowany druh exportu

() certifikat wEetng soukroméha kice

Zadejte nazev a umisténi soubory, do kkerého budou data ulozena

[ Dokoncit ] [ Storno ]

V pfipadé exportu certifikatu véetné soukromého kli€e se uzivateli zobrazi dialog pro zadani exportniho souboru a hesla k
PKCS12. Heslo se zkontroluje na silu hesla. Nasleduje dialog pro zadani hesla k profilu. Po spravném zadani vSech udaju je
proveden export.

Obrazek 5.7. Export PKCS#12

[!] Export &|
Zvolte poZadovany druh exporty
() certifikat

(%) tertifikat vietné soukromého kice

Zadejte ndzev a umist&ni soubaoru, do kkerého budou data uloZena

Zadejte heslo k soubory se soukromym kidem a certifikatem

Heslo

Pabwrzeni hesla

Dokoncit ] [ Storno




Upozornéni na skonceni platnosti certifikatu

Pokud certifikatu skonci platnost za dobu krat$i nez 20 dnd, upozorruje program na nutnost jeho obnovy. Upozornéni se
zobrazuje pfi pfihlaSeni do profilu a pfi deSifrovani souboru.

Obrazek 5.8. Upozornéni na nutnost obnovy certifikatu
f Varovani @1

l POZOR! VaE certifikat vyprsi za 9 dni. Provedte obnovu certifikatu,
“  Menu volba Profil - Obnovit certifikat




Obnova certifikatu

Pri obnové certifikatu se vytvari novy profil jako kopie profilu pdvodniho a az v novém profilu je mozno vytvofit zadost o obnoveny
certifikat (certifikat nového profilu). UZivatel se pfihlasi do profilu a zvoli v hlavni nabidce Profil/Obnovit certifikat. Zobrazi se mu
formular nového profilu s udaji prevzatymi z pdvodniho certifikatu resp. profilu. Pro nazev nového profilu se nabizi hodnota, ktera
vychazi z nazvu pvodniho profilu, dopinéna pofadovou &islici. Nazev nového profilu Ize editovat. Nutno vyplnit a potvrdit heslo
nového profilu.

Obrazek 5.9. Ulozeni a odeslani zadosti pri obnové certifikatu

'f‘.' Obnova certifikitu - nowy profil vytvofeny z prof

Mazev profilu® MujProfil-2
Heslo™

Potwrdit heslo®

Udaje o zakaznikovi

Iméno (CN)* |Operator ORA
Organizace® |ICZ a.s.

(o 25145444

Org. jednotka | 15162

E-mail wvladimir.gregor @i.cz
Prijemc
Predmét: Operator ORA; Platnost do: 28.01.2016 14:26:00; Sériove dslo: 20d6 Madst seznam

l Ulozit l l Storno ]

Po vytvoreni nového profilu vytvofi uZivatel Zadost, ktera se pak odeSle v na podatelnu certifikaéni autority PostSignum. K tomu
slouzi volba "UloZit a odeslat zadost o obnovu na podatelnu PostSignum" v dialogu "UloZeni Zadosti". Programem wytvorena
datova struktura je podepsana klicem svazanym s plvodnim certifikatem. Certifikacni autorita vyda obnoveny tzv. nasledny
certifikat a odesle uZivateli e-mail s touto informaci a pokyny pro staZeni certifikatu.

Obrazek 5.10. Ulozeni a odeslani zadosti pfi obnové certifikatu

| @ Ulozeni zadost

Zadost

@ Ulozit a odeslat Zadost o obnovu na Podatelnu PostSignum

() Ulo#it a odeslat Zadost na web PostSignum

() Pouze ulofit do souboru

Zadejte nazev a umisténi souboru, do kterého bude Zadost uloZena

l Ulozit l [ Storno ]

Pokud se vam volba "Ulozit a odeslat Zadost o obnovu na podatelnu PostSignum™ nenabizi, znamena to, Ze certifikat, ktery se
snazite obnovit, jiz neni platny nebo je odvolany. V takovém piipadé mizete pouzit volby "UloZit a odeslat Zadost na web
PostSignum" nebo "Pouze ulozit do souboru”.

Pokud zvolite volbu "UloZit a odeslat Zadost na web PostSignum®, je zadost odeslana na web certifikacni autority PostSignum,
kde je uloZzena pod identifikacnim Cislem, které se vam zobrazi. Toto Cislo je nutno sdélit na pobocce Ceské posty se sluzbou



CzechPoint pfi vyzvednuti certifikatu. Pokud zvolite "Pouze uloZit do souboru”, Zadost se uloZi do vami zvoleného souboru.
Soubor se Zadosti je nutno prfedat na pobocce Ceské posty se sluzbou CzechPoint.

Po wytvofeni a odeslani, pfip. uloZeni Zadosti se v novém profilu vyznadi pfiznak existence zadosti v profilu. V dolnim poli
obrazovky se vypisuje protokol o provedenych akcich. Po vydani certifikatu provede uZivatel jeho import pomoci volby
Nastroje/Import certifikatu v hlavni nabidce na Gvodni obrazovce programu.



Podepisovani soubort

UZivatel se pfihlasil k profilu a zvolil tlacitkem v pravé ¢asti hlavni obrazovky profilu akci Podepsat. Na nasledujici obrazovce zvoli
vstupni soubory s daty, konkrétné vstupni adresar a masku pro vybér vstupnich soubord, nazev vystupnino souboru a jeho
umisténi. Nasledné potvrdi akci tlacitkem Podepsat. Vysledny soubor ma koncovku p7s. V dolnim poli hlavni obrazovky profilu se

vypisuje protokol o provedenych akcich.

Obrazek 5.11. Podepsat

[¥] Podep=at - profil: SIPO

Wskbupni adresar |C:'l,P.pps'l,CryptaZ.D—Fin—Fin'l,_data'l,worH |[ Prochazet, .. ]

Wskbupni maska |* * | ‘brak

|[ Prochazet. .. ]

Wysbupni soubor |C:'l,P.pps'l,CryptaZ.D—Fin—Fin'l,_data'l,work'l,mujvystup.p?s

l Podepsat ] [ Starno




Podepisovani a Sifrovani souboru

UZivatel se pfihlasi do profilu a zvoli tlacitkem v pravé ¢asti hlavni obrazovky profilu akci Podepsat a Sifrovat. Na nasledujici
obrazovce pak nastavi vstupni soubory s daty, konkrétné vstupni adresar a masku pro vybér vstupnich soubor(, vystupni soubor a
jeho umisténi, vybere adresaty. Pro nazev vysledného souboru se nabizeji koncovky vds a enc. Nasledné uzivatel potvrdi akci
tlacitkem Podepsat a Sifrovat. Vybrané soubory se zZkomprimuiji, vytvofi se elektronicky podpis komprimovaného souboru a celek
se zaSifruje. V dolnim poli hlavni obrazovky profilu se vypisuje protokol o provedenych akcich.

Obrazek 5.12. Podepsat a Sifrovat

] Podepzat a Eifrovat - profil: SIPO

Wstupni adresar |C:'|,.ﬂpps'|,Crypta2.D-Fin-Fin'l,_data'l,work H Prochazet. .. ]

Wstupni maska |* JE | ‘Wyhbrat

Wystupni soubor |C:'|,.ﬂpps'|,Crypta2.D-Fin-Fin'l,_data'l,work'l,mujvystup.enc | [ Prochazet. .. ]
Adresati - |predmet: Yadimir Gregor; Platnost do: 03.11.2011 08:58:00; Sériové &slo: ds0 Madist seznam

Predmeét: jmeno; Platnost do: 20,06,2012

Podepsat a Sifrovat l l Starno




Kapitola 6. Odinstalovani

Program Crypta Ize pomociinstalaéniho programu téz odinstalovat.
Postup odinstalovani:

e Spustit "Crypta deinstalace" ze slozky zastupcl, nebo v adresafi, v némz je program nainstalovan spustit ve Windows
soubor "uninstall.exe", v ostatnich systémech "uninstall".

¢ (Qdsouhlasit v nasledujicim okné tlacitkem "Dalsi".

¢ Po skonceni odinstalovani se objevi okno se seznamem soubord, které nebyly (zamérmé) odinstalovany.
¢ Ukoncit odinstalovani tla¢itkem Konec.

¢ Neodinstalované soubory dle potfeby zalohovat v jiném adresafi.

¢ Pdavodni adresar, v némz byl klient instalovan, Ize nyni smazat.

Nedoporucujeme pouzivat pro odinstalovani programu nastroju operacéniho systému napf. ve Windows nepouzivejte volbu:
Nastaveni/Oviadaci panely/'Pfidat nebo odebrat programy".



Priloha A. Rozhrani prikazové radky
Obsah

Ovérovani certifikatl vici CRL v rezimu piikazové radky
Stazeni CRL

Kopirovani CRL

Sifrovani

Podepisovani

DeSifrovani

Archivace

UloZeni hesla do souboru

Vypis obsahu databaze certifikatu
Aktualizace pfijiemce

Zjisténi stavu a platnosti certifikatu

V rezimu pfikazové fadky se program spousti pfikazem CryptaCmd.exe, resp. CryptaCmd.sh z instalaniho adresare.

Navrh rozhrani pfikazové radky vychazi z pozadavku na zpétnou kompatibilitu s Cryptou 1.3. Z tohoto divodu jsou povoleny
vSechny stavaijici prepinace (2, d, 7, +, -), které ovSem aplikace ignoruje. Lze zadat i samotné parametry "e" a "s", bez pfepinacu.

Pokud se vstupni soubory zadavaji maskou, je nutno cestu uzavfit do uvozovek. Pfi zadani souboru s heslem pfedchazi heslo
znak "?", pfi pfimém zadani hesla pfedchazi heslo znak "!". Jsou-li soucasti hesla specialni znaky, zadejte heslo do uvozovek.

Upozornéni pro OS MS Windows: jako oddé&lova¢ poloZek v Udaji cesty pouZivejte i ve Windows normalni, nikoliv zpétné lomitko -
viz pfiklady u jednotlivych pfikazu.

Upozornéni pro OS Linux: pokud uzavirate heslo do uvozovek, pouZijte jednoduché uvozovky. Pokud uzavirate cestu k adresarim
nebo soubordm do uvozovek, uzaviete do uvozovek i heslo. Napr. ''Qq.1234'

Ovérovani certifikat vii¢i CRL v rezimu prikazové radky

Zpusob prace s CRL v grafickém rezimu a rezimu prikazové radky se lisi. V rezimu piikazové radky je nutno pred zacatkem
prace viozit platné CRL do pfislusného adresare dle nastaveni. K tomu slouzi pfikazy pro stazeni CRL, pfip. kopirovani CRL
popsané v nasledujicich odstavcich. (V grafickém rezimu uzivatel tuto €innost nemusi provadét, program stahuje CRL
automaticky.)



Stazeni CRL

Stazeni aktualniho CRL ze serveru certifikacni autority PostSignum VCA a jeho uloZeni v adresafi nastaveném pro ukladani CRL,
implicitné je to adresar _data/crls v instalaénim adresafi programu.

CryptaCmd 1n crl



Kopirovani CRL

Kopirovani souboru CRL z lokalniho umisténi do adresare nastaveného pro ukladani CRL, implicitné je to adresar _data/crls v
instalaénim adresafi programu. Pfikaz ma obdobnou funkci jako volba Aktualizovat CRL v grafickém rezimu.

CryptaCmd cc jmeno_ souboru

Priklad:

CryptaCmd cc c:/import/vca2 crl.crl



Sifrovani
CryptaCmd e{2]d|7}{+]|-} nazev profilu vstupni soubory vystupni soubor adresat {adresat} {?soubor s heslem|'heslo} {rwr}
Volba rwr nastavuje pfepsani souboru zadaného jména, pokud uz existuje.

Priklad:

CryptaCmd e MujProfil "./in/*.pdf" ./out/vystup.enc prijemcel prijemce?2 ?mojeHeslo
Priklad:

CryptaCmd e MujProfil "./in/*.pdf" ./out/vystup.enc prijemcel prijemce2 !Qqg.1234



Podepisovani
CryptaCmd s{2|d|7}{+]-} nazev profilu vstupni soubory vystupni soubor {?soubor s heslem|'!heslo}

Priklad:

CryptaCmd s MujProfil "./in/*.pdf" ./out/vystup.p7s ?mojeHeslo



Desifrovani

V rezimu pfikazové fadky je nutné zadat pro desifrovani profil (jméno, pfipadné heslo).

CryptaCmd d nazev profilu vstupni soubor vystupni adresar {?soubor s heslem|'!heslo} {rwr}
Volba rwr nastavuje pfepsani souboru zadaného jména, pokud uz existuje

Priklad:

CryptaCmd d MujProfil ./prijem.enc ./open ?mojeHeslo

Poznamka: Pfi desifrovani se v provoznim adresafi vytvafi textovy soubor result.txt s informaci o vysledku deSifrovani. Pri
uspésném desifrovani: "OK: CN_certifikatu_odesilatele". Pfi neuspésSném desifrovani: "Chyba: CN_pfiemce".



Archivace

CryptaCmd a nazev _profilu vstupni soubor vystupni adresar {?soubor s heslem|'!heslo}

Priklad:

CryptaCmd a MujProfil ./prijem.enc ./archiv ?mojeHeslo



Ulozeni hesla do souboru

CryptaCmd sp soubor s heslem



Vypis obsahu databaze certifikatu

CryptaCmd lcdb nazev profilu



Aktualizace prijemce

Stazeni certifikatu s danou hodnotou bézného jména (CommonName), ktery ma nejdelsi platnost, ze serveru certifikacni autority
PostSignum VCA.

CryptaCmd 1n CN certifikatu
Priklad:

CryptaCmd 1n "SIPO CENTRUM"



Zjisténi stavu a platnosti certifikatu

V pfipadé, Ze certifikat existuje a je dostupny ke stazeni, tak vysledkem jsou udaje: CN certifikatu, datum zacatku platnosti a
datum konce platnosti. Pokud neni certifikat k dispozici ke staZeni, tak vysledkem bude navratovy kod 1, ktery se vypiSe na
obrazovku

CryptaCmd st CN certifikatu
Priklad:

CryptaCmd st "SIPO CENTRUM"



Priloha B. Aplika€ni programové rozhrani (API)

API Crypta je popsané v samostatné dokumentaci jako javadoc.
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