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1. UVOD
1.1 Upozomnéni pro uzivatele certifikatu

Pred pouzitim certifikatu vydaného podle této certifikacni politiky pozorné proctéte tento doku-
ment a ujistéte se, ze jste mu fadné porozuméli.

1.2 Ptehled
Ceska posta, s.p. (dale i CP & Ceska posta) ustavila dvoutrovitovou hierarchii certifika¢nich au-
torit s nazvem PostSignum QCA. Tato certifikacni politika popisuje pravidla, podle kterych vy-
dava certifikaty kofenova certifikacni autorita PostSignum Root QCA.
Certifikaty vydané podle této politiky jsou kvalifikované systémové certifikaty ve smyslu zakona
o elektronickém podpisu [ZoEP]. Jsou vydavany podiizenym certifikacnim autoritam, které jsou

provozovany v ramci PostSignum QCA Ceské posty.

Certifikacni autorita, které byl vydan certifikat podle této certifikaéni politiky, musi byt provo-
zovana Ceskou postou, s.p.

Drziteli certifikati vydanych PostSignum Root QCA jsou tedy certifika¢ni autority provozované
Ceskou postou, které vydavaji certifikaty dalSim subjekttim, jez vSak jiz nejsou certifikaCnimi au-

toritami.

Soukromy kli¢ odpovidajici vefejnému kli¢i v certifikatu vydaném autoritou PostSignum Root
QCA je urcen:

-k podpisu certifikatii subjektt, které nejsou certifikacnimi autoritami,
-k podpisu seznamu zneplatnénych certifikati (Certificate Revocation List - CRL).
Pravidla pro vydavani a spravu kvalifikovanych systemovych certifikatii podle této politiky jsou
dale popsana v Certifika¢ni provadéci smérnici PostSignum QCA Ceské posty, verze 1.25, vy-
dané dne 5.4.2005.

1.2.1 Certifikacni sluzby poskytované PostSignum Root QCA

Certifikacni autorita PostSignum Root QCA nabizi tyto certifikacni sluzby:

vydani certifikatu podle existujicich certifikacnich politik,

revokace certifikatu, vydani CRL a jeho zvefejnéni,

informace o stavu certifikatu,

informace o vydanych certifikatech,

informace o poskytovanych sluzbach.
1.3 Identifikace politiky

Tab. 1 Identifikace politiky

Nazev politiky Certifika¢ni politika PostSignum Root QCA
Verze politiky 1.15
Stav finalni

Strana 3 (celkem 22) Utajeni: Informace ur¢ené pro vefejnost



Certifikac¢ni politika PostSignum Root QCA verze 1.15

OID poskytovatele certifi- 2.23.134
kacnich sluzeb
OID PostSignum Root QCA 2.23.134.1.4.2.1

OID této politiky 2.23.134.1.4.1.4.115

Datum vydani 5.4.2005

Doba platnosti Do odvolani

Odpovidajici CPS Certifika¢ni provadéci smémice PostSignum QCA Ceské

Posty, verze 1.25.
1.4 Zucastnéné strany a oblast pouZiti
Ceska posta, s.p. ustavila hierarchii certifikaénich autorit PostSignum QCA, jejimz kofenem je
PostSignum Root QCA. Podfizené certifikacni autority, kterym je vydavan certifikat podle této
certifikacni politiky, musi byt fizeny a provozovany Ceskou postou, s.p.
1.4.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifikacnich sluzeb je Ceska posta, s.p.
1.4.2 PostSignum Root QCA
PostSignum Root QCA tvofi kofen hierarchie certifikacnich autorit ptsobicich v ramci Post-
Signum QCA. Jejim ukolem je pfedevsim vydavat a spravovat certifikaty certifikacnich autorit
pusobicich v ramci Ceské posty.
1.4.3 Klienti PostSignum Root QCA
PostSignum Root QCA vydava kvalifikované systémové certifikaty ve smyslu zakona o elektro-
nickém podpisu [ZoEP] t€m certifikaénim autoritam, jejichz certifika¢ni politiky jsou v souladu
s koncepci a poslanim PostSignum QCA Ceské posty. Certifika¢ni politiky téchto autorit musi
byt schvaleny komisi pro certifika¢ni politiky CP. Certifika¢nim autoritdm, jejichz politiky ne-
byly komisi pro certifika¢ni politiky CP schvaleny, nesmi byt vydan certifikat podle této poli-
tiky.
1.5 Oblast pouziti
Kvalifikované systémové certifikaty vydané podle této certifikacni politiky mohou byt pouzity
pouze pro oveteni elektronického podpisu podtizené certifikacni autority v hierarchii PostSignum
QCA v souladu se zakonem o elektronickém podpisu [ZoEP].

1.5.1 Omezeni pouziti certifikatu

Kvalifikované certifikadty vydavané podle této certifikacni politiky je mozné vyuzivat pouze
v souvislosti s fadnymi a legalnimi ucely a v souladu s platnymi pravnimi predpisy.

1.6 Sprava certifikacni politiky
1.6.1 Sprévce dokumentu

Za spravu této certifikacni politiky a za jeji soulad s dokumentem Certifikacni provadéci
smérnice odpovida manazer PostSignum QCA.

1.6.2 Komise pro certifika¢ni politiky Ceské posty
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Komise pro certifika¢ni politiky Ceské posty (PAA CP) je organ, ktery ustavuje, sleduje a udr-
zuje certifikacni politiky, jimiz se fidi ¢innost PostSignum QCA. Jedna se jak o politiky pro ko-
fenovou certifikacni autoritu (PostSignum Root QCA), tak o politiky pro podtizené certifikacni
autority.
1.6.3 Sprava dokumentu

Tento dokument je vytvafen tymem pro tvorbu certifika¢nich politik CP (Policy Creation
Authority - PCA PostSignum QCA), ktery je dale zodpovédny za tvorbu certifikacnich politik.
PCA PostSignum QCA je dle potieby ustavovan Komisi pro certifikaéni politiky CP, je ji fizen
a kontrolovan. PCA PostSignum QCA piedava dokument ke schvaleni Komisi pro certifikacni
politiky.

Nové verze certifikacnich politik a certifikacni provadéci smérnice vznikaji podle potieby, zej-
ména vSak:

- pfi vzniku nového typu certifikatu,

- pri takové zmeéné PostSignum QCA (napt. zméné postuptr), ktera ovlivni obsah téchto doku-
mentu,

- pokud pii pravidelné¢ kontrole okolniho prostfedi PostSignum QCA byly identifikovany
pozadavky na zmény téchto dokumentt.

1.6.4 Zmény v certifikacni politice
Za iniciovani zmén v certifikacni politice nebo inicializaci vytvofeni nové certifikacni politiky
je odpovédny manazer PostSignum QCA. Ten pfeda pozadavek tymu pro tvorbu certifika¢nich
politik (PCA).
Veskeré zmény v této certifikacni politice podl€haji schvaleni Komise pro certifikacni politiky
CP (PAA CP). PAA CP pftidéli nové verzi certifikacni politiky Cislo verze, které se promitne
rovnéz do identifikatoru politiky (OID).
Nova verze certifikaéni politiky bude zvefejnéna na www serveru PostSignum QCA. PAA CP
rozhodne, zda je nutné zverejnit informaci o nové verzi certifikacni politiky téz jinou formou,
ptipadné jak.

1.6.5 Platnost dokumentu
Platnost tohoto dokumentu je uvedena v kapitole 1.3.

1.6.6 Ukonceni platnosti dokumentu

Platnost tohoto dokumentu je ukonéena dnem ukoncéeni platnosti posledniho certifikatu vydané-
ho podle této certifikacni politiky.

1.7 Kontaktni informace

1.7.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifikacnich sluzeb PostSignum Root QCA je
Ceska posta, s.p., IC 47114983

se sidlem

Strana 5 (celkem 22) Utajeni: Informace ur¢ené pro vefejnost



Certifikac¢ni politika PostSignum Root QCA verze 1.15

Olsanska 38/9, 225 99 Praha 3
1.7.2 Provozni kontaktni udaje

S dotazy a pozadavky spojenymi s provozem PostSignum QCA, napiiklad s zadostmi o zne-
platnéni certifikatl, se obracejte na nasledujici adresu:

Ceska posta, s.p.,
Manazer PostSignum QCA
Olsanska 38/9, 225 99 Praha 3
nebo prostfednictvim elektronické posty na adrese
manager.postsignum@cpost.cz
1.7.3 Spravce dokumentu

Za spravu tohoto dokumentu odpovida manaZer PostSignum QCA. Kontaktni adresa manazera
PostSignum QCA je

manager.postsignum@cpost.cz
1.7.4 Komise pro certifika¢ni politiky Ceské posty
Komisi pro certifikaéni politiky CP Ize kontaktovat na adrese
paa.postsignum@cpost.cz
1.7.5 PostSignum Root QCA
www server certifikaéni autority PostSignum Root QCA maé adresu
http://www.postsignum.cz
Adresatrové sluzby certifikacni autority PostSignum Root QCA jsou dostupné na adrese
ldap://qca.postsignum.cz
Certifikat PostSignum Root QCA je zvefejnén rovnéz v Postovnim véstniku.
1.7.6 Kontaktni osoba

Kontaktni osobou pro PostSignum Root QCA je manazer PostSignum QCA. Adresa kontaktni
osoby:

manager.postsignum@cpost.cz

1.7.7 Osoba odpovédna za soulad CPS s CP

Osobou odpovédnou za soulad certifikacni provadéci smérice s touto politikou je manazer Po-
stSignum QCA, jehoz adresa je:
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manager.postsignum(@cpost.cz.

1.8 Pouzité zkratky a pojmy

QCA CP - viz. PostSignum QCA

CRL (Certificate Revocation List) - seznam zneplatnénych certifikatti. Obsahuje certifikaty,
které nadale nelze pokladat za platné naptiklad z diivodu prozrazeni odpovidajiciho soukromého
kli¢e subjektu. CRL je digitalné podepsan vystavitelem certifikati - certifikacni autoritou.

Drzitel certifikatu — zakaznik od okamziku vydani certifikatu.

Komise pro certifikaéni politiky CP (Policy Approval Authority - PAA) - organ, v jehoz
pravomoci je schvalovat, sledovat a udrzovat politiky, jimiz se fidi ¢innost certifika¢ni autority.

Kbvalifikovany certifikat - kvalifikovany certifikdt ve smyslu zédkona o elektronickém podpisu
[ZoEP].

Kvalifikovany systémovy certifikat - kvalifikovany systémovy certifikat ve smyslu zékona o
elektronickém podpisu [ZoEP].

PostSignum QCA - Hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty a
kvalifikované systémoveé certifikaty ve smyslu zakona o elektronickém podpisu [ZoEP].

PostSignum Root QCA - kofenova certifikacni autorita, ktera ma samopodepsany kvalifikovany
systémovy certifikat. Vydava kvalifikované systémové certifikaty a CRL pro podtizené certifi-
kac¢ni autority.

PostSignum Qualified CA - certifikacni autorita, ktera ma kvalifikovany systémovy certifikat
podepsany kofenovou certifikacéni autoritou PostSignum Root QCA. Vydava kvalifikované cer-
tifikaty pro subjekty, které nejsou certifikacnimi autoritami.

Obchodni misto — centralni regiondlni pracovist¢ odpovédné za uzavirdni a evidenci smluv
(typicky se jedna o pracovist¢ marketingu PTJ VT).

Opravnéna osoba - ten, kdo vuci certifikacni autorité¢ vystupuje jako zastupce zékaznika - or-
ganizace. Opravnéné osoby musi byt vyjmenovany ve smlouvé mezi zdkaznikem a Ceskou pos-
tou.

RozliSovaci jméno - jednoznacné¢ identifikuje podepisujici resp. oznacujici osobu dle pravidel
definovanych ptislusnou certifikacni politikou.

Sprava iadgtelﬁ - aplikace QCA zajistujici informacni podporu procesu registrace a evidence
(dale také SZ).

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority - PCA) - tym, ktery vytvaii
politiky, jez predklada ke schvaleni Komisi pro certifikacni politiky. PCA je ustaven Komisi pro
certifikacni politiky, ktera fidi a kontroluje jeho ¢innost.

Uzivatel certifikatu (relying party) - osoba, ktera uziva certifikat vydany PostSignum Qualified

CA naptiklad pro ovéteni digitalniho podpisu nebo pro zajisténi jinych bezpecnostnich sluzeb.
Jinak téZ oznacovéna jako Osoba spoléhajici se na certifikat.
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Zakaznik - fyzicka & pravnickd osoba, kterd uzavira s Ceskou postou smlouvu o poskytovani
certifikacnich sluzeb. PostSignum QCA rozliSuje dva typy zékaznikd: zdkaznik — organizace a
zakaznik — fyzicka osoba.

Zadatel - osoba, ktera ma pravo zadat u PostSignum Qualified CA o certifikat podle nékteré z
platnych certifika¢nich politik.

2. ZVEREJNOVANI A UCHOVAVANI INFORMACI

2.1 UlozZeni dat, jejich sprava a zasady zvetejiiovani

Vydané certifikaty jsou ulozeny v adresafovém serveru Ceské posty, s.p a v databazi certifika¢ni
autority.

Informace o vydanych certifikatech, stavu certifikatli a seznamech zneplatnénych certifikatt jsou
poskytovany prosttednictvim adresafovych sluzeb a pomoci www rozhrani na www serveru Ces-

ké posty, s.p.

Prostfednictvim adresafového serveru i www rozhrani jsou pfistupné pouze ty certifikaty (a
s nimi spojené informace), u nichz drzitel certifikatu souhlasil se zvetejnénim.

Prostfednictvim www serveru poskytovatele certifikacnich sluzeb jsou dale poskytovany néasle-
dujici sluzby:

vyhledéani a stazeni certifikatu PostSignum Root QCA,

vyhledani a stazeni certifikatu podfizenych certifikacnich autorit,

zptistupnéni CRL PostSignum Root QCA,

stazeni certifikatu.

Ptistup k témto sluzbam neni nijak omezen.
2.2 Zvetejnovani certifikati a CRL
Certifikaty a CRL jsou piistupné na adresach
http://www.postsignum.cz/
ldap://qca.postsignum.cz
ldap://postsignum.ttc.cz
CRL je zvefejnovan rovnéz na adrese
http://postsignum.ttc.cz/crl/psrootqca.crl
2.3 Zvetejnovani informaci o certifikacni autorité

Kazda certifikacni autorita v hierarchii PostSignum QCA zvefejnuje své certifikacni politiky na
www serveru PostSignum QCA.
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Zde jsou zverejnény také certifikaty certifikacnich autorit vcetné PostSignum Root QCA, jejiz
certifikat a otisk tohoto certifikatu jsou navic zvetejnény v Postovnim véstniku.

2.4 Periodicita zvefejiiovani

Certifikaty vydané PostSignum Root QCA, u nichz byl vysloven souhlas se zvefejnénim, jsou
zvetejnovany elektronickou cestou nejpozdéji do 24 hodin od pievzeti certifikatu drzitelem (viz
odstavec 4.3).

Certifikat vydany podle této certifikacni politiky bude zneplatnén nejpozdéji nasledujici pracovni
den po prijeti opravnéné zadosti o zneplatnéni.

Seznamy zneplatnénych certifikati (CRL) jsou vydavany a zvefejiiovany alespoil jednou za
dvanact mésici. V pripad¢ zneplatnéni certifikatu vydaného PostSignum Root QCA je CRL, na
némz je tento certifikat uveden, zverejnén do dvanécti hodin od zneplatnéni certifikatu.

Nové certifikacni politiky a revize stavajicich politik jsou zvefejniovany na www serveru Post-
Signum QCA po schvaleni Komisi pro certifika¢ni politiky CP.

2.5 Rizeni pfistupu k informacim

Certifikacni politiky, certifikaty certifikacnich autorit a seznamy zneplatnénych certifikatti jsou
pristupné pro ¢teni bez jakéhokoliv omezeni.

Poskytovatel certifikanich sluzeb neumoziuje pristup k vydanym certifikatiim, u kterych nebyl
drzitelem vysloven souhlas se zvefejnénim. Piistup k vydanym certifikatim, u kterych byl drzite-
lem vysloven souhlas se zvefejnénim, je omezen na vyhledani téchto certifikatti podle zadaného
kriteria.

Modifikace zvetfejnénych daji je povolena pouze autorizované obsluze a procestim certifika¢ni
autority.
3. IDENTIFIKACE A AUTENTIZACE

3.1 Registrace zadatelli o certifikat
Certifikaty se vydavaji pro certifikaéni autority, jejichZ provozovatelem je Ceskd posta.
Opravnénym Zadatelem o certifikat podfizené certifikaCni autority je manaZer dané certifikacni
autority. Svou totoznost a své opravnéni doklada podle vnitinich predpisii Ceské posty.

3.2 Registrace zadosti o zneplatnéni certifikatt
Opravnénym Zzadatelem o zneplatnéni certifikdtu podiizené CA je manaZer této CA. Svou to-
toznost a své opravnéni doklada podle vnitinich piedpisti Ceské posty a na zéklad¢ uzaviené
smlouvy o poskytovani certifikacnich sluzeb.
Certifikat podiizené certifikacni autority mize byt zneplatnén i z viile provozovatele PostSignum
Root QCA. V takovém ptipadé je opravnénym zadatelem o zneplatnéni certifikatu podfizené au-
tority manazer PostSignum QCA.
O zneplatnéni certifikdtu vydaného jako kvalifikovany muze, jakozto o predbézné opatieni,
pozédat i organ definovany zakonem o elektronickém podpisu. Opravnénym zadatelem o zne-

platnéni kvalifikovaného certifikatu je v tomto piipadé zastupce tohoto organu.

3.3 Registrace zadosti o obnovu certifikatu
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Obnova certifikatu probiha stejné€ jako registrace prvni zadosti a vydani prvniho certifikatu zada-
teli o certifikat.

3.4 Znakové sady a transkripce tdaji

V certifikatech vydavanych PostSignum Root QCA jsou podporovany pouze nasledujici znakové
sady:

- UTFS, znaky stfedoevropské znakové sady,
- US ASCIL.
Veskeré¢ udaje dokladované pii registraci Zadosti o certifikdt podiizen¢ CA se do zadosti o cer-
tifikaty a do certifikatti vydavanych PostSignum Root QCA pfenaseji ve tvaru, ve kterém jsou
uvedeny v predkladanych dokladech. Transkripce, jako napfiklad odstranéni diakritiky, neni
mozna.

3.5 Jednoznacnost jmen a postup v ptipadé kolize
PostSignum Root QCA si vyhrazuje pravo upravit oznaceni drzitele certifikatu (polozka Subject
v certifikdtu) tak, aby byla zarucena jednoznacnost jména, tedy aby stejné rozliSovaci jméno ne-
bylo pfifazeno dvéma riznym subjektim.

3.6 Pseudonym
Ceska posta nepodporuje pseudonym v polozce Subjekt certifikatu podiizené certifika¢ni autori-
ty.

4. PROVOZNI POZADAVKY

4.1 Zadost o certifikat
Pisemna zadost o vydani certifikatu podfizene certifikaéni autority se predklada Komisi pro cer-
tifika¢ni politiky CP. Zadost musi obsahovat nasledujici identifikacni tidaje certifikacni autority,

pro kterou ma byt vydan certifikat:

- jméno certifika¢ni autority,

provozovatel certifika¢ni autority - upfesnéni provozovatele v ramci Ceské posty,

seznam dokumentt pfilozenych k této zZadosti vcetn¢ oznaceni verzi téchto dokumentt,

vyjadreni souhlasu pfipadné nesouhlasu se zvefejnénim certifikatu.
Zadost musi byt podepsana zastupcem CA opravnénym k podani zadosti.

K Zadosti musi byt pfilozeny tyto dokumenty:

- certifikacni politiky certifikacni autority, pro niz ma byt vydan certifikat,
- certifikacni provadéci smérnice,

- systémova bezpec¢nostni politika,
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- plan zvladani krizovych situaci a plan obnovy.

Pisemné zadosti a veskeré pfilozené doklady jsou archivovany po dobu 10 let od ukonceni
platnosti certifikatu.

4.2 Vydani certifikatu

Komise pro certifikaéni politiky CP na zékladé predlozené zadosti rozhodne, zda bude pro danou
certifika¢ni autoritu vydan certifikat. Rozhodnuti je Zadateli o certifikat sdéleno do tficeti pra-
covnich dni od podani zadosti.

Po schvaleni pisemné zadosti piedd zastupce podiizené certifikacni autority manazerovi QCA
elektronickou zadost o certifikat ve formatu PKCS#10, obsahujici relevantni tdaje se stejnymi
hodnotami, jako jsou uvedeny v piedanych dokumentech. Spolu s elektronickou Zzadosti o cer-
tifikat predava zastupce podiizené CA manazerovi QCA druhou pisemnou zadost obsahujici na-
sledujici udaje:

- jméno certifika¢ni autority,

- provozovatel certifikacni autority - upfesnéni provozovatele v ramci Ceské posty,

opis vefejného klice certifika¢ni autority,

seznam dokumenti ptilozenych k této zadosti v€etné oznaceni verzi téchto dokument,
- vyjadfeni souhlasu pfipadné nesouhlasu se zvefejnénim certifikatu.
Vsechny uvedené idaje musi souhlasit s idaji uvedenymi ve schvalené pisemné zadosti o cer-
tifikat. Pokud udaje souhlasi, je do deseti pracovnich dnti od okamziku podani této zadosti vydan
certifikat.
Certifikat se stava platnym okamzikem vydani.
4.3 Prevzeti certifikdtu
Poskytovatel certifikacnich sluzeb informuje zadatele o certifikat o vydani certifikdtu nejpozdéji
do jednoho pracovniho dne od vydani certifikatu. Certifikat podtizené CA je zadateli o certifikat
pfedan na disketé ve formatu DER spolu s certifikaitem PostSignum Root QCA. Zadatel o cer-
tifikat nebo jeho zplnomocnény zastupce osobné prebira certifikat a kontroluje, zda jsou udaje
uvedené v certifikatu v poradku. Pokud tdaje souhlasi, zadatel prebira certifikdt a tento ukon
stvrzuje svym podpisem pod protokolem o pievzeti certifikatu. Pokud udaje nesouhlasi, posky-
tovatel certifikacnich sluzeb musi do deseti pracovnich dni vydat certifikat s opravenymi udaji.
Podpisem protokolu o prevzeti certifikatu drzitel stvrzuje:
- 7e na sebe bere zadvazky vyplyvajici z certifika¢ni politiky, podle které¢ byl certifikat vydan,
- ze mu nejsou znamy zadné skutecnosti, které by sveédcily o tom, ze soukromy kli¢ odpovidaji-
ci vefejnému klici v certifikatu vlastni jind osoba, nez je povoleno v piislusné certifikacni po-
litice,

- ze udaje, které byly pieneseny ze zadosti o certifikat do certifikatu, jsou spravné a uplné.

4.4 Obnova certifikatu
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Obnova certifikatu vydaného podle této certifikacni politiky neni mozna. Po ukonceni platnosti
stavajiciho certifikatu pozada zadatel o vydani nového certifikatu; neni nutné meénit subjekt cer-
tifikatu zadatele.

4.5 Pouziti kli¢e a certifikatu

Pary klica svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, jejichz
platnost vyprsela, nemohou byt v prostfedi PostSignum Root QCA znovu pouzity.

4.6 Zneplatnéni certifikatu
4.6.1 Duvody zneplatnéni certifikatu

Certifikat mize byt zneplatnén z vile drzitele certifikatu, z ville poskytovatele certifikacnich
sluzeb nebo na zékladné natfizeni predbézného opatieni orgédnu definovan¢ho zakonem o elek-
tronickém podpisu.

4.6.2 Osoby opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu miize pozadat drzitel certifikatu prostfednictvim manazera podiizené
CA, manazer PostSignum Root QCA nebo zastupce organu definovaného zdkonem o elektro-
nickém podpisu.

4.6.3 Postup zneplatnéni na zadost drzitele certifikatu

Manazer podiizené certifikacni autority 7Zadd o zneplatnéni certifikatu pisemné. V zadosti o
zneplatnéni musi byt uveden diivod zneplatnéni.

4.6.4 Zneplatnéni certifikatu z ville PostSignum Root QCA

Poskytovatel certifikaénich sluzeb mulze zneplatnit certifikat drzitele, ktery provozuje pod-
fizenou certifika¢ni autoritu v rozporu s dokumenty, jez byly pfilozeny k Zadosti o certifikat.
Duvodem zneplatnéni mize byt rovnéz nedodrzovani pravidel této certifika¢ni politiky nebo
podezieni na kompromitaci klice podiizené CA.

Manazer PostSignum QCA podavé pisemnou zadost o zneplatnéni certifikdtu podiizené CA,
kterou preda nékterému z operatord opravnénych provadét zneplatnéni certifikatu. Po tispéSném
zneplatnéni certifikatu podiizené CA je vytvoten protokol o zneplatnéni certifikatu, ktery je ne-
prodlen¢ zaslan manaZerovi podfizené¢ CA. Manazer podiizené CA je o zneplatnéni certifikatu
podfizené CA informovan rovnéz telefonicky nebo prostrednictvim elektronické posty.

4.6.5 Zneplatnéni certifikatu z ville organu definovaného zakonem o elektronickém podpisu

O zneplatnéni certifikatu vydaného jako kvalifikovany systémovy mize, jakoZto o predbézné
opatfeni, pozadat i organ definovany zédkonem o elektronickém podpisu. Zastupce organu defi-
novaného zdkonem o elektronickém podpisu z4d4 o zneplatnéni kvalifikovaného certifikatu pi-
semn¢, v zadosti musi byt uveden dtivod zneplatnéni certifikatu.

Po tspésném zneplatnéni certifikdtu podiizené CA je vytvoren protokol o zneplatnéni certifika-

tu, ktery je neprodlen¢ zaslan manazerovi podtizené CA. Manazer podiizené CA je o zneplatné-
ni certifikatu podfizené CA informovan rovnéz telefonicky nebo prostfednictvim elektronické

posty.

4.6.6 Casova prodleva od podani Zadosti o zneplatnéni
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Certifikat vydany podle této certifikacni politiky bude zneplatnén nejpozdéji nasledujici pra-
covni den po pfijeti opravnéné zadosti o zneplatnéni.

Do 12 hodin od zneplatnéni certifikatu, vydaného podle této certifikacni politiky, je zvetfejnén
CRL obsahujici zneplatnény certifikat.

4.7 Informace o stavu certifikitu

Seznam zneplatnénych certifikati (CRL) PostSignum Root QCA je vydavan a zvefejiovan
alespon kazdych 12 mésict na tfech mistech:

- na www serveru Ceské posty, s.p.,
- v adresafovych sluzbach Ceské posty, s.p.,
- unezavislého poskytovatele www a adresatfovych sluzeb.
Primarnim zdrojem aktualniho CRL je www server Ceské posty, s.p.
PostSignum Root QCA neposkytuje informace o stavu certifikatu protokolem OCSP.

4.8 Konec platnosti certifikatu
Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni.
Pokud neni certifikdt po dobu jeho platnosti nutné zneplatnit, skonci jeho platnost v ¢asovém
okamziku uvedeném v certifikatu. Kazdy vydany certifikat zistdva po ukonceni své platnosti na-
dale ulozen v databazi vydavajici certifikacni autority a archivovéan v souladu s platnou legisla-
tivou a archivacnimi pfedpisy Ceské posty. Pokud byl drzitelem vysloven souhlas se zvetejnénim
certifikatu, je takovy certifikat nadale pristupny na www serveru PostSignum QCA.

5. BEZPECNOST FYZICKA, PROCEDURALNI A PERSONALNI

Fyzicka, proceduralni a personalni bezpe¢nost PostSignum QCA se fidi platnymi piedpisy Ceské
posty. Tato kapitola je podrobné rozpracovana v Certifikani provadéci smérnici.

5.1 Ukonceni ¢innosti PostSignum Root QCA

Ukonceni ¢innosti PostSignum Root QCA musi byt pisemné oznameno vsem drziteliim platnych
certifikatli a rovnéz zvetejnéno na www serveru PostSignum uvedeném v kapitole 1.7.5. Dokud
je platny alespon jeden certifikat vydany PostSignum Root QCA, musi PostSignum Root QCA
zajiStovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud PostSignum Root QCA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikatii, musi o této skuteCnosti informovat drzitele platnych certifikatl spolu s uvedenim
data, do kdy bude funkce poskytovana. Toto datum mutze byt nejdiive 6 mésicti ode dne zaslani
oznameni. K tomuto datu PostSignum Root QCA zneplatni v§echny dosud platné vydané cer-
tifikaty a vyda posledni CRL. Teprve poté miize byt ¢innost PostSignum Root QCA ukoncena.

V tomto piipadé budou smlouvy o poskytovéani certifika¢nich sluzeb ukonéeny ze strany CP do-
hodou nebo vypovédi.

CP prokazatelng zni¢i data pro vytvafeni elektronického podpisu PostSignum Root QCA, ktera
slouzila pro podepisovani kvalifikovanych certifikati a seznami zneplatnénych certifikatt.
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5.1.1 Podezieni na kompromitaci soukromého klice PostSignum Root QCA

V piipadé podezieni na kompromitaci soukromého klice PostSignum Root QCA budou pi-
semné informovani vSichni drzitelé certifikath o mimorfadném ukonceni ¢innosti, oznameni
bude rovnéz zvefejnéno na www serveru PostSignum uvedeném v kapitole 1.7.5 a na vsech
kontaktnich mistech PostSignum QCA CP. Po zvefejnéni informace o mimotadném ukonéeni
¢innosti konéi platnost vSech certifikatti vydanych PostSignum Root QCA i podiizenymi certifi-
kacnimi autoritami.

Ceské posta prokazatelné zni¢i data pro vytvéaieni elektronického podpisu PostSignum Root
QCA, ktera slouzila pro podepisovani kvalifikovanych certifikatl a seznamti zneplatnénych cer-
tifikatd, u nichz existuje podezieni na kompromitaci.

5.2 Ukonceni ¢innosti kvalifikovaného poskytovatele certifikacnich sluzeb

Cinnost kvalifikovaného poskytovatele certifikanich sluzeb bude ukonéena v souladu s §13 za-
kona o elektronickém podpisu [ZoEP].

6. TECHNICKA BEZPECNOST

Ceska posta, jakozto poskytovatel certifikaénich sluzeb, vénuje naleZitou pééi ochrang soukromych
kli¢t certifikacnich autorit a komponent PKI v hierarchii PostSignum QCA. Tato kapitola je po-
drobné¢ rozpracovana v Certifikacni provadéci smérnici.

6.1 Ochrana klict autority

Soukromy kli¢ PostSignum Root QCA je generovéan a uschovavan v zafizeni, které splituje poza-
davky standardu FIPS 140-1 Level 4. Pouzité algoritmy a jejich parametry odpovidaji poza-
davkim zakona o elektronickém podpisu [ZoEP] v platném znéni a navazujicich predpisi. Délka
klice pro algoritmus RSA je 2048 bitt.

6.2 Ochrana kli¢a drzitela certifikata

Soukromé klice zadateli o certifikdt musi byt generovany a uschovavany v zafizeni spliujicim
alespont pozadavky FIPS 140-1 Level 3. Pouzité algoritmy a jejich parametry musi odpovidat
pozadavkiim zdkona o elektronickém podpisu [ZoEP] v platném znéni a navazujicich predpist.
Délka klice pro algoritmus RSA musi byt 2048 bitd.

7. PROFIL CERTIFIKATU, CRL A ZADOSTI O CERTIFIKAT

Tab. 2 Profil certifikatu podiizené CA
Version 3 (0x2)
Serial Number PostSignum Root QCA prirazuje kazdému vydanému certifikatu
Jjednoznacné cislo.
SignatureAlgorithm shal WithRSAEncryption

Issuer
Country CzZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Root QCA
Validity
Not Before Datum vydani - UTCTime
Not After 15 let od data vydani - UTCTime
Subject
Country Cz
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Organisation Ceska posta, s.p. [IC 47114983]
Locality Sidlo podrizené certifikacni autority. Nepovinna polozka
ou Organizacni jednotka, kterd provozuje CA. Nepovinna polozka
CN jméno certifikacni autority
Subject Public Key
Info
Algorithm rsaEncryption
SubjectPublicKey | verejny klic oznacujici osoby
Extensions rozsireni certifikatu podle tabulky 3
Signature elektronickad znacka poskytovatele certifikacnich sluzeb

Polozka Subject certifikatu jednoznacné identifikuje oznacujici osobu, pfipadn¢ prostiedek pro vytva-
feni elektronickych znacek oznacujici osoby.

Tab.3 Rozs$ifeni v certifikatu

Nazev rozsitujici polozky  Hodnota/ptiznak pouziti Kriticka
ano/ne
Authority Key Identifier ne
Key Identifier pouzivd se
AuthorityCertlssuer pouziva se
AuthorityCertSerialNumber pouzZivd se
Subject Key Identifier pouziva se
Key Usage ano
DigitalSignature Ne
NonRepudiation Ne
keyEncipherment Ne
dataEncipherment Ne
keyAgreement Ne
keyCertSign Ano
cRLSign Ano
CertificatePolicies ne
Policy Identifier 2.5.29.32.0 (Any Policy)
User Notice Tento certifikat byl vydan jako kvalifikovany
systemovy certifikat ve smyslu zakona 227/2000
Sb. a navazujicich predpisu.
CRL Distribution Points URI: http://www.postsignum.cz/crl/psrootqca.crl ne
URI:
http://postsignum.ttc.cz/crl/psrootqca.crl
URI:
ldap://qca.postsignum.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
URI:
ldap://postsignum.ttc.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
Basic Constraints cA:TRUE ne

Tab.4 Profil CRL

PathLenConstraint:0

Version 2 (0x1)
Issuer
Country CzZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Root QCA
Validity
This Update Datum vydani
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Next Update Datum vydani + 12 mésicu
RevokedCertificates opakujici se polozka pro kazdy zneplatnény certifikat
UserCertificate sériové cislo zneplatnéného certifikatu
RevocationDate datum a cas zneplatnéni
CrlEntryExtensions diivod zneplatnéni certifikatu
CrlExtensions rozsireni CRL podle tabulky 5
SignatureAlgorithm | shal WithRSAEncryption
Signature elektronicka znacka poskytovatele certifikacnich sluzeb

Tab.5 Rozsiteni v CRL

Nazev rozsirujici polozky Hodnota/priznak pouziti Kriticka ano/ne
Rozsiteni pro CRL
Authority Key Identifier ne
Key Identifier pouzivd se
AuthorityCertlssuer pouzivd se
AuthorityCertSerialNumber pouzivd se
CRL Number PostSignum Qualified CA priradi ne

kazdému CRL jednoznacné cislo.

7.1 Zadost o certifikat

Ceska posta piijiméa elektronické Zadosti o certifikat ve formatu PKCS#10, kodovani DER a
BASEG64. Soucasti elektronické Zadosti o certifikat musi byt vefejny klic Zadatele o certifikat a

dale tyto polozky:
Tab.6 Profil zadosti o certifikat
Polozka Obsah Poznamka
Subject
Country Cz 5
Organisation  Ceska posta, s.p. [IC 47114983 ]
Locality Sidlo podrizené certifikacni autority Pokud ma byt
v certifikatu uvedeno
0]0) Organizacni jednotka, kterd provozuje CA  Pokud ma byt

v certifikatu uvedeno

CN Jméno certifikacni autority

7.2 Certifikat PostSignum Root QCA
7.2.1 Profil samopodepsaného certifikatu

Tab.7 Profil certifikatu PostSignum Root QCA

Version 3 (0x2)

Serial Number PostSignum Root QCA prirazuje kazdému vydanému certifikatu
Jjednoznacné cislo.

SignatureAlgorithm | shal WithRSAEncryption

Issuer

Country (074

Organisation Ceska posta, s.p. [IC 47114983]

CN PostSignum Root QCA
Validity

Not Before Datum vydani - UTCTime

Not After 25 let od data vydani - UTCTime
Subject

Country (074

Organisation Ceska posta, s.p. [IC 47114983]

CN PostSignum Root QCA
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Subject Public Key

Info
Algorithm rsaEncryption
SubjectPublicKey |verejny klic oznacujici osoby
Extensions rozsireni certifikatu podle tabulky 8
Signature elektronickad znacka poskytovatele certifikacnich sluzeb

Tab.8 Rozsifeni v certifikatu PostSignum Root QCA

Nazev rozSirujici polozky | Hodnota/piiznak pouZiti Kriticka
ano/ne
Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouziva se
AuthorityCertSerialNumber  pouziva se
Subject Key Identifier pouziva se
Key Usage ano
DigitalSignature Ne
NonRepudiation Ne
KeyEncipherment Ne
DataEncipherment Ne
KeyAgreement Ne
KeyCertSign Ano
CRLSign Ano
CertificatePolicies ne
Policy Identifier 2.5.29.32.0 (Any Policy)
User Notice Tento certifikat byl vydan jako kvalifikovany

systemovy certifikat ve smyslu zakona
227/2000 Sb. a navazujicich predpisu.
CRL Distribution Points URL: ne
http://www.postsignum.cz/crl/psrootqca.crl
URL:
http://postsignum.ttc.cz/crl/psrootqca.crl
URL:
ldap://qca.postsignum.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
URL:
ldap://postsignum.ttc.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
Basic Constraints cA:TRUE ne
PathLenConstraint: 1

Poznamka: Nekteré polozky certifikatu neobsahuji diakritiku z dtivodu lepsi Citelnosti udaji v cer-
tifikatu v riznych systémech.

7.7.2 Vypis certifikatu
Vypis certifikatu PostSignum Root QCA bude zvefejnén jako piiloha této certifikacni politiky
po jeho vytvoteni.
8. HODNOCENI SHODY A SOULADU S PREDPISY

8.1 Audit

Cinnost PostSignum QCA podléha auditu. Audit PostSignum QCA provadi nejméné jednou
ctvrtletné interni auditor, jednou ro¢né je provoz PostSignum QCA provéfen externim auditorem
nezavislym na Ceské poste, s.p.
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8.2 Oblasti auditu

V ramci pravidelného interniho auditu je hodnocen bézny provoz PostSignum QCA. Interni audi-
ty provadi Auditor PostSignum QCA.

Oblasti hodnocené vramci pravidelnych externich auditi jsou specifikovany v certifikacni
provadéci smérnici.

8.3 Opatieni v ptipad¢ zjisténi nedostatkil

Vysledky auditu jsou pfedavany manazerovi PostSignum QCA, ktery zajisti napravu zjisténych
nedostatkd.

8.4 Archivace zaznamu
Zaznamy o ¢innosti PostSignum QCA jsou archivovany po dobu deseti let.
8.4.1 Typy uchovavanych archivnich zaznami
V PostSignum QCA se archivuji tyto zdznamy:
- programové vybaveni a data, v€etné vydanych certifikath a CRL,

- veskerd papirova dokumentace souvisejici s registraci zadosti o certifikat a zadosti o zne-
platnéni certifikatu, véetné smluv,

- veskeré logy automaticky vytvafené komponentami informacniho systému PostSignum
QCA.

9. DALSI OBCHODNI A PRAVNI ZASADY

9.1 Poplatky za sluzby

Protoze veskeré certifikacni autority v ramci hierarchie PostSignum QCA provozuje Ceska posta,
neni cena za certifikaty vydané PostSignum Root QCA stanovena.

9.2 Financ¢ni odpovédnost

9.2.1 Pojistné kryti

Ceska posta ma sjednané pojisténi odpovédnosti za Skodu. Smlouva je uzaviena s nasledujicimi
pojistovnami: Kooperativa, pojistovna, a.s., Ceska pojistovna a.s. a Ceska podnikatelska pojis-
tovna, a.s.

Pro vSechny zaméstnance Ceské posty je sjednano pojisténi odpovédnosti za Skodu zpiisobenou
zaméstnavateli pii vykonu povolani. Smlouva je uzaviena s Ceskou podnikatelskou pojis-
tovnou, a.s.

9.2.2 Aktiva CP

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je uloZena v obchodnim
rejstiiku u Méstského soudu v Praze pod spisovou znackou A7565.

K nahlédnuti je téZ na www serveru Ceské posty (www.cpost.cz).
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9.3 Ochrana duvérnych informaci

Certifikacni autority, kterym byl vydan certifikat podle teto certifikaéni politiky, jsou provozova-
ny Ceskou postou, stejn¢ jako PostSignum Root QCA.

9.4 Ochrana osobnich udaju

Ceska posta zajistuje ochranu osobnich udajii osob, k nimz ziska pfistup pii poskytovani certifi-
kacnich sluzeb. Zasady ochrany osobnich udaju jsou obsazeny v této certifikacni politice, v§eo-
becnych obchodnich podminkdch CP [VOP] a v Certifikaéni provadéci smérnici [CPS] a vy-
chazeji z pfislusnych ustanoveni zédkona ¢. 101/2000 Sb., o ochran¢ osobnich udajii, ve znéni
pozdéjsich predpist.

Ceska posta poskytuje informace v rozsahu upraveném touto certifikaéni politikou drziteliim,
podepisujicim osobam nebo spoléhajicim se osobam, jakoz i auditorim pro ucely vyjadfeni sho-
dy — auditu, a dale poskytovani informaci v nezbytném rozsahu na zakladé mandatornich ustano-
veni platnych pravnich predpisi (napf. organtim cinnym v trestnim fizeni v piipadech poza-
dovanych v trestnépravnich predpisech).

9.4.1 Zptistupnéni osobnich udaji organim zmocnénym ze zakona
Veskeré informace zpracovavané v PostSignum QCA jsou zpfistupnény organiim zmocnénym
ze zékona v piipadech, kdy to zakon vyZzaduje, a do té miry, do jaké to zdkon vyzaduje. Zpfi-
stupnéni informaci zajisti manazer PostSignum QCA poté, co organy zmocnéné ze zakona
prokazi své zmocnéni zptisobem obvyklym v téchto ptipadech.

9.5 Ochrana duSevniho vlastnictvi

Tato certifika¢ni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské
posty a piedstavuji vyznamné know-how Ceské posty. Ceska posta je rovnéz nositelem vy-
luénych prav k informaénimu systému pro provoz PostSignum QCA a ke struktufe, organizaci,
vzhlediim obrazovek a obsahu webové stranky certifika¢ni autority (www.postsignum.cz).

9.6 Zaruky CP

Ceska posta zarucuje, Ze splni veskeré povinnosti ulozené touto certifikacni politikou a manda-
tornimi ustanovenimi piislusnych pravnich piedpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani cer-
tifika¢nich sluzeb.

9.7 Omezeni zaruk

Zaruky uvedené v &l. 9.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo ne-
opravnéného vyuzivani sluzeb poskytnutych v rdmci plnéni smlouvy o poskytovani certifikacnich
sluzeb drzitelem, zejména za provozovani v rozporu s podminkami uvedenymi v této certifikacni
politice, jakoz i za vady vzniklé z diivodu vys§i moci, v¢etné¢ docasné¢ho vypadku telekomuni-
kacniho spojenti aj.

9.8 Odpovédnost

9.8.1 Odpovédnost CP
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a) Ceska posta neodpovida za skodu vyplyvajici z pouziti kvalifikovaného certifikatu v obdobi
po podani z&dosti o jeho zneplatnéni, pokud Ceska posta dodrzi lhiitu pro zvetejnéni zneplatné-
ného kvalifikovaného certifikdtu na seznamu zneplatnénych certifikatt (CRL), uvedenou v
kapitole 2 této certifikacni politiky.

b) Ceska posta bude priib&Zné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifi-

kacnich sluzeb ovéfovat, zda podminky omezeni odpovédnosti Ceské posty uvedené v tomto
ustanoveni odpovidaji obvyklym podminkam na trhu a pfiméfenému obchodnimu riziku Ceské

posty.

¢) Ustanoveni tohoto ¢ldnku zlstavaji v platnosti i po ukonceni platnosti této certifikacni poli-
tiky.

9.8.2 Odpovédnost spoléhajici se osoby

Odpovédnost spoléhajici se osoby se fidi obecné zavaznymi pravnimi piedpisy.
9.9 Obecné zasady
9.9.1 Komunikaéni jazyk

Veskera komunikace mezi Zadatelem o certifikat a poskytovatelem certifikacnich sluzeb musi
probihat v ¢eském jazyce, pokud se obé strany nedohodnou jinak.

9.9.2 Pouzitelnost certifikata
Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze k ovéreni elektro-
nickych podpist podfizené certifikacni autority v hierarchii PostSignum QCA v souladu se za-
konem o elektronickém podpisu [ZoEP].
9.9.3 Povinnosti
9.9.3.1 Povinnosti drzitelt certifikatt
Drzitelé certifikatd jsou povinni chranit soukromy kli¢ odpovidajici verejnému kli¢i v cer-
tifikatu. K1i¢ musi byt chrdnén zejména proti modifikaci, prozrazeni nepovolanym osobam a

neopravnénému pouZiti.

Soukromy kli¢ odpovidajici vefejnému kli¢i v certifikatu vydaném podle této certifikacni poli-
tiky nesmi byt pouzit k jinym uceltim nez

-k podpisu certifikatd subjektl, které nejsou certifikacnimi autoritami,

-k podpisu seznamu zneplatnénych certifikatt (Certificate Revocation List - CRL)

v souladu se zakonem o elektronickém podpisu [ZoEP].

Soukromy kli¢ nesmi byt uschovavan nechranény. Zatizeni, ve kterém je soukromy Kkli¢
ulozen, musi minimaln¢ spliiovat pozadavky kladené standardem FIPS 140-1 Level 3 nebo po-
skytovat obdobné zaruky bezpecnosti. V ptfipad€ prozrazeni soukromého klice musi drzitel

certifikdtu o této skutecnosti bez prodleni informovat PostSignum Root QCA a pozéadat o
revokaci certifikatu.
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V zadosti o certifikat musi byt uvedeny pouze pravdivé tidaje. Drzitel certifikdtu je povinen
zkontrolovat, zda tdaje uvedené v certifikatu jsou spravné a odpovidaji idajim uvedenym
v zadosti.

O ptipadnych nesrovnalostech musi bez prodleni informovat PostSignum Root QCA.

Drzitel platného certifikatu je povinen neprodlené informovat PostSignum Root QCA

- o zménach udaji, které jsou uvedeny v certifikatu,

- o zménach, které mohou mit vliv na rozhodnuti PostSignum Root QCA vydat certifikat
(viz odstavec 4.1).

Podle charakteru zmén bude komisi pro certifikaéni politiky CP rozhodnuto, zda bude cer-
tifikat podfizené certifikacni autority zneplatnén, ptipadné zda bude vydan certifikat novy.

9.9.3.2 Povinnosti poskytovatele certifikacnich sluzeb
Poskytovatel certifika¢nich sluzeb ma tyto povinnosti:

- vénovat nalezitou péci vSem cCinnostem spojenym s poskytovanim certifika¢nich sluzeb;
nalezitad péce zahrnuje provoz v souladu

s provozni dokumentaci,

s ptislusnou certifikacni politikou,

s platnou certifikacni provadéci smérnici,

s platnymi pravnimi piedpisy,

- ve sféfe své plisobnosti vynucovat dodrzovani pravidel popsanych v certifikaéni provadéci
smeérnici,

- zvetejiiovat certifikacni politiku, podle které vydava certifikaty, na www serveru Post-
Signum QCA, ptipadné jinymi vhodnymi zptsoby,

- zvefejnit samopodepsany certifikat i otisk samopodepsaného certifikatu alespoit dvéma na
sob¢ nezavislymi zptisoby,

- do 30 pracovnich dnii posoudit zadost o certifikat, vydat rozhodnuti, zda bude certifikat
vydan a o tomto rozhodnuti informovat zadatele o certifikat,

- vydat certifikat vyhovujici standardu X.509 a splnujici pozadavky zadatele o certifikat,

- vydat certifikat obsahujici vécné spravné udaje na zéklad¢ informaci, které jsou certifi-
kacni autorité k dispozici v dobé vydavani certifikatu, bez chyb zpiisobenych obsluhou cer-
tifika¢ni autority pti zadavani udajt,

- informovat zadatele o certifikat o tom, Ze certifikat byl vydan, a pfedat vydany certifikat
zadateli,

- zvetejnit certifikat, u kterého byl vysloven souhlas se zvefejnénim, do 24 hodin od ptfevzeti
certifikatu drzitelem, zpisobem popsanym v odstavci 2 této certifikacni politiky,

- zneplatiovat certifikaty podle pravidel popsanych v této certifikacni politice,
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informovat drzitele certifikatu o tom, Ze jeho certifikat byl zneplatnén z vile poskytovatele
certifikacnich sluzeb nebo z viile organu definovaného zédkonem o elektronickém podpisu,

zvefejnit aktualizovany seznam zneplatnénych certifikati do 12 hodin od zneplatnéni cer-
tifikatu,

provéfit podezieni, Ze doslo k prozrazeni soukromého klice vramci pisobnosti Post-
Signum Root QCA, coz by mohlo vést ke ztraté diivéryhodnosti PostSignum QCA,

provadét bezpecnostni audit v souladu s auditni a archivacni politikou.

Povinnosti spoléhajicich se stran a ostatnich uzivateli

UZivatel certifikatu vydaného PostSignum Root QCA musi zejména:

Ziskat certifikat PostSignum Root QCA z bezpe¢ného zdroje (www server poskytovatele
certifikacnich sluzeb, www server organu definovaného zdkonem o elektronickém podpi-
su) a ovérit otisk (,,fingerprint™) tohoto certifikatu.
Pred pouzitim certifikatu vydaného PostSignum Root QCA ovéfit platnost certifikatu Post-
Signum Root QCA a nasledné¢ i platnost vydaného certifikatu podiizené CA; kontrola se
provadi na spravnost podpisu vydavajici autority a proti piislusnému aktualnimu CRL.
Dostatecné zvazit (zejména na zaklad€ znalosti piislusné certifikacni politiky), zda je cer-
tifikat vydany PostSignum Root QCA podle této politiky vhodny pro tcel, ke kterému jej
chce pouzit.
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