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1. UVOD
1.1 Upozornéni pro uzivatele certifikatu

Pred pouzitim certifikatu vydaného podle této certifikaéni politiky pozorné proctéte tento
dokument a ujistéte se, Ze jste mu fadné porozumeéli.

1.2 Piehled
Ceska posta, s.p. (dale i CP ¢i Ceska posta) ustavila dvoutrovitovou hierarchii certifikagnich
autorit s ndzvem PostSignum. Tato certifika¢ni politika popisuje pravidla, podle kterych vydava
certifikaty kofenova certifikacni autorita PostSignum Root QCA.
Certifikaty vydané podle této politiky jsou kvalifikované systémové certifikaty ve smyslu zakona
o elektronickém podpisu [ZoEP]. Jsou vydavany podiizenym certifikaénim autoritam, které jsou

provozovany v ramci hierarchie PostSignum Ceské posty.

Certifikani autorita, které byl vydan certifikat podle této certifika¢ni politiky, musi byt
provozovana Ceskou postou, s.p.

Drziteli certifikati vydanych PostSignum Root QCA jsou tedy certifikacni autority provozované
Ceskou postou, které vydavaji certifikaty dal$im subjektim, jez vSak jiz nejsou certifikacnimi

autoritami.

Soukromy kli¢ odpovidajici vefejnému kli¢i v certifikatu vydaném autoritou PostSignum Root
QCA je urcen:

-k podpisu certifikatt subjekti, které nejsou certifikaénimi autoritami,
-k podpisu seznamu zneplatnénych certifikat (Certificate Revocation List - CRL).

Pravidla pro vydavani a spravu kvalifikovanych systémovych certifikatii podle této politiky jsou
dale popsana v aktualni Certifikacni provadéci smérnici PostSignum QCA, verze 1.30 a vyssi.

1.2.1 Certifikaéni sluzby poskytované PostSignum Root QCA
Certifikacni autorita PostSignum Root QCA nabizi tyto certifikacni sluzby:
- vydani certifikatu podle existujicich certifika¢nich politik,
- zneplatnéni certifikatu, vydani CRL a jeho zvetejnéni,
- informace o stavu certifikatu,
- informace o vydanych certifikatech,

- informace o poskytovanych sluzbach.
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1.3 Identifikace politiky

Tab. 1 Identifikace politiky

Nazev politiky Certifika¢ni politika PostSignum Root QCA
Verze politiky 1.20

Stav finalni

OID poskytovatele 2.23.134

certifikaCnich sluzeb
OID PostSignum Root QCA  [2.23.134.1.4.2.1

OID této politiky 2.23.134.1.4.1.4.120

Datum vydani 1.9.2006

Doba platnosti Do odvolédni

Odpovidajici CPS Aktudlni Certifika¢ni provadéci smérnice PostSignum

QCA, verze 1.30 a vysSi

1.4 Zucastnéné strany a oblast pouziti

Ceska posta, s.p. ustavila hierarchii certifika¢nich autorit PostSignum QCA, jejimz kofenem je
PostSignum Root QCA. Podfizené certifikacni autority, kterym je vydavan certifikat podle této
certifika¢ni politiky, musi byt fizeny a provozovany Ceskou postou, s.p.

1.4.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifika¢nich sluzeb je Ceska pota, s.p.

1.4.2 PostSignum Root QCA

PostSignum Root QCA tvofi kofen hierarchie certifikacnich autorit pidsobicich v ramci

PostSignum QCA. Jejim ukolem je predevsim vydavat a spravovat certifikaty certifika¢nich
autorit ptisobicich v ramci Ceské posty.

1.4.3 Klienti PostSignum Root QCA

PostSignum Root QCA vydava kvalifikované systémové certifikaty ve smyslu zakona o
elektronickém podpisu [ZoEP] tém certifikaénim autoritam, jejichz certifika¢ni politiky jsou
v souladu s koncepci a poslanim PostSignum QCA. Certifikacni politiky téchto autorit musi byt
schvéaleny komisi pro certifikaéni politiky CP. Certifika¢nim autoritam, jejichZ politiky nebyly
komisi pro certifikaéni politiky CP schvaleny, nesmi byt vydan certifikat podle této politiky.

1.5 Oblast pouziti

Kvalifikované systémové certifikaty vydané podle této certifikacni politiky mohou byt pouzity
pouze pro ovéieni elektronického podpisu podfizené certifikacni autority v hierarchii PostSignum
v souladu se zdkonem o elektronickém podpisu [ZoEP].

1.5.1 Omezeni pouziti certifikatu

Kvalifikované certifikaty vydavané podle této certifika¢ni politiky je mozné vyuzivat pouze
v souvislosti s fadnymi a legalnimi Gc¢ely a v souladu s platnymi pravnimi predpisy.
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1.6 Sprava certifikacni politiky
1.6.1 Spravce dokumentu

Za spravu této certifikacni politiky a za jeji soulad s dokumentem Certifikaéni provadéci
smérnice odpovida manazer QCA.

1.6.2 Komise pro certifika¢ni politiky Ceské posty
Komise pro certifika¢ni politiky Ceské posty (PAA CP) je organ, ktery ustavuje, sleduje a
udrzuje certifikacni politiky, jimiz se fidi ¢innost certifikacnich autorit v hierarchii PostSignum.
Jedna se jak o politiky pro kofenovou certifikaéni autoritu (PostSignum Root QCA), tak
o politiky pro podtizené certifikacni autority.

1.6.3 Sprava dokumentu
Tento dokument je vytvafen tymem pro tvorbu certifikaénich politik CP (Policy Creation
Authority - PCA PostSignum QCA), ktery je dale zodpovédny za tvorbu certifikacnich politik.
PCA PostSignum QCA je dle potieby ustavovan Komisi pro certifikacni politiky CP, je ji fizen a
kontrolovan. PCA PostSignum QCA pieddva dokument ke schvéleni Komisi pro certifikacni

politiky.

Nové verze certifikacnich politik a Certifikacni provadéci smérnice vznikaji podle potieby,
zejména vSak:

- pfi vzniku nového typu certifikatu,

- pri takové zmeéné hierarchie certifika¢nich autorit PostSignum (napt. zméné postuptr), ktera
ovlivni obsah téchto dokumentu,

- pokud pii pravidelné kontrole okolniho prostiedi PostSignum byly identifikovany pozadavky
na zmény téchto dokumentd.

1.6.4 Zmény v certifikacni politice
Za iniciovani zmén v certifikacni politice nebo inicializaci vytvofeni nové certifikacni politiky
je odpovédny manazer QCA. Ten pfeda pozadavek tymu pro tvorbu certifikacnich politik
(PCA).
Veskeré zmény v této certifikacni politice podléhaji schvaleni Komise pro certifikacni politiky
CP (PAA CP). PAA CP piidéli nové verzi certifikacni politiky Cislo verze, které se promitne
rovnéZ do identifikatoru politiky (OID).
Nova verze certifikacni politiky bude zvefejnéna na webovych strankach PostSignum QCA.
PAA CP rozhodne, zda je nutné zvetejnit informaci o nové verzi certifikacni politiky t€Z jinou
formou, ptipadné jak.

1.6.5 Platnost dokumentu
Platnost tohoto dokumentu je uvedena v kapitole 1.3.

1.6.6 Ukonceni platnosti dokumentu

Platnost tohoto dokumentu je ukonCena dnem ukonceni platnosti posledniho certifikatu
vydaného podle této certifikacni politiky.
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1.7 Kontaktni informace
1.7.1 Poskytovatel certifikacnich sluzeb

Poskytovatelem certifikacnich sluzeb zajistovanych certifikacni autoritou PostSignum Root
QCAje

Ceska posta, s.p., IC 47114983

se sidlem

Olsanska 38/9, 225 99 Praha 3
1.7.2 Provozni kontaktni udaje

S dotazy a pozadavky spojenymi s provozem PostSignum Root QCA, naptiklad s zddostmi o
zneplatnéni certifikatli, se obracejte na nasledujici adresu:

Ceska posta, s.p.,
Manazer QCA
Olsanska 38/9, 225 99 Praha 3
nebo prostfednictvim elektronické posSty na adrese
manager.postsignum@cpost.cz

1.7.3 Spravce dokumentu
Za spravu tohoto dokumentu odpovida manazer QCA. Kontaktni adresa manazera QCA je
manager.postsignum@cpost.cz

1.7.4 Komise pro certifika¢ni politiky Ceské posty
Komisi pro certifika¢ni politiky CP lze kontaktovat na adrese
paa.postsignum@cpost.cz

1.7.5 PostSignum Root QCA
Webové stranky certifikacni autority PostSignum Root QCA maji adresu
http://www.postsignum.cz
Adresarové sluzby certifikac¢ni autority PostSignum Root QCA jsou dostupné na adrese
ldap://qca.postsignum.cz

Certifikat PostSignum Root QCA je zvefejnén rovnéZ v Postovnim véstniku.
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1.7.6 Kontaktni osoba
Kontaktni osobou pro PostSignum Root QCA je manazer QCA. Adresa kontaktni osoby:
manager.postsignum@cpost.cz

1.7.7 Osoba odpovédna za soulad CPS s CP

Osobou odpovédnou za soulad Certifikacni provadéci smérnice s touto politikou je manazer
QCA, jehoz adresa je:

manager.postsignum@cpost.cz
1.8 Pouzité zkratky a pojmy
QCA CP - viz. PostSignum QCA
CRL (Certificate Revocation List) - seznam zneplatnénych certifikatt. Obsahuje certifikaty,
které nadale nelze pokladat za platné napiiklad z diivodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitaln€ podepsan vystavitelem certifikata - certifikacni autoritou.

Drzitel certifikatu - zakaznik od okamziku vydani certifikatu.

Komise pro certifikaéni politiky CP (Policy Approval Authority - PAA) - organ, v jehoz
pravomoci je schvalovat, sledovat a udrzovat politiky, jimiz se fidi ¢innost certifika¢ni autority.

Kvalifikovany certifikat - kvalifikovany certifikdt ve smyslu zdkona o elektronickém podpisu
[ZoEP].

Kvalifikovany systémovy certifikat - kvalifikovany systémovy certifikat ve smyslu zakona o
elektronickém podpisu [ZoEP].

Podepisujici osoba - osoba definovana zakonem o elektronickém podpisu [ZoEP].

Oznacujici osoba — osoba definovana zakonem o elektronickém podpisu [ZoEP].

PostSignum - Hierarchie certifikacnich autorit tvofena kotenovou certifikacni autoritou
PostSignum Root QCA a vSemi podfizenymi certifikaénimi autoritami, pro néz PostSignum Root

QCA vydala certifikat.

PostSignum QCA - Hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty a
kvalifikované systémové certifikaty ve smyslu zakona o elektronickém podpisu [ZoEP].

PostSignum Root QCA - kotenova certifikacni autorita, kterd ma samopodepsany kvalifikovany
systémovy certifikat. Vydava kvalifikované systémové certifikaty pro podfizené certifikacni
autority a CRL.

PostSignum Qualified CA - certifikacni autorita, kterd mé kvalifikovany systémovy certifikat
podepsany kofenovou certifikacni autoritou PostSignum Root QCA. Vydava kvalifikované
certifikdty a kvalifikované systémové certifikaty pro subjekty, které nejsou certifika¢nimi

autoritami.

Obchodni misto - centralni regionalni pracoviste¢ odpovédné za uzavirani a evidenci smluv.
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Opravnéna osoba - ten, kdo vuci certifika¢ni autorité vystupuje jako zastupce zakaznika -
organizace. Opravnéné osoby musi byt vyjmenovany ve smlouvé mezi zdkaznikem a Ceskou
poStou.

Registraéni autorita - pracovisté Ceské posty, jehoz zdkladnim tkolem je piebirat Zzadosti o
certifikat nebo jeho zneplatnéni, kontrolovat identitu zadateldi, poté pfijmout nebo zamitnout

zadost a ptedat vydany certifikat zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno - jednoznacné identifikuje podepisujici resp. oznacujici osobu dle pravidel
definovanych pfislusnou certifikacni politikou.

Sprava Zadatelii - aplikace QCA zajiSt'ujici informacni podporu procesu registrace a evidence
(dale také SZ).

Tym pro tvorbu certifikac¢nich politik (Policy Creation Authority - PCA) - tym, ktery vytvari
politiky, jez predklada ke schvaleni Komisi pro certifika¢ni politiky. PCA je ustaven Komisi pro
certifikacni politiky, ktera tidi a kontroluje jeho ¢innost.

Uzivatel certifikatu (relying party) - osoba, ktera uziva certifikat vydany podfizenou
certifikacni autoritou v ramci hierarchie PostSignum, naptiklad pro ovéteni digitalniho podpisu ¢i
znacky nebo pro zajisténi jinych bezpecnostnich sluzeb. Jinak téz oznacovéna jako Osoba
spoléhajici se na certifikat.

Zakaznik - fyzicka &i pravnicka osoba, kterd uzavira s Ceskou postou smlouvu o poskytovani
certifika¢nich sluzeb. RozliSuji se dva typy zdkazniki: zakaznik - organizace a zakaznik -

fyzicka osoba.

Zakaznik - organizace - subjekt, ktery pozaduje uvedeni jména organizace a identifikacniho
Cisla v certifikatu.

Zakaznik - fyzicka osoba - nepodnikajici osoba bez ptifazeného identifika¢niho ¢isla.

Zadatel - osoba, ktera ma pravo zadat u podiizené certifikaéni autority v ramci hierarchie
PostSignum o certifikat podle nékteré z platnych certifikacnich politik.

2. ZVEREJNOVANI A UCHOVAVANI INFORMACI

2.1 Ulozeni dat, jejich sprava a zasady zvefejnovani

Vydané certifikaty jsou ulozeny v adresafovém serveru Ceské posty, s.p a v databazi certifikaéni
autority.

Informace o vydanych certifikdtech a jejich stavu (prostfednictvim seznamu zneplatnénych
certifikati - CRL) a seznamech zneplatnénych certifikdtli jsou poskytovany prostiednictvim

adresarovych sluzeb a na webovych strankach ptislusné certifikacni autority.

Prosttednictvim adresafového serveru i webovych stranek jsou pfistupné pouze ty certifikaty (a
s nimi spojené informace), u nichz drzitel certifikatu souhlasil se zvefejnénim.

Prostfednictvim webovych stranek PostSignum QCA jsou dale poskytovany nasledujici sluzby:

- vyhledani a stazeni certifikatu PostSignum Root QCA,
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- vyhledani a stazeni certifikatu podfizenych certifikacnich autorit,
- zptistupnéni CRL PostSignum Root QCA,
- staZeni certifikatu.
Pristup k témto sluzbam neni nijak omezen.
2.2 Zvetejnovani certifikati a CRL
Certifikaty a CRL jsou pfistupné na adresach
http://www.postsignum.cz
ldap://qca.postsignum.cz
ldap://postsignum.ttc.cz
CRL je zvetejilovan rovnéz na adrese
http://postsignum.ttc.cz/crl/psrootqca.crl
2.3 Zvetejnovani informaci o certifikacni autorité

Kazda certifika¢ni autorita v hierarchii PostSignum zvefejiluje své certifikacni politiky na svych
webovych strankach.

Zde jsou zvefejnény také certifikaty certifika¢nich autorit v¢etné PostSignum Root QCA, jejiz
certifikat a otisk tohoto certifikatu jsou navic zvefejnény v PoStovnim véstniku.

2.4 Periodicita zvetejnovani
Certifikaty vydané PostSignum Root QCA, u nichz byl vysloven souhlas se zvetfejnénim, jsou
zvetejiovany elektronickou cestou nejpozdé€ji do 24 hodin od prevzeti certifikatu drzitelem (viz

odstavec 4.3).

Certifikat vydany podle této certifikacni politiky bude zneplatnén neprodlené po pfijeti opravnéné
zadosti o zneplatnéni.

Seznamy zneplatnénych certifikati (CRL) jsou vydavany a zvefejilovany alespoii jednou za
dvanact meésicl. V ptipadé zneplatnéni certifikatu vydaného PostSignum Root QCA je CRL, na

némz je tento certifikat uveden, zvefejnén do dvanacti hodin od zneplatnéni certifikatu.

Nové certifikaéni politiky a revize stavajicich politik jsou zvefejiiovany na webovych strankach
PostSignum QCA po schvaleni Komisi pro certifika¢ni politiky CP.

2.5 Rizeni p¥istupu k informacim

Certifikacni politiky, certifikaty certifikacnich autorit a seznamy zneplatnénych certifikatti jsou
pristupné pro cteni bez jakéhokoliv omezeni.

Poskytovatel certifikacnich sluzeb neumoznuje ptistup k vydanym certifikatim, u kterych nebyl
drzitelem vysloven souhlas se zvefejnénim. Pfistup k vydanym certifikdtim, u kterych byl
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drzitelem vysloven souhlas se zvefejnénim, je omezen na vyhledani téchto certifikati podle
zadaného kriteria.
Modifikace zvetfejnénych daji je povolena pouze autorizované obsluze a procesiim certifika¢ni
autority.
3. IDENTIFIKACE A AUTENTIZACE
3.1 Registrace zadatell o certifikat
Certifikaty se vydavaji pro certifikaéni autority, jejichz provozovatelem je Ceska posta.
Opravnénym zadatelem o certifikat podfizené certifika¢ni autority je manazer dané certifikacni
autority. Svou totoznost a své opravnéni doklada podle vnitinich piedpisti Ceské posty.
3.2 Registrace zadosti o zneplatnéni certifikatl
Opravnénym zadatelem o zneplatnéni certifikatu podiizené CA je manazer této CA. Svou
totoznost a své opravnéni doklada podle vnitinich predpisi Ceské posty a na zaklad¢ uzaviené
smlouvy o poskytovani certifikacnich sluzeb.
Certifikat podtizené certifikacni autority miize byt zneplatnén i z vile provozovatele PostSignum
Root QCA. V takovém pfipad¢ je opravnénym zadatelem o zneplatnéni certifikdtu podiizené
autority manazer QCA.
O zneplatnéni certifikatu vydaného jako kvalifikovany muze, jakoZzto o pfedbézné opatieni,
pozadat i organ definovany zakonem o elektronickém podpisu. Opravnénym zadatelem o
zneplatnéni kvalifikovaného certifikatu je v tomto ptipadé zastupce tohoto organu.

3.3 Registrace zadosti o obnovu certifikatu

Obnova certifikatu probihd stejné jako registrace prvni zadosti a vydani prvniho certifikatu
zadateli o certifikat.

3.4 Znakové sady a transkripce udaji

V certifikatech vydavanych PostSignum Root QCA jsou podporovéany pouze nasledujici znakové
sady:

- UTF8, znaky stfedoevropské znakové sady,
- USASCIL
Veskeré udaje dokladované pti registraci zadosti o certifikat podfizené CA se do zadosti o
certifikaty a do certifikatli vydavanych PostSignum Root QCA piendseji ve tvaru, ve kterém jsou
uvedeny v predkladanych dokladech. Transkripce, jako naptfiklad odstranéni diakritiky, neni
mozna.

3.5 Jednoznacnost jmen a postup v piipadé kolize
PostSignum Root QCA si vyhrazuje pravo upravit oznaceni drzitele certifikatu (polozka Subject

v certifikatu) tak, aby byla zaruena jednoznacnost jména, tedy aby stejné rozliSovaci jméno
nebylo pfifazeno dvéma riznym subjektim.
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3.6 Pseudonym

Ceska posta nepodporuje pseudonym v polozce Subject certifikatu podiizené certifikaéni autority.

4. PROVOZNI POZADAVKY
4.1 Zadost o certifikat
Pisemnéd zadost o vydani certifikatu podiizené certifikacni autority se predkladd Komisi pro

certifika¢ni politiky CP. Zadost musi obsahovat nasledujici identifikaéni udaje certifikacni
autority, pro kterou ma byt vydan certifikat:

jméno certifikacni autority,

provozovatel certifika¢ni autority - upfesnéni provozovatele v rdmci Ceské posty,

seznam dokumentt pfilozenych k této zadosti vCetné oznaceni verzi téchto dokument,

vyjadteni souhlasu ptipadné nesouhlasu se zvefejnénim certifikatu.
Zadost musi byt podepsana zastupcem CA opravnénym k podani zadosti.

K zé&dosti musi byt ptiloZzeny tyto dokumenty:

certifikacni politiky certifikacni autority, pro nizZ ma byt vydan certifikat,

Certifika¢ni provadéci smérnice,

systémova bezpecnostni politika,

plan zvladani krizovych situaci a plan obnovy.

Pisemné zadosti a veskeré prilozené doklady jsou archivovany po dobu 10 let od ukonceni
platnosti certifikatu.

4.2 Vydani certifikatu

Komise pro certifikaéni politiky CP na zakladé piedlozené zadosti rozhodne, zda bude pro danou
certifikacni autoritu vydan certifikat. Rozhodnuti je Zadateli o certifikat sdéleno do tficeti
pracovnich dni od podédni zadosti.

Po schvaleni pisemné zadosti pfeda zastupce podiizené certifikaéni autority manazerovi QCA
elektronickou zadost o certifikat ve formatu PKCS#10, obsahujici relevantni idaje se stejnymi
hodnotami, jako jsou uvedeny v predanych dokumentech. Spolu s elektronickou Zzadosti o
certifikat predava zastupce podiizené CA manazerovi QCA druhou pisemnou zadost obsahujici
nasledujici udaje:

jméno certifikacni autority,

provozovatel certifika¢ni autority - upfesnéni provozovatele v rdmci Ceské posty,

opis vefejného klice certifikacni autority,

vyjadteni souhlasu pfipadné nesouhlasu se zvefejnénim certifikatu.
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Vsechny uvedené tidaje musi souhlasit s udaji uvedenymi ve schvélené pisemné zadosti o
certifikat. Pokud tdaje souhlasi, je do deseti pracovnich dnii od okamziku podani této zadosti
vydan certifikat.

Certifikat se stava platnym okamzikem vydani.

4.3 Prevzeti certifikatu

Poskytovatel certifika¢nich sluzeb informuje Zadatele o certifikat o vydani certifikatu nejpozdéji

do jednoho pracovniho dne od vydani certifikatu. Certifikat podiizené CA je Zadateli o certifikat

predan ve formatu DER spolu s certifikatem PostSignum Root QCA. Zadatel o certifikat nebo
jeho zplnomocnény zastupce osobn¢ piebira certifikat a kontroluje, zda jsou tdaje uvedené

v certifikatu v pofadku. Pokud udaje souhlasi, Zadatel piebira certifikat a tento ukon stvrzuje

svym podpisem pod protokolem o prevzeti certifikatu. Pokud tdaje nesouhlasi, poskytovatel

certifikacnich sluzeb musi do deseti pracovnich dni vydat certifikat s opravenymi udaji.

Podpisem protokolu o ptevzeti certifikatu drzitel stvrzuje:

- Ze na sebe bere zdvazky vyplyvajici z certifikacni politiky, podle které byl certifikat vydan,

- Ze mu nejsou znamy zadné skuteCnosti, které by svéd¢ily o tom, Ze soukromy kli¢
odpovidajici vefejnému kli¢i v certifikatu vlastni jind osoba, nez je povoleno v piislusné
certifika¢ni politice,

- ze udaje ve vydaném certifikatu jsou spravné a uplné.

4.4 Obnova certifikatu

Obnova certifikatu vydaného podle této certifikacni politiky neni mozna. Po ukonceni platnosti

stavajiciho certifikatu pozada zadatel o vydani nového certifikatu; neni nutné meénit subject

certifikatu zadatele.

4.5 Pouziti klic¢e a certifikatu

Pary klich svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, jejichz
platnost vyprsela, nemohou byt v prostedi PostSignum Root QCA znovu pouzity.

4.6 Zneplatnéni certifikatu

4.6.1 Duvody zneplatnéni certifikatu
Certifikat mize byt zneplatnén z vile drzitele certifikatu, z vile poskytovatele certifikacnich
sluzeb nebo na zakladn€ nafizeni ptedbézného opatieni orgdnu definovaného zdkonem o
elektronickém podpisu.

4.6.2 Osoby opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu mize pozadat drzitel certifikatu prostfednictvim manazera podiizené
CA, manaZzer QCA nebo zastupce organu definovan¢ho zdkonem o elektronickém podpisu.

4.6.3 Postup zneplatnéni na zadost drzitele certifikatu
Manazer podiizené certifikacni autority zada o zneplatnéni certifikatu pisemné. V zadosti o

zneplatnéni musi byt uveden diivod zneplatnéni.
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4.6.4 Zneplatnéni certifikatu z vile PostSignum Root QCA
Poskytovatel certifikacnich sluzeb miZze zneplatnit certifikat drzitele, ktery provozuje
podtizenou certifikacni autoritu v rozporu s dokumenty, jez byly pfilozeny k Zadosti o certifikat.
Dtivodem zneplatnéni mize byt rovnéz nedodrzovani pravidel této certifikacni politiky nebo
podezieni na kompromitaci klice podiizené CA.
Manazer QCA podava pisemnou zadost o zneplatnéni certifikatu podiizené CA, kterou pteda
nekterému z operator opravnénych provadet zneplatnéni certifikatu. Po uspé$ném zneplatnéni
certifikdtu podfizené CA je vytvoren protokol o zneplatnéni certifikatu, ktery je neprodlené
zaslan manazerovi podiizené CA. Manazer podfizené CA je o zneplatnéni certifikatu podiizené
CA informovan rovnéz telefonicky nebo prostfednictvim elektronické posty.

4.6.5 Zneplatnéni certifikatu z vile organu definovaného zakonem o elektronickém podpisu
O zneplatnéni certifikatu vydaného jako kvalifikovany systémovy mize, jakozto o predb&zné
opatfeni, pozadat i organ definovany zdkonem o elektronickém podpisu. Zastupce organu
definovaného zakonem o elektronickém podpisu zada o zneplatnéni kvalifikovaného certifikatu
pisemné, v zadosti musi byt uveden diivod zneplatnéni certifikatu.
Po uspésném zneplatnéni certifikdtu podfizené CA je vytvofen protokol o zneplatnéni
certifikatu, ktery je neprodlené¢ zaslan manazerovi podiizené CA. Manazer podfizené CA je o
zneplatnéni certifikatu podiizené CA informovén rovnéz telefonicky nebo prostfednictvim
elektronické posty.

4.6.6 Casova prodleva od piijeti zadosti o zneplatnéni

Certifikdt vydany podle této certifikacni politiky bude zneplatnén neprodlené po pfijeti
opravnéné zadosti o zneplatnéni.

Do 12 hodin od zneplatnéni certifikatu, vydaného podle této certifikacni politiky, je zvefejnén
CRL obsahujici zneplatnény certifikat.

4.7 Informace o stavu certifikatu

Seznam zneplatnénych certifikati (CRL) PostSignum Root QCA je vydavan a zveifejnovan
alespon kazdych 12 mésicti na tfech mistech:

- na webovych strankach PostSignum QCA,

- v adresafovych sluzbach PostSignum QCA,

- unezavislého poskytovatele webovych a adresarovych sluzeb.

Primdrnim zdrojem aktudlniho CRL jsou webové stranky PostSignum QCA.

PostSignum Root QCA neposkytuje informace o stavu certifikatu protokolem OCSP.
4.8 Konec platnosti certifikatu

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni a zvefejnéni na seznamu
zneplatnénych certifikati.
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Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skon¢i jeho platnost v Casovém
okamziku uvedeném v certifikdtu. Kazdy vydany certifikat zistava po ukonceni své platnosti
naddle ulozen v databazi vydavajici certifikacni autority a archivovan v souladu s platnou
legislativou a archivaénimi piedpisy Ceské posty. Pokud byl drZitelem vysloven souhlas se
zvetejnénim certifikatu, je takovy certifikat nadale pristupny na webovych strankach PostSignum
QCA.

5. BEZPECNOST FYZICKA, PROCEDURALNI A PERSONALNI

Fyzicka, procedurdlni a personalni bezpecnost PostSignum Root QCA se fidi platnymi piedpisy
Ceské posty. Tato kapitola je podrobné rozpracovana v Certifikacni provadéci smérnici.

5.1 Ukonceni ¢innosti PostSignum Root QCA

Ukonceni ¢innosti PostSignum Root QCA musi byt pisemné oznameno vSem drziteliim platnych
certifikati a rovnéz zvefejnéno na webovych strankadch PostSignum QCA, jejichz adresa je
uvedena v kapitole 1.7.5, a na vSech pracovistich registra¢ni autority PostSignum QCA. Soucasti
oznameni musi byt i informace o ukonceni platnosti certifikdtu autority vcetné prislusného
divodu ukonceni. Dokud je platny alespon jeden certifikat vydany PostSignum Root QCA, musi
PostSignum Root QCA zajist'ovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud PostSignum Root QCA tuto funkci neni schopna zajistit po celou dobu platnosti vydanych
certifikatd, musi o této skutecnosti informovat drzitele platnych certifikatii spolu s uvedenim data,
do kdy bude funkce poskytovana. Toto datum muze byt nejdiive 6 mésicli ode dne zaslani
oznameni. K tomuto datu PostSignum Root QCA zneplatni vSechny dosud platné vydané
certifikaty a vyda posledni CRL. Teprve poté mtize byt ¢innost PostSignum Root QCA ukoncena.

V tomto piipadé budou smlouvy o poskytovani certifikatnich sluzeb ukondeny ze strany CP
dohodou nebo vypovedi.

CP prokazateln& zni¢i data pro vytvafeni elektronického podpisu PostSignum Root QCA, ktera
slouzila pro podepisovani kvalifikovanych certifikatii a seznamu zneplatnénych certifikatt.

5.1.1 Podezieni na kompromitaci soukromého kli¢e PostSignum Root QCA

V piipad¢ podezieni na kompromitaci soukromého klice PostSignum Root QCA budou pisemné
informovani vSichni drzitelé certifikdti o mimofddném ukonceni ¢innosti, ozndmeni bude
rovnéz zvefejnéno na webovych strankach PostSignum QCA, jejichz adresa je uvedena
v kapitole 1.7.5, a na vSech pracovistich registracni autority PostSignum QCA. Po zvefejnéni
informace o mimoifadném ukonceni Cinnosti kon¢i platnost vSech certifikdtd vydanych
PostSignum Root QCA i podfizenymi certifikaénimi autoritami. Soucasti oznameni bude i
divod ukonceni platnosti certifikatu certifikacni autority.

Ceské posta prokazatelné zni¢i data pro vytvaieni elektronického podpisu PostSignum Root
QCA, ktera slouzila pro podepisovani kvalifikovanych certifikatd a seznaml zneplatnénych
certifikatl, u nichz existuje podezieni na kompromitaci.

5.2 Ukonceni ¢innosti kvalifikovaného poskytovatele certifikacnich sluzeb

Cinnost kvalifikovaného poskytovatele certifika¢nich sluzeb bude ukonéena v souladu s §13
zéakona o elektronickém podpisu [ZoEP].
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6. TECHNICKA BEZPECNOST

rozpracovana v Certifika¢ni provadéci smérnici.

6.1 Ochrana klict autority

Soukromy kli¢ PostSignum Root QCA je generovan a uschovavan v zafizeni, které spliuje
pozadavky standardu FIPS 140-1 Level 4. Pouzité algoritmy a jejich parametry odpovidaji
pozadavkim zdkona o elektronickém podpisu [ZoEP] v platném znéni a navazujicich ptredpist.

Délka klice pro algoritmus RSA je 2048 bitd.

6.2 Ochrana kli¢a drzitelu certifikata

Soukromé klice zadatel o certifikat musi byt generovany a uschovavany v zatizeni splitujicim
alespon pozadavky FIPS 140-1 Level 3. Pouzité algoritmy a jejich parametry musi odpovidat
pozadavkim zakona o elektronickém podpisu [ZoEP] v platném znéni a navazujicich predpist.

Délka klice pro algoritmus RSA musi byt 2048 bitt.

7. PROFIL CERTIFIKATU, CRL A ZADOSTI O CERTIFIKAT

Tab. 2 Profil certifikatu podiizené CA

Version

3 (0x2)

Serial Number

PostSignum Root QCA prirazuje kazdému vydanému certifikat
jednoznacné cislo.

<

SignatureAlgorithm [shal WithRSAEncryption
Issuer
Country CZ
Organisation Ceska posta, s.p. [IC 47114983 ]
CN PostSignum Root QCA
Validity
Not Before Datum vydani - UTCTime
Not After 15 let od data vydani - UTCTime
Subject
Country CzZ
Organisation Ceska posta, s.p. [IC 47114983]
Locality Sitdlo podrizené certifikacni autority. Nepovinna polozka
OouU Organizacni jednotka, kterd provozuje CA. Nepovinnd polozka
CN Jjméno certifikacni autority
Subject Public Key
Info
Algorithm rsaEncryption
SubjectPublicKey | Verejny klic oznacujici osoby
Extensions roz$ireni certifikatu podle tabulky 3
Signature elektronicka znacka poskytovatele certifikacnich sluzeb

Polozka Subject certifikatu jednoznacné identifikuje oznacujici osobu, piipadné prostiedek pro

vytvareni elektronickych znacek oznacujici osoby.
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Tab.3 Rozsifeni v certifikatu

Nazev rozsitujici polozky  [Hodnota/ptiznak pouziti Kriticka
ano/ne
Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouziva se
AuthorityCertSerialNumber | pouziva se
Subject Key Identifier pouzivad se
Key Usage ano
DigitalSignature Ne
NonRepudiation Ne
keyEncipherment Ne
dataEncipherment Ne
keyAgreement Ne
keyCertSign Ano
cRLSign Ano
CertificatePolicies ne
Policy Identifier 2.5.29.32.0 (Any Policy)
User Notice Tento certifikat byl vydan jako kvalifikovany

systemovy certifikat ve smyslu zakona 227/2000
Sb. a navazujicich predpisu.

CRL Distribution Points URI: http://www.postsignum.cz/crl/psrootqca.ctl  |ne
URIL:

http://postsignum.ttc.cz/crl/psrootqca.crl

URIL:
ldap://qca.postsignum.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
URIL:

ldap://postsignum.ttc.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
Basic Constraints cA:TRUE ne
PathLenConstraint:0

Tab.4 Profil CRL

Version 2 (0x1)
Issuer
Country CZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Root QCA
Validity
This Update Datum vydani
Next Update Datum vydani + 12 mésicu
RevokedCertificates |opakujici se polozka pro kazdy zneplatnény certifikat
UserCertificate sériové cislo zneplatnéného certifikatu
RevocationDate datum a cas zneplatnéni
CrlEntryExtensions |rozsireni polozky CRL podle tabulky 5
CrlExtensions rozsireni CRL podle tabulky 5
SignatureAlgorithm |shal WithRSAEncryption
Signature elektronicka znacka poskytovatele certifikacnich sluzeb
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Tab.5 Rozsifeni v CRL

Nazev rozsirujici polozky Hodnota/priznak pouziti Kriticka ano/ne
Rozsiteni polozky
(CrlEntryExtensions)

InvalidityDate datum a cas vzniku uddlosti vedouci |ne
ke zneplatnéni certifikatu, volitelné
rozsireni

ReasonCode divod zneplatnéni certifikatu ne

Rozsifeni pro CRL

(CrlExtensions)

Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouzivd se
AuthorityCertSerialNumber pouziva se

CRL Number PostSignum Root QCA priradi ne

kazdému CRL jednoznacné Cislo.

7.1 Zadost o certifikat

Ceska posta piijima elektronické Zadosti o certifikat ve formatu PKCS#10, kédovani DER a
BASEG64. Soucasti elektronické zadosti o certifikat musi byt vefejny kli¢ zadatele o certifikat a

dale tyto polozky:
Tab.6 Profil zadosti o certifikat
Polozka Obsah Poznamka
Subject
Country CZ
Organisation Ceska posta, s.p. [1C 47114983 ]
Locality Sidlo podrizené certifikacni autority Pokud ma byt
v certifikatu uvedeno
Oou Organizacni jednotka, ktera provozuje CA |Pokud ma byt
v certifikatu uvedeno
CN Jméno certifikacni autority
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7.2 Certifikat PostSignum Root QCA
7.2.1 Profil samopodepsaného certifikatu

Tab.7 Profil certifikatu PostSignum Root QCA

Version 3 (0x2)
Serial Number PostSignum Root QCA prirazuje kazdému vydanému certifikatu
jednoznacné Cislo.
SignatureAlgorithm |shal WithRSAEncryption
Issuer
Country CZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Root QCA
Validity
Not Before Datum vydani - UTCTime
Not After 25 let od data vydani - UTCTime
Subject
Country CZ
Organisation Ceska posta, s.p. [IC 47114983]
CN PostSignum Root QCA
Subject Public Key
Info
Algorithm rsaEncryption
SubjectPublicKey |verejny kli¢ oznacujici osoby
Extensions rozsireni certifikatu podle tabulky 8
Signature elektronicka znacka poskytovatele certifikacnich sluzeb
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Tab.8 Rozsiteni v certifikdtu PostSignum Root QCA

Nazev rozsirujici poloZky |Hodnota/piiznak pouZiti Kriticka
ano/ne
Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouziva se
AuthorityCertSerialNumber | pouziva se
Subject Key Identifier pouziva se
Key Usage ano
DigitalSignature Ne
NonRepudiation Ne
KeyEncipherment Ne
DataEncipherment Ne
KeyAgreement Ne
KeyCertSign Ano
CRLSign Ano
CertificatePolicies ne
Policy Identifier 2.5.29.32.0 (Any Policy)
User Notice Tento certifikat byl vydan jako kvalifikovany

systemovy certifikat ve smyslu zakona
227/2000 Sb. a navazujicich predpisu.
CRL Distribution Points URI: ne
http://www.postsignum.cz/crl/psrootqca.crl
URI:

http://postsignum.ttc.cz/crl/psrootqca.crl

URI:

ldap://qca.postsignum.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
URI:

ldap://postsignum.ttc.cz/cn=PostSignum Root
QCA,0=Ceska posta s.p. [IC 47114983],c=CZ
Basic Constraints cA:TRUE ne
PathLenConstraint:1

Poznamka: Nekteré polozky certifikatu neobsahuji diakritiku z ditvodu lepsi Citelnosti udaju v
certifikatu v riznych systémech.

7.7.2 Vypis certifikatu
Vypis certifikatu PostSignum Root QCA je zvefejnén na webovych strankadch vsech
podtizenych certifikac¢nich autorit v hierarchii PostSignum a v PoStovnim véstniku.
8. HODNOCENI SHODY A SOULADU S PREDPISY
8.1 Kontrola bezpecnostni shody
Cinnost PostSignum QCA podléha kontrole bezpeénostni shody. Kontroly PostSignum QCA
provadi pracovnici Ceskée posty s.p. jednou za 12 mésicil. Jednou za 4 roky je provoz PostSignum
QCA provéten externim auditorem nezavislym na Ceské poste, s.p.

8.2 Oblasti kontroly

Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v Certifika¢ni provadéci
smeérnici.
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8.3 Opatieni v pripad¢ zjisténi nedostatkt

Vysledky kontrol jsou preddvany manazerovi QCA a bezpecnostnimu administratorovi QCA,
ktery zajisti napravu zjisténych nedostatk.

8.4 Archivace zdznamu
Zaznamy o ¢innosti PostSignum Root QCA jsou archivovany po dobu deseti let.
8.4.1 Typy uchovavanych archivnich zdznama
Archivuji se tyto zdznamy tykajici se provozu PostSignum Root QCA:
- programové vybaveni a data, véetné vydanych certifikati a CRL,

- veskerd papirova dokumentace souvisejici s registraci zadosti o certifikdt a zadosti o
zneplatnéni certifikatu, véetné smluv,

- zaznamy o obsazovani roli zajistujicich provoz PostSignum Root QCA a zaznamy o $koleni
obsluhy,

- logy automaticky vytvarené komponentami informac¢niho systému PostSignum Root QCA.

9. DALSi OBCHODNI A PRAVNI ZASADY
9.1 Poplatky za sluzby

Protoze veskeré certifikadni autority v rAmci hierarchie PostSignum provozuje Ceska posta, neni
cena za certifikdty vydané PostSignum Root QCA stanovena.

9.2 Finané¢ni odpovédnost

9.2.1 Pojistné kryti
Ceska posta ma sjednané pojisténi odpovédnosti za skodu. Smlouva je uzaviena s nasledujicimi
pojistovnami: Kooperativa, pojistovna, a.s., Ceskd pojisStovna, a.s. a Ceska podnikatelska
pojistovna, a.s.
Pro viechny zaméstnance Ceské posty je sjednano pojisténi odpovédnosti za §kodu zptisobenou
zaméstnavateli pfi vykonu povolani. Smlouva je uzaviena s Ceskou podnikatelskou
pojistovnou, a.s.

9.2.2 Aktiva CP

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je ulozena v obchodnim
rejstiiku u Méstského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téZ na webovych strankach Ceské posty (www.cpost.cz).
9.3 Ochrana davérnych informaci

Certifikatni autority, kterym byl vydan certifikat podle této certifikacni politiky, jsou
provozovany Ceskou postou, stejné jako PostSignum Root QCA.
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9.4 Ochrana osobnich udaji

Ceska posta zajistuje ochranu osobnich tdaji osob, k nimZ ziska piistup pii poskytovani
certifika¢nich sluzeb. Zasady ochrany osobnich udaji jsou obsazeny v této certifikacni politice,
vieobecnych obchodnich podminkach CP [VOP] a v Certifikaéni provadéci smérnici [CPS] a
vychazeji z prisluSnych ustanoveni zdkona ¢. 101/2000 Sb., o ochran¢ osobnich udaji, ve znéni
pozdé¢jsich predpist.

Ceska posta poskytuje informace v rozsahu upraveném touto certifikaéni politikou drziteltim,
podepisujicim osobam nebo spoléhajicim se osobam, jakoz i auditoriim pro ucely vyjadieni shody
- auditu, a déle poskytuje informace v nezbytném rozsahu na zdkladé¢ mandatornich ustanoveni
platnych pravnich ptedpist (napf. organiim ¢innym v trestnim fizeni v ptipadech pozadovanych v
trestnépravnich predpisech).

9.4.1 Zptistupnéni osobnich tdaji organiim zmocnénym ze zakona

Veskeré informace zpracovavané v PostSignum Root QCA jsou zpfistupnény organtim
zmocnénym ze zakona v ptipadech, kdy to zakon vyzaduje, a do té miry, do jaké to zakon
vyzaduje. Zptistupnéni informaci zajisti manazer QCA poté, co organy zmocnéné ze zakona
prokazi své zmocnéni zpiisobem obvyklym v téchto piipadech.

9.5 Ochrana dusevniho vlastnictvi

Tato certifikaéni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské
posty a piedstavuji vyznamné know-how Ceské posty. Ceskd posta je rovnéz nositelem
vyluénych prav k informacnimu systému pro provoz PostSignum Root QCA a ke struktute,
organizaci, vzhledim obrazovek a obsahu webovych stranek PostSignum QCA.

9.6 Zaruky CP

Ceska posta zaruCuje, ze splni veSkeré povinnosti ulozené touto certifikacni politikou a
mandatornimi ustanovenimi piisluSnych pravnich predpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani
certifikacnich sluzeb.

9.7 Omezeni zaruk

Zaruky uvedené v ¢l. 9.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z divodu nespravného nebo
neopravnéného vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani
certifikacnich sluzeb drzitelem, zejména za provozovani v rozporu s podminkami uvedenymi v
této certifikacni politice, jakoz i za vady vzniklé z diivodu vyssi moci, véetné docasného vypadku
telekomunikac¢niho spojeni aj.

9.8 Odpovédnost
9.8.1 Odpovédnost CP
a) Ceska posta neodpovida za skodu vyplyvajici z pouziti kvalifikovaného certifikatu v obdobi
po piijeti zadosti o jeho zneplatnéni, pokud Ceska posta dodrzi lhitu pro zvetejnéni

zneplatnéného kvalifikovaného certifikatu na seznamu zneplatnénych certifikati (CRL),
uvedenou v kapitole 2 této certifikacni politiky.
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b) Ceska posta bude pribézné s rostoucimi provoznimi zkuSenostmi s poskytovanim
certifika¢nich sluzeb ovéfovat, zda podminky omezeni odpovédnosti Ceské posty uvedené v
tomto ustanoveni odpovidaji obvyklym podminkam na trhu a pfiméfenému obchodnimu
riziku Ceské posty.

c) Ustanoveni tohoto ¢lanku zistavaji v platnosti i po ukonceni platnosti této certifikacni
politiky.

9.8.2 Odpovédnost spoléhajici se osoby

Odpovédnost spoléhajici se osoby se fidi obecné zavaznymi pravnimi piedpisy.
9.9 Obecné zasady
9.9.1 Komunika¢ni jazyk

Veskera komunikace mezi Zzadatelem o certifikat a poskytovatelem certifikacnich sluzeb musi
probihat v ceském jazyce, pokud se ob¢ strany nedohodnou jinak.

9.9.2 Pouzitelnost certifikatt
Certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze k ovéteni
elektronickych podpisti podiizené certifikacni autority v hierarchii PostSignum v souladu se
zakonem o elektronickém podpisu [ZoEP].
9.9.3 Povinnosti
9.9.3.1 Povinnosti drziteld certifikati
Drzitelé certifikatli jsou zejména povinni chranit soukromy kli¢ odpovidajici verejnému klici
v certifikatu. Kli¢ musi byt chranén zejména proti modifikaci, prozrazeni nepovolanym

osobam a neopravnénému pouZziti.

Soukromy kli¢ odpovidajici vefejnému kli¢i v certifikatu vydaném podle této certifikacni
politiky nesmi byt pouzit k jinym ucelim nez

-k podpisu certifikatt subjektti, které nejsou certifikaénimi autoritami,

-k podpisu seznamu zneplatnénych certifikati (Certificate Revocation List - CRL)

v souladu se zakonem o elektronickém podpisu [ZoEP].

Soukromy kli¢ nesmi byt uschovavdn nechranény. Zafizeni, ve kterém je soukromy kli¢
ulozen, musi minimaln¢ spliiovat pozadavky kladené standardem FIPS 140-1 Level 3 nebo
poskytovat obdobné zaruky bezpecnosti. V piipadé prozrazeni soukromého klice musi drzitel
certifikatu o této skuteCnosti bez prodleni informovat PostSignum Root QCA a pozadat o

zneplatnéni certifikétu.

V Zadosti o certifikat musi byt uvedeny pouze pravdivé udaje. Drzitel certifikdtu je povinen
zkontrolovat, zda udaje uvedené v certifikatu jsou spravné a odpovidaji pozadovanym udajiim.

O ptipadnych nesrovnalostech musi bez prodleni informovat PostSignum Root QCA.

Drzitel platného certifikatu je povinen neprodlené informovat PostSignum Root QCA
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o zménach udaju, které jsou uvedeny v certifikatu,

0 zménach, které mohou mit vliv na rozhodnuti PostSignum Root QCA vydat certifikat
(viz odstavec 4.1).

Podle charakteru zmén bude komisi pro certifikaéni politiky CP rozhodnuto, zda bude
certifikat podfizené certifikacni autority zneplatnén, piipadné zda bude vydan certifikat novy.

Povinnosti poskytovatele certifikacnich sluzeb

Poskytovatel certifika¢nich sluzeb ma zejména tyto povinnosti:

vénovat nalezitou pé¢i vSem cCinnostem spojenym s poskytovanim certifikacnich sluzeb;
nalezita péce zahrnuje provoz v souladu

- s provozni dokumentaci,

- s ptislusnou certifikacni politikou,

- s platnou Certifika¢ni provadéci smérnici,
- systémovou bezpecnostni politikou,

- s platnymi pravnimi ptedpisy,

ve sféfe své pisobnosti vynucovat dodrzovani pravidel popsanych v Certifikacni provadéci
smérnici,

zvetejnovat certifikacni politiku, podle které vydava certifikaty, na webovych strankach
PostSignum QCA, ptfipadné jinymi vhodnymi zpiisoby,

zvetejnit samopodepsany certifikat i otisk samopodepsaného certifikatu alespont dvéma na
sob¢ nezavislymi zptsoby,

do 30 pracovnich dnli posoudit zadost o certifikat, vydat rozhodnuti, zda bude certifikat
vydan a o tomto rozhodnuti informovat Zadatele o certifikat,

vydat certifikat vyhovujici standardu X.509 a spliujici pozadavky zadatele o certifikat,
vydat certifikat obsahujici vécné spravné udaje na zaklade informaci, které jsou certifikacni
autorit¢ k dispozici v dobé vydavani certifikdtu, bez chyb zplsobenych obsluhou

certifika¢ni autority pti zadavani udaja,

informovat zadatele o certifikat o tom, Ze certifikat byl vydan, a ptfedat vydany certifikat
zadateli,

zvertejnit certifikat, u které¢ho byl vysloven souhlas se zvefejnénim, do 24 hodin od pievzeti
certifikatu drzitelem, zptisobem popsanym v odstavci 2 této certifikacni politiky,

zneplatnovat certifikaty podle pravidel popsanych v této certifikacni politice,

informovat drzitele certifikatu o tom, ze jeho certifikat byl zneplatnén z viile poskytovatele
certifikacnich sluzeb nebo z viile organu definovaného zakonem o elektronickém podpisu,
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zvetejnit aktualizovany seznam zneplatnénych certifikatt do 12 hodin od pfijeti opravnéné
zadosti o zneplatnéni certifikatu,

provéfit podezfeni, Zze doslo k prozrazeni soukromého klice vramci piasobnosti
PostSignum Root QCA, coz by mohlo vést ke ztraté dtivéryhodnosti PostSignum,

provadét bezpecnostni audit v souladu s auditni a archivacéni politikou,

asistovat pfi kontrole nebo auditu, ktery provadi externi auditor nebo povéfeny pracovnik
Ceské posty,

zajistit bezpecny provoz systému podle pozadavkl [ZoEP] a navazujicich predpist.

Povinnosti spoléhajicich se stran a ostatnich uzivatelt

Uzivatel certifikatu vydaného PostSignum Root QCA musi zejména:

Ziskat certifikat PostSignum Root QCA z bezpe¢ného zdroje (webové stranky PostSignum
QCA, webové stranky organu definovaného zakonem o elektronickém podpisu) a ovérit
otisk (,,fingerprint*) tohoto certifikatu.
Pied pouzitim certifikatu vydaného PostSignum Root QCA ovéfit platnost certifikatu
PostSignum Root QCA a nésledné i platnost vydaného certifikatu podtizené CA; kontrola
se provadi na spravnost podpisu vydavajici autority a proti pfislusnému aktualnimu CRL.
Dostatecné zvazit (zejména na zaklad¢é znalosti pfislusné certifikacni politiky), zda je
certifikat vydany PostSignum Root QCA podle této politiky vhodny pro ucel, ke kterému
jej chece pouzit.
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