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1. UvOD
1.1 Upozornéni pro uzivatele certifikatu

Pted pouzitim certifikatu vydaného podle této certifikacni politiky pozorné proctéte tento doku-
ment a ujistéte se, Ze jste mu fadn€ porozuméli.

Zejména overte, Ze tato certifikacni politika odpovida vasemu certifikatu, nebot’ certifika¢ni auto-
rita PostSignum QCA vydava vice typua certifikatt podle rtiznych politik. VSechny tyto certifi-
kaéni politiky miizete najit na WWW strankach certifikacni autority - www.postsignum.cz.

1.2 Piehled

Ceska posta, s.p. (dale i Ceska posta ¢i CP) ustavila dvoutrovitovou hierarchii certifikanich au-
torit s ndzvem PostSignum QCA. Kofenem této hierarchie je PostSignum Root QCA, ktera vyda-
la certifikat pro certifikani autoritu PostSignum Qualified CA. PostSignum Qualified CA vy-
dava kvalifikované certifikaty a kvalifikované systémové certifikaty koncovych uzivateld, pfi-
¢emz uplatnuje dva zakladni modely registrace v zavislosti na "typu" koncového uzivatele.

Prvni model registrace je zaméien na pravnické osoby - organizace. Zakaznik, ktery ma zajem o
sluzby PostSignum QCA uzavie s Ceskou postou smlouvu o poskytovani certifikaénich sluzeb a
definuje, které osoby sméji jménem zakaznika definovat, kterym zaméstnanciim je dovoleno za-
dat o certifikaty podle jednotlivych certifika¢nich politik. Tento model umoziuje pre-registraci
zadatel o certifikat a zjednodusuje tak proces registrace zZadosti na pracovisti registrani autority
Ceské posty. Model rovnéz umozituje dohodnout se zékaznikem zvla$tni podminky procesu
registrace, ptipadné vznik nové certifikacni politiky.

Druhy model registrace je zaméfen na jednotlivce - fyzické osoby. Vydani certifikatu fyzické
osoby vyzaduje pouze jednu navitévu pobocky Ceské posty, pii které je s fyzickou osobou
uzaviena smlouva o poskytovani certifikacnich sluzeb, a na zaklade ptinesené digitalni zadosti o
certifikat je ji ihned vydan certifikat.

Tato certifikacni politika upravuje vydavani kvalifikovanych systémovych certifikati [ZoEP] ur-
¢enych pro ovéieni elektronické znacky jednotlivce - fyzické osoby. Tyto osoby budeme nazyvat
fyzické oznacujici osoby.

Fyzicka osoba odpovida za pravdivost udajt, které jsou v certifikatu uvedeny. PostSignum Qua-
lified CA ovéiuje vazbu mezi fyzickou osobou a vefejnym klicem v certifikatu.

Certifikaty vydané podle této politiky mohou byt pouZzity pouze pro ovéteni elektronické znacky
fyzické oznacujici osoby v souladu se zakonem o elektronickém podpisu [ZoEP].

Fyzicka osoba se osobné dostavi na libovolné pracovisté registraéni autority Ceské posty, kde
predlozi dva své osobni doklady a médium s digitalni zadosti o certifikat. Pokud jsou oba osobni
doklady v potadku a pokud na jejich zakladé byla ovérena totoznost fyzické osoby, uzavie s ni
Ceska posta jednorazovou pisemnou smlouvu o poskytovani certifika¢nich sluzeb, kopie dokladi
totoznosti CP uchova v souladu se zakonem o elektronickém podpisu [ZoEP] ve znéni pozd&jsich
predpistt a zakonem ¢. 101/2000 Sb., ve znéni pozdéjsich predpist, o ochran¢ osobnich udaja.
Obsluha registraéni autority CP poté zkontroluje tdaje v digitalni Zadosti o certifikat a piipadng
pozada fyzickou osobu o predlozeni dalSich dokladl, na zaklad€ kterych bude mozné ovéfit udaje
ze z&dosti. Pokud jsou vSechny udaje v pofadku, je fyzické osobé vydan certifikat s vetejnym kli-
¢em z digitalni zadosti. Fyzicka osoba zkontroluje udaje uvedené v certifikatu a pokud s nimi
souhlasi, pisemn¢ potvrdi prevzeti certifikatu. Timto okamzikem se fyzicka osoba stava drzitelem
certifikatu - fyzickou oznacujici osobou.
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PInéni zasad této politiky rozpracovava a zajistuje Certifikacni provadéci smérnice PostSignum
QCA, verze 1.26, vydana dne 30.6.2005.

Ptilohy této certifikacni politiky jsou uvedeny v kapitole 10. Ptilohy.
1.2.1 Certifika¢ni sluzby poskytované PostSignum Qualified CA

Certifikacni autorita PostSignum Qualified CA nabizi tyto certifikacni sluzby:

vydani certifikatu podle existujicich certifika¢nich politik,
- revokace certifikatu, vydani CRL a jeho zvetejnéni,
- informace o stavu certifikatu,
- informace o vydanych certifikatech,
- informace o certifikatech QCA,
- informace o poskytovanych sluzbach.
1.3 Identifikace politiky

Tab. 1 Identifikace politiky

Nazev politiky Politika pro certifikaty ur¢ené pro ovéteni elektro-
nické znacky fyzické osoby

Verze politiky 1.16

Stav Finalni

OID poskytovatele certifikacnich  2.23.134

sluzeb

OID PostSignum Root QCA 2.23.134.1.4.2.1

OID PostSignum Qualified CA 2.23.134.14.2.2

OID této politiky 2.23.134.14.1.6.116

Datum vydéni 30.6.2005

Doba platnosti do odvolani

Odpovidajici CPS Certifikacni provadéci smérnice PostSignum QCA,
verze 1.26

1.4 Zicastnéné strany a oblast pouZiti
1.4.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifika¢nich sluzeb je Ceska posta, s.p.
1.4.2 PostSignum Root QCA
PostSignum Root QCA tvofi kofen hierarchie certifika¢nich autorit ptisobicich v ramci Post-

Signum QCA. Jejim tkolem je pfedevsim vydavat a spravovat certifikaty certifikacnich autorit
pusobicich v rdmci Ceské posty.
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1.4.3 PostSignum Qualified CA

Hlavnim ukolem PostSignum Qualified CA v hierarchii PostSignum QCA je vydavat a
spravovat certifikaty v souladu s definovanymi certifika¢nimi politikami.

1.4.4 Registra¢ni autority

Fyzické osoby, které chtéji vydat nebo zneplatnit certifikat podle této politiky, pfichazeji se
svou zadosti na pracovi§té registraéni autority. Registraéni autorita je pracovi§té Ceské posty,
jehoz zakladnim tkolem je piebirat zadosti o certifikat, kontrolovat identitu fyzickych osob,
poté prfijmout nebo zamitnout zadost a predat vydany certifikat drziteli. Na pracovisti regis-
tracni autority je mozné podat zadost o zneplatnéni certifikatu.

1.4.5 Klienti PostSignum Qualified CA

Klientem PostSignum Qualified CA je v ptipadé certifikatu vydané¢ho podle této certifikacni
politiky nepodnikajici fyzické osoba.

1.5 Oblast pouziti

PostSignum Qualified CA vydava kvalifikované certifikaty uréené k ovéfeni elektronického pod-
pisu a kvalifikované systémové certifikaty ur¢ené k ovéfeni elektronické znacky jak pro organiza-
ce, které pozaduji vétsi pocet certifikatt, tak pro jednotlivce.

Kvalifikované certifikaty vydané podle této certifikacni politiky mohou byt pouzity pouze pro
ovefeni elektronické znacky fyzické osoby vsouladu se zdkonem o elektronickém podpisu
[ZoEP].

1.5.1 Omezeni pouziti certifikatu

Kvalifikované certifikaty vydavané podle této certifikacni politiky je mozné vyuzivat pouze pro
radné a legalni potfeby a v souladu s platnymi pravnimi predpisy.

Kvalifikované certifikaty vydavané podle této certifikacni politiky nejsou primarné uréené pro
komunikace nebo transakce v oblastech se zvySenym rizikem $kod na zdravi nebo na majetku,
jako jsou chemické provozy, letecky provoz, provoz jadernych zatizeni apod. nebo v souvislosti
s bezpecnosti a obranyschopnosti statu. Ceska posta je piipravena diskutovat se zakaznikem
zvlastni podminky poskytovani certifikacnich sluzeb ve vyse uvedenych sektorech.

1.6 Sprava certifikacni politiky
1.6.1 Spravce dokumentu

Za spravu této certifikacni politiky a za jeji soulad s dokumentem Certifika¢ni a provadéci
smérnice odpovida manazer QCA.

1.6.2 Komise pro certifikaéni politiky Ceské posty
Komise pro certifikaéni politiky Ceské posty (PAA CP) je organ, ktery ustavuje, sleduje a udr-
zuje politiky, jimiz se fidi ¢innost PostSignum QCA. Jedna se jak o politiky pro kofenovou cer-

tifikacni autoritu (PostSignum Root QCA), tak o politiky pro podfizené certifikacni autority,
tedy i1 PostSignum Qualified CA.
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1.6.3 Sprava dokumentu
Tento dokument je vytvafen tymem pro tvorbu certifika¢nich politik CP (Policy Creation
Authority - PCA PostSignum QCA), ktery je dale zodpovédny za tvorbu certifikaénich politik.
PCA PostSignum QCA je dle potfeby ustavovan Komisi pro certifikacni politiky CP, je ji fizen
a kontrolovan. PCA PostSignum QCA piedava dokument ke schvaleni Komisi pro certifikacni

politiky.

Nové verze certifikacnich politik a certifikani provadéci smérnice vznikaji podle potieby, zej-
ména vsak:

- pfi vzniku nového typu certifikatu,

- pfi takové zmeéné PostSignum QCA (napf. zméné€ postuplt), ktera ovlivni obsah téchto doku-
ment,

- pokud pfi pravidelné kontrole okolniho prostfedi PostSignum QCA byly identifikovany
pozadavky na zmény téchto dokumenti.

1.6.4 Zmény v certifikacni politice
Za iniciovani zmén v certifika¢ni politice nebo inicializaci vytvoreni nové certifikacni politiky
je odpovédny manazer QCA. Ten pieda pozadavek tymu pro tvorbu certifikaénich politik
(PCA).
Veskere zmeény v této certifikacni politice podlehaji schvaleni Komise pro certifikacni politiky
CP (PAA CP). PAA CP pfidéli nové verzi certifikacni politiky €islo verze, které se promitne
rovnéz do identifikatoru politiky (OID).
Nova verze certifikaéni politiky bude zvefejnéna na www serveru PostSignum QCA. PAA CP
rozhodne, zda je nutné zvefejnit informaci o nové verzi certifikacni politiky téz jinou formou,
pripadné jak.

1.6.5 Platnost dokumentu
Platnost tohoto dokumentu je uvedena v kapitole 1.3.

1.6.6 Ukonceni platnosti dokumentu

Platnost tohoto dokumentu je ukoncena dnem ukonceni platnosti posledniho certifikatu vydané-
ho podle této certifikacni politiky.

1.7 Kontaktni informace
1.7.1 Poskytovatel certifikacnich sluzeb
Poskytovatelem certifikacnich sluzeb PostSignum Qualified CA je:
Ceska posta, s.p., IC 47114983
se sidlem
Olsanska 38/9, 225 99 Praha 3

1.7.2 Provozni kontaktni udaje
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S dotazy a pozadavky spojenymi s provozem PostSignum QCA, napiiklad s zadostmi o zne-
platnéni certifikatl, se obracejte na nésledujici adresu:

Ceska posta, s.p.
0Z VAKUS
pracovisté autority PostSignum
Wolkerova 480
749 20 Vitkov
email: postsignum@cpost.cz
fax: +420 556 316 292
tel: +420 556 316 290
1.7.3 Spravce dokumentu
Za spravu tohoto dokumentu odpovida manazer QCA. Kontaktni adresa manazera QCA je:
manager.postsignum@cpost.cz
1.7.4 Komise pro certifika¢ni politiky Ceské posty
Komisi pro certifikaéni politiky CP lze kontaktovat na adrese:
paa.postsignum@cpost.cz
1.7.5 PostSignum Root QCA
Www server certifika¢ni autority PostSignum Root QCA maé adresu:
http://www.postsignum.cz
Adresarové sluzby certifika¢ni autority PostSignum Root QCA jsou dostupné na adrese:
ldap://qca.postsignum.cz
Certifikat PostSignum Root QCA je zvefejnén rovnéz v Postovnim véstniku.
1.7.6 PostSignum Qualified CA
www server certifikacni autority PostSignum Qualified CA ma adresu:
http://www.postsignum.cz
Adresarové sluzby certifika¢ni autority PostSignum Qualified CA jsou dostupné na adrese:
ldap://qca.postsignum.cz

1.7.7 Registracni autority (kontaktni pracoviste)

Aktualni seznam registracnich autorit je k dispozici na www serveru PostSignum QCA.
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1.7.8 Kontaktni osoba
Kontaktni osobou pro PostSignum Qualified CA je manazer QCA. Adresa kontaktni osoby:
manager.postsignum@cpost.cz

1.7.9 Osoba odpovedna za soulad CPS s CP

Osobou odpovédnou za soulad certifikaéni provadéci smérnice s touto politikou je manaZer
QCA, jehoz adresa je:

manager.postsignum@cpost.cz
1.8 Pouzité zkratky a pojmy
QCA CP - viz. PostSignum QCA

CRL (Certificate Revocation List) - seznam zneplatnénych certifikati. Obsahuje certifikaty,
které nadale nelze pokladat za platné napiiklad z divodu prozrazeni odpovidajiciho soukromého
klice subjektu. CRL je digitalné podepsan vystavitelem certifikati - certifika¢ni autoritou.

Drzitel certifikatu — zakaznik od okamziku vydani certifikatu.

Komise pro certifikaéni politiky CP (Policy Approval Authority - PAA) - organ, v jehoz
pravomoci je schvalovat, sledovat a udrzovat politiky a CPS, jimiz se fidi ¢innost certifikacni au-
tority.

Kvalifikovany certifikat - kvalifikovany certifikdt ve smyslu zékona o elektronickém podpisu
[ZoEP].

Kvalifikovany systémovy certifikat - kvalifikovany systémovy certifikat ve smyslu zakona o
elektronickém podpisu [ZoEP].

PostSignum QCA - Hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty a
kvalifikované systémové certifikaty ve smyslu zakona o elektronickém podpisu [ZoEP].

PostSignum Root QCA - kofenova certifikacni autorita, kterd ma samopodepsany kvalifikovany
systémovy certifikat. Vydava kvalifikované systémové certifikaty pro podiizené certifikac¢ni au-
tority a CRL.

PostSignum Qualified CA - certifikacni autorita, ktera ma kvalifikovany systémovy certifikat
podepsany kotenovou certifikacni autoritou PostSignum Root QCA. Vydava kvalifikované cer-
tifikaty a kvalifikované systémové certifikaty pro subjekty, které nejsou certifikacnimi autorita-
mi.

Obchodni misto — centralni regionalni pracovisté¢ odpovédné za uzavirani a evidenci smluv
(typicky se jednd o pracovisté marketingu PTJ VT).

Opravnéna osoba - ten, kdo vici certifikacni autorité¢ vystupuje jako zastupce zékaznika - or-
ganizace. Opravnéné osoby musi byt vyjmenovany ve smlouveé mezi zdkaznikem a Ceskou pos-

tou.

RozliSovaci jméno - jednoznac¢né identifikuje podepisujici resp. oznacujici osobu dle pravidel
definovanych pfislusnou certifikacni politikou.
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Sprava Zadatelii - aplikace QCA zajist'ujici informacni podporu procesu registrace a evidence
(dale také SZ).

Tym pro tvorbu certifika¢nich politik (Policy Creation Authority - PCA) - tym, ktery vytvaii
politiky, jez predklada ke schvaleni Komisi pro certifikacni politiky. PCA je ustaven Komisi pro
certifikacni politiky, ktera fidi a kontroluje jeho Cinnost.
Uzivatel certifikatu (relying party) - osoba, ktera uziva certifikat vydany PostSignum Qualified
CA naptiklad pro ovéreni digitalniho podpisu nebo pro zajisténi jinych bezpecnostnich sluzeb.
Jinak téz oznacovana jako Osoba spoléhajici se na certifikat.
Zakaznik - fyzicka ¢i pravnicka osoba, kterd uzavira s Ceskou postou smlouvu o poskytovani
certifikacnich sluzeb. PostSignum QCA rozliSuje dva typy zakaznikd: zakaznik — organizace a
zakaznik — fyzicka osoba.
Zadatel - osoba, kterd ma pravo Zadat u PostSignum Qualified CA o certifikat podle nékteré z
platnych certifika¢nich politik.

2. ZVEREJNOVANI A UCHOVAVANI INFORMACI

2.1 Ulozeni dat, jejich sprava a zasady zvetejiovani

Vydané certifikaty jsou ulozeny v adresafovém serveru Ceské posty, s.p. a v databazi certifikaéni
autority.

Informace o vydanych certifikatech a jejich stavu (prostfednictvim seznamu zneplatnénych cer-
tifikatt - CRL) a seznamech zneplatnénych certifikat jsou poskytovany prostfednictvim adresa-

fovych sluzeb a pomoci www rozhrani na www serveru PostSignum QCA.

Prostiednictvim adresafového serveru i www rozhrani jsou piistupné pouze ty certifikaty (a s
nimi spojené informace), u nichz zakaznik (drzitel certifikatu) souhlasil se zvefejnénim.

Poskytovany jsou tyto sluzby:
- vyhledani certifikatu s danym sériovym ¢islem,
- vyhledani certifikat podle zadané e-mailové adresy,
- vyhledani certifikatl pro zadany objekt,
- vypis certifikatl certifika¢ni autority,
- zptistupnéni CRL,
- stazeni certifikatu.
Pristup k témto sluzbam neni nijak omezen.
2.2 Zvetejnovani certifikati a CRL
Certifikaty a CRL jsou piistupné na adresach

http://www.postsignum.cz
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ldap://qca.postsignum.cz

ldap://postsignum.ttc.cz

CRL je zvetfejiiovan rovnéz na adrese

http://postsignum.ttc.cz/crl/psqualifiedCA.crl
2.3 Zvetejnovani informaci o certifikacni autorité

Kazda certifikacni autorita v hierarchii PostSignum QCA zvetejiuje své certifikacni politiky na
www serveru PostSignum QCA.

Zde jsou zvetejnény také certifikaty certifikacnich autorit véetné PostSignum Root QCA, jejiz
certifikat a otisk tohoto certifikdtu jsou navic zvefejnény v PoStovnim véstniku.

2.4 Periodicita zvetfejniovani
Certifikaty vydané PostSignum Qualified CA, u nichz byl vysloven souhlas se zvefejnénim, jsou
zvetejnovany elektronickou cestou nejpozdéji do 24 hodin od pievzeti certifikatu drzitelem (viz
odstavec 4.4).
Seznamy zneplatnénych certifikati (CRL) jsou zvefejiiovany alespoii jednou za dvanact hodin. V
ptripadé zneplatnéni certifikatu vydaného PostSignum Qualified CA je CRL, na némz je tento

certifikat uveden, zvetejnén do dvanacti hodin od pfijeti zadosti o zneplatnéni certifikatu.

Nové certifikacni politiky a revize stavajicich politik jsou zvefejiovany na www serveru Post-
Signum QCA po schvaleni Komisi pro certifikacni politiky CP a jejich vydani.

2.5 Rizeni ptistupu k informacim

Certifika¢ni politiky, certifikaty certifika¢nich autorit a seznamy zneplatnénych certifikati jsou
pristupné pro ¢teni bez jakéhokoliv omezeni.

Poskytovatel certifikacnich sluzeb neumoznuje pristup k vydanym certifikatiim, u kterych nebyl
drzitelem vysloven souhlas se zvefejnénim. Pfistup k vydanym certifikatiim, u kterych byl drzite-
lem vysloven souhlas se zvefejnénim, je omezen na vyhledani téchto certifikatt podle zadaného
kriteria.

Modifikace zvetejnénych daju je povolena pouze autorizované obsluze a procesiim certifikacni
autority.

3. IDENTIFIKACE A AUTENTIZACE
3.1 Uzavieni smlouvy s fyzickou osobou

Fyzicka osoba uzavirajici smlouvu o poskytovani certifikacnich sluzeb prokazuje svou totoznost
dvéma osobnimi doklady, z nichZz jeden musi byt platny ob&ansky priikaz pro obcany Ceské
republiky a pro obcCany jinych statdi platny cestovni pas. Dalsi akceptované doklady jsou platny
cestovni pas, fidi¢sky prikaz, prikaz ZTP, rodny list a pro cizince povoleni k pobytu a fidic¢sky
prikaz Evropské unie.

Pracovnik registracni autority zkontroluje:

- zda jsou doklady platné,
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- zda fotografie na dokladu odpovida zadateli.
Smlouva je uzaviena pouze tehdy, pokud jsou splnény vSechny vyse uvedené podminky.

Smlouva o poskytovani certifikacnich sluzeb uzavirana mezi Ceskou postou a fyzickou osobou je
pisemna a vztahuje se pouze na jednorazové vydani certifikatu.

3.2 Registrace zadosti o certifikat

Identita zadatele o certifikat je ovéfena béhem procesu uzavieni smlouvy, ktery bezprostfedné
predchazi zpracovani zadosti.

3.3 Registrace zadosti o zneplatnéni certifikath
Drzitel certifikatu, ktery zada o zneplatnéni certifikatu, prokéze svou totoznost:
- znalosti hesla pro zneplatnéni, které zadal pfi registraci zadosti o certifikat, nebo
- dvéma osobnimi doklady obdobn¢ jako pfi registraci zadosti o certifikat.

Ke zneplatnéni certifikatu fyzické osoby mize dojit i z ville poskytovatele certifikacnich sluzeb.
V tomto piipad¢ je opravnénym zadatelem o zneplatnéni certifikatu manazer QCA.

O zneplatnéni certifikatu vydaného jako kvalifikovany systémovy miize, jakozto o predbézné
opatieni, pozadat i organ definovany zakonem o elektronickém podpisu. Opravnénym zadatelem
o zneplatnéni kvalifikovaného certifikatu je v tomto pfipadé zastupce organu definovaného zako-
nem o elektronickém podpisu.

3.4 Registrace zadosti o obnovu certifikatu

Obnova certifikatu probiha stejné jako registrace prvni zadosti a vydani prvniho certifikatu zada-
teli.

3.5 Znakové sady a transkripce tidaji

V certifikatech vydavanych PostSignum Qualified CA jsou podporovany pouze nasledujici zna-
kové sady:

- UTFS, znaky stfedoevropské znakové sady,

- US ASCIL.

Veskeré udaje dokladované fyzickou osobou pii registraci zadosti o certifikat se do certifikatl
vydavanych PostSignum Qualified CA a do zadosti o certifikaty prenaseji ve tvaru, ve kterém
jsou uvedeny v piedkladanych dokladech a pritkazech totoznosti. Transkripce, jako naptiklad od-

stranéni diakritiky, neni mozna.

E-mailova adresa uvedena v rozsiteni SubjectAltName certifikatu miize byt kodovana pouze zna-
kovou sadou US ASCIL.

3.6 Jednoznacnost jmen
Ceska posta prifazuje kazdé fyzické osobé, ktera 7ada o certifikat podle této certifikaéni politiky,

jednoznaény identifikator zakaznika CP v ramci autority vydavajici certifikaty podle této poli-
tiky. V polozce Subject certifikatu je uvedena kombinace udaji o drziteli (ndzev oznacujici oso-
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by) a jednoznaény identifikator ptidéleny Ceskou postou. Tim je zaruéeno, Ze dvéma riiznym fy-
zickym osobam nebudou vydany certifikaty se stejnou polozkou Subject.

3.7 E-mailova adresa
E-mailova adresa drzitele certifikatu je umisténa v nepovinném rozsifeni certifikatu Subject Al-
ternative Name. Ceska posta, jakozto poskytovatel certifika¢nich sluzeb, neovéfuje existenci e-
mailové adresy ani jeji vztah k drziteli certifikatu. Tuto polozku proto nelze pouzit pro identifika-
ci drzitele certifikatu.

3.8 Postup v ptipad¢ kolize jmen
V ptipad¢ kolize rozliSovacich jmen dvou fyzickych oznacujicich osob, a tim i kolize polozky
Subject v certifikatech téchto dvou osob, rozhodne o feSeni manaZzer QCA a toto feSeni navrhne
postizenym fyzickym osobdm do dvou pracovnich dni od vzniku kolize.

4. PROVOZNI POZADAVKY

4.1 Uzavieni smlouvy
Fyzicka osoba se dostavi na libovolné pracovisté registra¢ni autority Ceské posty, kde je s ni
projednana nabidka certifika¢nich sluzeb a vyplnéna smlouva o poskytovani certifikacnich sluzeb
(dale smlouva). Smlouva obsahuje mimo jiné:
- identifikac¢ni udaje fyzické osoby vcetné celého jména a adresy trvalého bydliste,
- typy pozadovanych certifikacnich sluzeb a jejich cenu,

- platebni podminky.

Smlouva je fyzickou osobou podepsana na pracovisti registraéni autority CP. Smlouva musi byt
v pisemné formé.

Cena za vydané certifikaty je bud’ zahrnuta v cené jiné sluzby nebo je fyzickou osobou uhrazena
na pobocce Ceské posty, s.p. nejpozdéji pii prevzeti vydaného certifikatu.

Ceskd posta si vyhrazuje pravo neuzaviit s fyzickou osobou smlouvu o poskytovani certifi-
kacnich sluzeb.

4.2 Registrace zadosti o certifikat a vydani certifikatu

Fyzicka osoba doklada pfti registraci zadosti o certifikat tyto udaje
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Tab.2 Registrace zadosti

Dokladovany udaj Doklad Poznamka

CN zvolené do polozky Mistoptisezné prohlaseni o vlastnictvi Pokud se jedna o

Subjekt certifikatu nazvu, pokud se jedna o nazev nazev domény,
domény. provede obsluha

kontaktniho mista
kontrolu oproti
udajim na serveru
nic.cz.Pokud se
nejedna o nazev
domény, vyhrazuje si
Ceska posta pravo
nezpracovat zadost o
certifikat, vyskytnou-
li se jakékoliv
pochybnosti o
opodstatnénosti a
vlastnictvi nazvu
oznacujici osoby.
Adresa trvalého bydlisté Libovolny z akceptovanych dokladi.  Pokud ma byt
v certifikatu uvedeno.

U osob s trvalym bydlistém na Gizemi statu EU mtize byt soucasti adresy trvalého bydlisté ozna-
¢eni pfislusného statu. Pro oznaceni statu se pouzivaji dvoumistné aplha2 kody podle ISO3166.
Prevod mezi oznacenim statu uvedenym na pfedlozeném dokladu a pouzitym koédem provadi pra-
covnik registracni autority.

V systémovém certifikatu fyzickych osob mize byt jako volitelna polozka uvedena adresa elek-
tronické posty zadatele. Pokud ji bude fyzicka osoba chtit mit v certifikatu uvedenu, odpovida za
jeji spravnost.

Nekteré z uvedenych udaji jsou mapovany do polozek uvedenych v certifikatu, jak je uvedeno v
Tab. 3.

Tab.3 Mapovani udaji

Pozadovany udaj Udaj v certifikatu

Nézev zvoleny oznacujici osobou Polozka Subject, atribut CN

Adresa trvalého bydliste Polozka Subject, nepovinny atribut L
Adresa elektronické posty Rozsifeni SubjectAltName - rfc822 email

Fyzicka osoba ptedlozi na pracovisti registraéni autority své dva osobni doklady a digitalni za-
dost ve formatu PKCS#10 obsahujici vetejny kli¢, ktera je podepsana soukromym kli¢em odpo-
vidajicim vefejnému kli¢i uvedenému v zadosti. Tim je prokazéano, ze fyzickéd osoba v dobé vy-
tvareni z&dosti vlastnila soukromy kli¢ odpovidajici vefejnému kli¢i uvedenému v zadosti. Fy-
zicka osoba dale sd¢li, zda si pfeje uvést v certifikatu, o ktery zada, identifikator klienta MPSV.

Pracovnik registra¢ni autority zkontroluje osobni doklady fyzické osoby, vytvoii a ulozi jejich
kopie. Na zakladé¢ digitalni zadosti o certifikat pak zavede fyzickou osobu do systému pro spravu
7adatelt Ceské posty. Pied zavedenim tGdaji do tohoto systému pracovnik registraéni autority
zkontroluje, zda je fyzicka osoba schopna udaje ze zadosti o certifikat fadn¢ dolozit. Pokud se
udaje ze zadosti lisi od dajii v osobnich nebo ufednich dokladech, upravi pracovnik registracni
autority udaje v zadosti tak, aby se s prislusSnymi doklady shodovaly. Pokud fyzicka osoba s
upravou nesouhlasi, nemuize ji byt certifikat vydan.

Fyzicka osoba pfi registraci zadava rovnez heslo, pomoci kterého bude certifikat v pripade potie-

by zneplatilovat, a vyjadiuje svlij souhlas nebo nesouhlas se zvefejnénim vydaného certifikatu
prostiednictvim sluzeb poskytovatele.
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Jakmile jsou vSechny udaje v potadku, pracovnik registracni autority vytiskne papirovy protokol
zadosti o certifikat a predlozi jej k podpisu fyzické osobé. Tento protokol se stane ptilohou
smlouvy o poskytovani certifikacnich sluzeb. Poté, co fyzick4 osoba protokol podepiSe, schvali
pracovnik registracni autority vydani certifikatu.

Pokud ma pracovnik registra¢ni autority pochybnosti o piedloZzenych dokladech nebo pokud se
vyskytnou jiné nesrovnalosti, odmitne certifikat vydat.

Ceska posta si rovnéZ vyhrazuje pravo odmitnout vydani certifikatu fyzické osoby podle této cer-
tifika¢ni politiky.

4.3 Vydani certifikatu
Poskytovatel certifikacnich sluzeb je povinen do dvou pracovnich dnti od podéani zadosti posoudit
zadost o certifikat, vydat rozhodnuti, zda bude certifikat vydan, a o tomto rozhodnuti informovat
zadatele. Od okamziku rozhodnuti je poskytovatel povinen vydat certifikdt do nasledujiciho pra-
covniho dne.
Po zpracovani zadosti o certifikat vlozi operator registra¢ni autority tuto zadost do systému cer-
tifika¢ni autority, schvali ji a tim ji odesle ke zpracovani. Systém certifikacni autority na zaklade
této zadosti vyda certifikat a pfeda ho zpét registra¢ni autorité a publika¢nim sluzbam.
Certifikat se stava platnym okamzikem vydani.
4.4 Prevzeti certifikatu
Poté, co je certifikat vydan, zadatel o certifikdt zkontroluje spravnost tidaji uvedenych v cer-
tifikatu a podepise protokol o prevzeti certifikatu, ve kterém je obsazeno rovnéz upozornéni na
povinnosti, které z pouzivani certifikatu vyplyvaji.
Podpisem protokolu o pfevzeti certifikatu zadatel stvrzuje:
- Ze na sebe bere zavazky vyplyvajici z certifikacni politiky, podle které byl certifikat vydan,
- 7e mu nejsou znamy zadné skutecnosti, které by svéd¢ily o tom, ze soukromy kli¢ odpovidaji-
ci vefejnému klici v certifikatu vlastni jind osoba, nez je povoleno v prislusné certifikac¢ni po-
litice,

- ze udaje, které byly preneseny ze zadosti o certifikat do certifikatu, jsou spravné a uplné.

Zadatel o certifikat dale zaplati cenu za vydani certifikatu. Po prevzeti certifikatu se zadatel stava
drzitelem certifikatu a oznacujici osobou.

Vydany certifikat je oznacujici osob¢ pfedan na disketé ve formatu DER spolu s certifikatem vy-
davajici certifikacni autority PostSignum Qualified CA a s certifikdtem kotfenové certifika¢ni au-

tority PostSignum Root QCA. Certifikaty autorit jsou rovnéz ve formatu DER.

Obsluha registracni autority pieda oznacujici osobé vydany certifikat rovnéz ve formatu PEM
nebo PKCS#7, pokud o to oznacujici osoba pozada.

4.5 Obnova certifikatu
Obnova certifikdtu vydaného podle této certifikacni politiky neni mozna. Po ukonceni platnosti

stavajiciho certifikatu pozada oznacujici osoba o vydani nového certifikatu, neni nutné meénit
subjekt certifikatu oznacujici osoby.
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4.6 Pouziti klice a certifikatu

Péry klic¢t svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, jejichz
platnost vyprsela, nemohou byt v prostfedi PostSignum Qualified CA znovu pouzity.

4.7 Zneplatnéni certifikatu
4.7.1 Duavody zneplatnéni certifikatu
Duivody pro zneplatnéni certifikatu koncového uzivatele jsou predevsim nasledujici:
- jakékoliv podezieni na kompromitaci odpovidajiciho soukromého klice,
- neplnéni podminek smlouvy o poskytovani certifikacnich sluzeb ze strany zakaznika,
- ptikaz organu definovaného zédkonem o elektronickém podpisu,
- prislusna zadost drzitele, podepisujici nebo oznacujici osoby a
- dalsi divody uvedené v [ZoEP] (umrti, zanik, zbaveni nebo omezeni pravni zplsobilosti
podepisujici resp. oznacujici osoby; pozbyti pravdivosti udaji, na jejichz zakladé byl cer-
tifikat vydan).
4.7.2 Osoby opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu mtze pozadat drzitel certifikatu, manazer certifikacni autority, ktera
vydala certifikat, nebo zastupce organu definovaného zékonem o elektronickém podpisu.

4.7.3 Postup zneplatnéni na zadost drzitele certifikatu
4.7.3.1 Zadost o zneplatnéni certifikatu podana osobné oznacujici osobou na registraéni autorité

Oznacujici osoba pozada o zneplatnéni certifikatu osobné na piepazce registracni autority,
kde prokaze svou totoznost obdobné jako pti podavani zadosti o certifikat. Vyplni pisemnou
zadost o zneplatnéni certifikatu, obsahujici sériové Cislo certifikatu a voliteln€ 1 diivod zne-
platnéni.

Operator registracni autority vyhleda certifikat a zahaji proces zneplatnéni. Vyhleda oznacuji-
ci osobu v evidenci Zadateld a ovéfi jeji pravo zadat o zneplatnéni certifikatu. Pokud ovéteni
probéhne uspésné, odesle operator registracni autority zadost o zneplatnéni do systému certifi-
kacni autority ke zpracovani. Po zpracovani zadosti systémem certifikacni autority ovéfi ope-
rator stav certifikatu a vytiskne a preda Zadateli protokol o zneplatnéni certifikatu. Oznacujici
osoba protokol podepise.
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4.7.3.2 Zadost o zneplatnéni certifikatu podana pisemné, faxem, telefonicky nebo jinym vzdalenym

zpisobem

Oznacujici osoba podava zadost o zneplatnéni certifikatu telefonicky, pisemné nebo faxem na
telefonni ¢islo nebo adresu uvedenou v certifikacni politice nebo jinym vzdalenym zplisobem
specifikovanym na www serveru poskytovatele. Sluzba pro telefonické zneplatnéni je
dostupna 24 hodin denné. Kazda takto podana Zadost obsahuje sériové Cislo certifikatu, heslo
pro zneplatnéni certifikatu a voliteln¢ diivod zneplatnéni. Pisemna zadost je podepsana ozna-
¢ujici osobou.

Operator opravnény provadet zneplatnéni zkontroluje heslo pro zneplatnéni v zadosti oproti
heslu uvedenému v protokolu o pievzeti certifikatu. V ptipad€, Ze idaje souhlasi, certifikat je
zneplatnén. V pfipad¢, ze certifikat nelze zneplatnit na zaklad¢é udaji v zadosti uvedenych,
operator zneplatnéni neprovede a informuje oznacujici osobu.

Pokud bylo zneplatnéni Gspésné, je vytvoren protokol o zneplatnéni, ktery je zaslan oznacujici
osob¢.

4.7.4 Zneplatnéni certifikatu z vile certifikacni autority

4.7.5

4.7.6

O revokaci certifikatu miize rozhodnout rovnéz poskytovatel certifikacnich sluzeb, napiiklad
pokud oznacujici osoba porusuje pravidla certifika¢ni politiky nebo dohodnuté smluvni pod-
minky. PostSignum QCA v takovém pfipadé informuje zakaznika o zneplatnéni certifikatu s
udanim dvodu, pro¢ byl certifikat revokovan. Manazer QCA podéva pisemnou zadost o zne-
platnéni certifikatu, kterou pfeda nékterému z operatorti opravnénych provadét zneplatnéni cer-
tifikatu.

Po tspésném zneplatnéni je vytvoren protokol o zneplatnéni certifikatu, ktery je neprodlené za-
sléan zékaznikovi. Zakaznik je o zneplatnéni certifikatu z vile poskytovatele informovan rovnéz
prostiednictvim elektronické posty, pokud vlastni certifikat vydany PostSignum Qualified CA,
ve kterém je uvedena jeho e-mailova adresa.

Zneplatnéni certifikatu z viile organu definovaného zakonem o elektronickém podpisu

O revokaci certifikatu vydaného jako kvalifikovany systémovy miize rozhodnout, jakozto o
predb&zném opatieni, rovnéz Ministerstvo informatiky CR. PostSignum QCA v takovém piipa-
dé¢ informuje zdkaznika o zneplatnéni certifikdtu s udanim dtvodu, pro¢ byl certifikat revo-
kovan. Zastupce organu definovaného zadkonem o elektronickém podpisu podava pisemnou za-
dost o zneplatnéni certifikdtu manazerovi QCA.

Po tspésném zneplatnéni je vytvoren protokol o zneplatnéni certifikatu, ktery je neprodlené za-
slan zékaznikovi spolecné s divodem zneplatnéni certifikatu. Zakaznik je o zneplatnéni cer-
tifikatu z vile organu definovan¢ho zdkonem o elektronickém podpisu informovan rovnéz
prostiednictvim elektronické posty, pokud vlastni certifikat vydany PostSignum Qualified CA,
ve kterém je uvedena jeho e-mailova adresa.

Casova prodleva od podani zadosti o zneplatnéni

Doba od podani zadosti o zneplatnéni certifikatu do zvefejnéni CRL obsahujiciho i zneplatnény
certifikat nepfesahne 12 hodin.
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4.8 Informace o stavu certifikatu

Seznam zneplatnénych certifikati (CRL) je zvefejilovan alesponi kazdych 12 hodin na tfech
mistech:

- na www serveru PostSignum QCA,

- v adresafovych sluzbach PostSignum QCA,

- unezavislého poskytovatele www a adresafovych sluzeb.

Primarnim zdrojem aktualniho CRL je www server PostSignum QCA.

PostSignum Qualified CA neposkytuje informace o stavu certifikatu protokolem OCSP.
4.9 Konec platnosti certifikatu

Platnost certifikatu je ukoncena v okamziku jeho zneplatnéni a zvetfejnéni na seznamu zneplatné-
nych certifikatt.

Pokud neni certifikdt po dobu jeho platnosti nutné zneplatnit, skon¢i jeho platnost v ¢asovém
okamziku uvedeném v certifikatu. Kazdy vydany certifikat zistava po ukoncéeni své platnosti na-
dale ulozen v databazi vydavajici certifikacni autority a archivovan v souladu s platnou legisla-
tivou a archivaénimi piedpisy Ceské posty. Pokud byl drZitelem vysloven souhlas se zvefejnénim
certifikatu, je takovy certifikat nadale pfistupny na www a adresafovém serveru PostSignum
QCA.

5. BEZPECNOST FYZICKA, PROCEDURALNI A PERSONALNI

Fyzicka, proceduralni a personalni bezpeénost PostSignum QCA se Fidi platnymi piedpisy Ceské pos-
ty. Tato kapitola je podrobn¢ rozpracovana v Certifika¢ni provadéci smérnici.

5.1 Ukonceni ¢innosti PostSignum Qualified CA

Ukonceni ¢innosti PostSignum Qualified CA musi byt pisemné ozndmeno vSem drzitelim
platnych certifikat a rovnéz zvefejnéno na www serveru PostSignum uvedeném v kapitole 1.7.6
a na vSech kontaktnich mistech PostSignum QCA. Souc¢ésti ozndmeni musi byt i informace o
ukonceni platnosti certifikatu autority vcetné pfislusného divodu ukonceni. Dokud je platny
alespont jeden certifikat vydany PostSignum Qualified CA, musi PostSignum Qualified CA zajis-
tovat alespon funkci zneplatnéni certifikatu a vydani CRL.

Pokud PostSignum Qualified CA tuto funkci neni schopna zajistit po celou dobu platnosti vy-
danych certifikatd, musi o této skutecnosti informovat drzitele platnych certifikatd spolu s uve-
denim data, do kdy bude funkce poskytovana. Toto datum muze byt nejdiive 3 mésice ode dne
zaslani oznameni. K tomuto datu PostSignum Qualified CA zneplatni vSechny dosud platné vy-
dané certifikaty a vyda posledni CRL. Teprve poté miize byt ¢innost PostSignum Qualified CA
ukoncena.

Zneplatnény kvalifikovany systémovy certifikat PostSignum Qualified CA bude zvefejnén na
CRL PostSignum Root QCA nejpozdéji 12 hodin po jeho zneplatnéni.

Smlouvy o poskytovani certifika¢nich sluzeb budou v tomto p¥ipadé ukonéeny ze strany CP do-
hodou nebo vypovédi.
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CP prokazatelné zni¢i data pro vytvateni elektronického podpisu PostSignum Qualified CA, kte-
rd slouzila pro podepisovani kvalifikovanych certifikatii a seznamil zneplatnénych certifikatu.

5.1.1 Podezfeni na kompromitaci soukromého klice PostSignum Qualified CA

V piipad€ podezieni na kompromitaci soukromého kli¢e PostSignum Qualified CA budou pi-
semné informovani vSichni drzitelé certifikatl o mimofadném ukonceni Cinnosti této autority,
oznameni bude rovnéz zvetejnéno na www serveru PostSignum uvedeném v kapitole 1.7.6 a na
vSech pracovistich registraéni autority PostSignum QCA. Soucasti oznameni bude i divod
ukonceni platnosti certifikatu podiizené certifika¢ni autority.

PostSignum Root QCA okamzité zneplatni certifikat PostSignum Qualified CA, zneplatnény
certifikat bude nejpozdéji do 12 hodin zvefejnén na CRL PostSignum Root QCA.

Po zvefejnéni informace o mimotfadném ukonceni €innosti kon¢i platnost vSech certifikata vy-
danych PostSignum Qualified CA.

Ceské posta prokazatelnd zni¢i data pro vytvafeni elektronického podpisu PostSignum Qua-
lified CA, ktera slouzila pro podepisovani kvalifikovanych certifikati a seznamti zneplatnénych
certifikatl, u nichz existuje podezieni na kompromitaci.

5.2 Ukonceni ¢innosti kvalifikovaného poskytovatele certifika¢nich sluzeb
Cinnost kvalifikovaného poskytovatele certifika¢nich sluzeb bude ukonéena v souladu s §13 z-
kona o elektronickém podpisu [ZoEP].
6. TECHNICKA BEZPECNOST
Ceska posta, jakozto poskytovatel certifika¢nich sluzeb, vénuje naleZitou pééi ochrané parovych dat
certifikacnich autorit a komponent PKI v hierarchii PostSignum QCA. Tato kapitola je podrobné roz-
pracovana v Certifika¢ni provadéci smérnici.
6.1 Ochrana kli¢t autority
Soukromy kli¢ PostSignum Qualified CA je generovan a uschovavan v zatizeni, které splituje
pozadavky standardu FIPS 140-1 Level 4. Pouzité algoritmy a jejich parametry odpovidaji poza-
davkim zékona o elektronickém podpisu [ZoEP] v platném znéni a navazujicich ptedpisii. Délka
klice pro algoritmus RSA je 2048 biti.
6.2 Ochrana klict drzitelii certifikatt
Soukromé kli¢e drzitelii certifikatli jsou generovany a uschovavany drzitelem certifikatd. Jedna
se o klice pro algoritmus RSA, s délkou 1024 nebo 2048 bitd. PostSignum Qualified CA s témito

kli¢i neptichazi do styku, neni zodpovédna za jejich ochranu ani zalohovani.

Obecné je vSak mozné drzitelim certifikat doporucit nasledujici pravidla jako absolutni bez-
pecnostni minimum:

- ukladat soukromé kli¢e do specialnich, k tomu uréenych zatizeni (napt. Cipovych karet) nebo
alespofi do zaSifrovaného souboru,

- heslo pro zpfistupnéni zatizeni nebo zasifrovaného souboru obsahujiciho soukromy kli¢ drzet

pod svou vyhradni kontrolou (nesd€lovat jiné osobg),
- jako heslo volit t¢Zzko uhadnutelny fetézec o dostatecné délce (min. 8 znak),
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- pouzivat soukromy kli¢ na diveéryhodnych systémech.

7. PROFIL CERTIFIKATU, CRL A ZADOSTI O CERTIFIKAT

Tab. 4 Profil certifikatu fyzické oznacujici osoby

Version
Serial Number

SignatureAlgorithm
Issuer
Country
Organisation

3 (0x2)

PostSignum Qualified CA prirazuje kazdému vydanéemu certifikatu
Jjednoznacné cislo.

shal WithRSAEncryption

CZ
Ceska posta, s.p. [IV(V?V471 14983]
uvedené cislo je IC Ceskée posty, s.p.

CN PostSignum Qualified CA
Validity
Not Before Datum vydani - UTCTime
Not After 1 rok od data vydani - UTCTime
Subject
Country Ccz
Locality Meésto nebo
Meésto ulice cislo nebo
Dvoumistny alpha?2 kéd statu EU podle ISO3166 mésto nebo
Dvoumistny alpha?2 kéd statu EU podle ISO3166 mésto ulice cislo
Trvaleé bydliste Zadatele
Nepovinna polozka
ou Jednoznacny identifikator pridéleny Ceskou postou
CN Nazev zvoleny fyzickou osobou
Subject Public Key
Info
Algorithm rsaEncryption
SubjectPublicKey verejny klic¢ oznacujict osoby
Extensions rozsireni certifikatu podle tabulky 5
Signature elektronicka znacka poskytovatele certifikacnich sluzeb

Polozka Subject certifikatu jednoznacné identifikuje oznacujici osobu, pfipadné prostiedek pro vytva-
feni elektronickych znacek oznacujici osoby.
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Tab. 5 Rozsifeni v certifikatu

Nézev rozsifujici polozky ~ Hodnota/ptiznak pouziti Kriticka
ano/ne
Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouzivad se
AuthorityCertSerialNumber pouzivd se
Subject Key Identifier pouziva se ne
Subject Alternative Name
RFC822 Email address adresa elektronické posty - udaj ze Zadosti ne
Key Usage ano
digitalSignature Ano
nonRepudiation Ano
keyEncipherment Ano
dataEncipherment Ne
keyAgreement Ne
keyCertSign Ne
cRLSign Ne
CertificatePolicies ne
Policy Identifier 2.23.134.1.4.1.6.116
Policy Qualifier id CPS
CPS URI http://www.postsignum.cz
User Notice Tento certifikat byl vydan jako kvalifikovany

systemovy certifikat ve smyslu zakona 227/2000
Sb. a navazujicich predpisu.

Qualified certificate ne

statement

OID 1.3.6.1.5.5.7.11.2

(PKIX QC Statements Extension id-qcs-
pkixQCSyntax-v2)

CRL Distribution Points URL: ne
http://www.postsignum.cz/crl/psqualifiedca.crl
URI:
http://postsignum.ttc.cz/crl/psqualifiedca.crl
URI:
ldap://qca.postsignum.cz/cn=PostSignum Qualified
CA,0=Ceska posta s.p. [IC 47114983],c=CZ
URI:
ldap://postsignum.ttc.cz/cn=PostSignum Qualified
CA,0=Ceska posta s.p. [IC 47114983],c=CZ

Basic Constraints cA:FALSE ne

Poznamka: Nékteré polozky certifikatu neobsahuji diakritiku z dtivodu lepsi Citelnosti udaji v cer-
tifikatu v riznych systémech.
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Tab. 6 Profil CRL

Version 2 (0x1)
Issuer Distinguished
Name
Country Cz 5
Organisation Ceska posta, s.p. [IC 47114983 ]
CN PostSignum Qualified CA
Validity
This Update Datum vydani
Next Update Datum vydani + 12 hodin
RevokedCertificates opakujici se polozka pro kazdy zneplatnény certifikat
UserCertificate sériové cislo zneplatneného certifikdtu
RevocationDate datum a cas zneplatneni
CrlEntryExtensions rozsireni polozky CRL podle tabulky 7
CrlExtensions rozsireni CRL podle tabulky 7
SignatureAlgorithm shal WithRSAEncryption
Signature elektronicka znacka poskytovatele certifikacnich sluzeb

Tab. 7 Rozsifeni v CRL

Nazev rozsirujici polozky Hodnota/priznak pouziti Kriticka ano/ne
Rozsiteni polozky
(CrlEntryExtensions)

InvalidityDate datum a Cas vzniku uddlosti vedouci | ne
ke zneplatnéni certifikatu; volitelné
rozsireni

ReasonCode diivod zneplatnéni certifikatu ne

Rozsiteni pro CRL

(CrlExtensions)

Authority Key Identifier ne
Key Identifier pouziva se
AuthorityCertlssuer pouzivd se
AuthorityCertSerialNumber pouziva se

CRL Number PostSignum Qualified CA priradi ne

kazdému CRL jednoznacné Cislo.
7.1 Zadost o certifikat
Ceska posta piijima elektronické Zadosti o certifikat ve formatu PKCS#10, kodovani DER a

BASEG64. Soucasti elektronické Zadosti o certifikat musi byt vetejny klic zadatele o certifikat a
dale tyto polozky:
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Tab. 8 Profil zadosti o certifikat

Polozka Obsah Poznamka
Subject
Country (674
Locality Meésto nebo Pokud ma byt
Meésto ulice cislo nebo v certifikatu uvedeno.

Dvoumistny alpha? kod statu EU podle ISO3166
mésto nebo

Dvoumistny alpha? kod statu EU podle ISO3166
mésto ulice cislo

Trvalé bydlisté fyzické osoby

Nepovinnd polozka
CN Nazev zvoleny fyzickou osobou
Extenstions
SubjectAltName E-mailova adresa Pokud mé byt
v certifikatu uvedeno.
Rozsiteni certifikatu.
8. HODNOCENI SHODY A SOULADU S PREDPISY
8.1 Audit

Cinnost PostSignum QCA podléha auditu. Audit PostSignum QCA provadi nejméné jednou
¢tvrtletné interni auditor, jednou ro¢né je provoz PostSignum Qualified CA provéfen externim
auditorem nezavislym na Ceské poste, s.p.

8.2 Oblasti auditu

V ramci pravidelného interniho auditu je hodnocen bézny provoz PostSignum QCA. Interni audi-
ty provadi Auditor QCA.

Oblasti hodnocené v ramci pravidelnych externich auditii jsou specifikovany v certifikacni
provadéci smérnici.

8.3 Opatieni v ptipad¢ zjisténi nedostatki

Vysledky auditu jsou pfedavany manazerovi QCA a bezpec¢nostnimu administratorovi QCA, kte-
1y zajisti ndpravu zjisténych nedostatkd.

8.4 Archivace zaznamu
Zaznamy o ¢innosti PostSignum QCA jsou archivovany po dobu deseti let.
8.4.1 Typy uchovavanych archivnich zaznami
V PostSignum QCA se archivuji tyto zaznamy:
- programové vybaveni a data, véetné vydanych certifikati a CRL,
- veskerd papirova dokumentace souvisejici s registraci zadosti o certifikat, véetn€ smluv,
- zaznamy o obsazovani roli PostSignum QCA a zdznamy o skoleni obsluhy,

- logy automaticky vytvarené komponentami informac¢niho systému PostSignum QCA.
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9. DALSI OBCHODNI A PRAVNI ZASADY
9.1 Poplatky za sluzby

Cena za poskytnuté certifika¢ni sluzby je stanovena ve smlouvé mezi fyzickou osobou a posky-
tovatelem certifika¢nich sluzeb a fidi se aktualnim platnym cenikem. Cena za vydané certifikaty
je bud’ zahrnuta v cené jiné sluzby nebo je fyzickou osobou uhrazena na poboéce Ceské posty,

s.p.
9.2 Finanéni odpovédnost

9.2.1 Pojistné kryti

Ceska posta ma sjednané pojisténi odpovédnosti za Skodu. Smlouva je uzaviena s nasledujicimi
pojistovnami: Kooperativa, pojistovna, a.s., Ceskd pojisStovna a.s. a Ceska podnikatelské pojis-
tovna, a.s.

Pro vSechny zaméstnance Ceské posty je sjednano pojisténi odpovédnosti za Skodu zplisobenou
zameéstnavateli pii vykonu povolani. Smlouva je uzaviena s Ceskou podnikatelskou pojis-
tovnou, a.s..

9.2.2 Aktiva CP

Aktiva Ceské posty jsou uvedena ve Vyro&ni zpravé. Vyroéni zprava je ulozena v obchodnim
rejstiiku u Méstského soudu v Praze pod spisovou znackou A7565.

K nahlédnuti je téZ na www serveru Ceské posty (www.cpost.cz).
9.3 Ochrana divérnych informaci

V maximalnim rozsahu podle mandatornich ustanoveni platnych pravnich ptedpist se kazda ze
zuCastnénych stran zavazuje uchovat v tajnosti veskeré divérné informace, okolnosti a udaje,
které se dozvédela v souvislosti s plnénim smlouvy o poskytovani certifikacnich sluzeb a o kte-
rych nebylo pisemné dohodnuto mezi smluvnimi stranami, Ze mohou byt zvefejnény. Bez ohledu
na vySe uvedena ustanoveni se za divérné pritom nepovazuji informace, které:

- se staly vefejn€ zndmymi, aniz by to zavinila zdmé&rmné ¢i opominutim piijimajici strana,

- méla piijimajici strana legalné k dispozici pted uzavienim smlouvy o poskytovani certifi-
kacnich sluzeb, pokud takové informace nebyly pfedmétem jiné, diive mezi z(cCastnénymi
stranami uzaviené smlouvy o ochran¢ informaci, nebo pokud takové informace nemaji samy o
sobé charakter obchodniho tajemstvi,

- jsou vysledkem postupu, pii kterém k nim piijimajici strana dospéje nezavisle a je schopna to
dolozit svymi zadznamy nebo divérnymi informacemi tieti strany,

- po uzavieni smlouvy o poskytovani certifikacnich sluzeb poskytne pfijimajici strané tieti oso-
ba, jez takové informace ptitom neziska piimo ani nepiimo od strany, jez je jejich vlastnikem,
a nebo je neziska nezdkonnym zplisobem, o Cemz by pfijimajici strana védéla nebo védét mu-
sela,

- jsou uvedené na kvalifikovaném certifikatu, pokud k jeho zvetejnéni dal drzitel souhlas.
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Zavazek dle predchoziho ustanoveni zistava v platnosti i po ukonceni platnosti smlouvy o posky-
tovani certifikacnich sluzeb, a to po celou dobu, kdy je jeho poruseni schopné zpisobit skodu.

9.4 Ochrana osobnich tdaji

Ceska posta zajistuje ochranu osobnich idajii osob, k nimz ziska p¥istup pii poskytovani certifi-
kacnich sluzeb. Zasady ochrany osobnich udaji jsou obsazeny v této certifikacni politice, vSeo-
becnych obchodnich podminkach CP [VOP] a v certifikaéni a provaddci smérnici [CPS] a vy-
chazeji z ptislusnych ustanoveni zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji, ve znéni
pozdéjsich predpisu.

Ceska posta poskytuje informace v rozsahu upraveném touto certifikaéni politikou drziteltim,
podepisujicim osobam nebo spoléhajicim se osobam, jakoz i auditorim pro Ucely vyjadfeni sho-
dy - auditu dle odst. 2.7 vySe, a dale poskytovani informaci v nezbytném rozsahu na zékladé¢ man-
datornich ustanoveni platnych pravnich pfedpisii (napf. organim ¢innym v trestnim fizeni v pfi-
padech pozadovanych v trestnépravnich predpisech).

9.4.1 Souhlas se zpracovanim osobnich udaji

Zadatel o certifikat dava béhem procesu registrace zadosti o certifikat Ceské posté souhlas se
zpracovanim osobnich udaji nutnych pro zavedeni Zadatele do systému PostSignum QCA.

Zadatel o certifikat dale dava Ceské posté souhlas se zpracovanim svého rodného &isla.

V piipadé, Ze si zadatel o certifikat preje mit v certifikatu vydaném PostSignum QCA uveden
Identifikator klienta MPSV, dava béhem procesu registrace zadosti o certifikat Ceské posté sou-
hlas s poskytnutim osobnich udaji Ministerstvu prace a socidlnich véci za ucelem ptidéleni
identifikatoru klienta a dale souhlas s uvedenim IK MPSV v certifikétu.

9.4.2 Zptistupnéni osobnich udaji organim zmocnénym ze zakona
Veskeré informace zpracovavané v PostSignum QCA jsou zpiistupnény organtiim zmocnénym
ze zakona v piipadech, kdy to zakon vyzaduje, a do t€ miry, do jaké to zakon vyzaduje. Zpii-
stupnéni informaci zajisti manazer QCA poté, co organy zmocnéné ze zakona prokazi své
zmocnéni zpisobem obvyklym v té€chto ptipadech.

9.4.3 Zprtistupnéni informaci na zaklad¢é pozadavku klienta

PostSignum QCA poskytuje klientovi v souladu se zdkonem [Z101] informace o osobnich uda-
jich, které PostSignum QCA o dan¢ osob¢€ udrzuje.

9.5 Ochrana dusevniho vlastnictvi
Tato certifikagni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské
posty a piedstavuji vyznamné know-how Ceské posty. Ceska posta je rovnéZz nositelem vy-

luénych prav k informa¢nimu systému pro provoz PostSignum QCA a ke struktufe, organizaci,
vzhlediim obrazovek a obsahu webové stranky certifikacni autority (www.postsignum.cz).
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9.6 Zaruky CP

Ceska posta zarucuje, Ze splni veskeré povinnosti ulozené touto certifika¢ni politikou a manda-
tornimi ustanovenimi piislusnych pravnich ptredpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani cer-
tifika¢nich sluzeb.

9.7 Omezeni zaruk

Zaruky uvedené v &l. 9.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z ditvodu nespravného nebo ne-
opravnéného vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich
sluzeb drzitelem, zejména za provozovani v rozporu s podminkami uvedenymi v této certifikacni
politice, jakoZz i za vady vzniklé z diivodu vys$si moci, véetné docasného vypadku telekomuni-
kacniho spojenti aj.

9.8 Odpovednost
9.8.1 Odpovédnost CP

a) Omezeni odpovédnosti za Skodu - pokud nevyplyva z mandatornich ustanoveni platnych
pravnich piedpist jinak, odpovida Ceska posta drziteli certifikatu za kodu zptisobenou po-
ruenim povinnosti Ceské posty v souvislosti s plnénim smlouvy o poskytovani certifi-
kacnich sluzeb.

b) Ceska posta neodpovida za $kodu vyplyvajici z pouziti kvalifikovaného certifikatu, pokud
doslo ze strany drzitele a nebo spoléhajici se osoby k nedodrzeni omezeni pro jeho pouziti,
uvedenych v této certifikacni politice a zverejnéném na webové strance PostSignum QCA.

¢) Ceska posta neodpovida za Skodu vyplyvajici z pouziti kvalifikovaného certifikatu v obdobi
po podani Zadosti o jeho zneplatnéni, pokud Ceskéa posta dodrzi lhiitu pro zvefejnéni zne-
platnéného kvalifikovaného certifikatu na seznamu zneplatnénych certifikatd (CRL), uve-
denou v kapitole 2 této certifikacni politiky.

d) Ceska posta bude priib&né s rostoucimi provoznimi zkugenostmi s poskytovanim certifi-
kacnich sluzeb ovéfovat, zda podminky omezeni odpovédnosti Ceské posty uvedené v tomto
ustanoveni odpovidaji obvyklym podminkdm na trhu a pfiméfenému obchodnimu riziku
Ceské posty.

¢) Ustanoveni tohoto ¢lanku zlstavaji v platnosti i po ukonéeni platnosti této certifikac¢ni poli-
tiky.

9.8.1.1 Odpovédnost registra¢nich autorit
Odpovédnost registra¢nich autorit je stanovena certifikacni politikou a obecné zavaznymi

pravnimi predpisy. Vzhledem k tomu, Ze pracovnici registracnich autorit jsou zaméstnanci
CP, pro jejich odpovédnost plati omezeni podle internich predpisti Ceské posty.
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9.8.2 Odpovédnost drzitele, oznacujici osoby a spoléhajici se osoby

Odpovédnost drzitele, oznacujici osoby a spoléhajici se osoby se fidi obecné zavaznymi pravni-
mi predpisy.

9.9 Ukonceni platnosti smlouvy

Ukonceni smlouvy o poskytovani certifikacnich sluZeb nebo odstoupeni od této smlouvy se ridi
Vseobecnymi obchodnimi podminkami Ceské posty [VOP].

9.10 Obecné zasady
9.10.1 Komunikacni jazyk

Veskera komunikace mezi zdkaznikem (resp. Zadatelem) a poskytovatelem certifika¢nich slu-
zeb musi probihat v ¢eském jazyce, pokud se ob¢ strany nedohodnou jinak.

9.10.2 Pouzitelnost certifikata

Certifikaty podle této certifikacni politiky jsou vydavany fyzickym osobam, které uzaviely s
Ceskou postou jednorazovou pisemnou smlouvu o poskytovani certifika¢nich sluzeb. Cer-
tifikaty mohou byt pouzity pouze k ovéteni elektronickych znacek oznacujicich osob v soula-
du se zakonem o elektronickém podpisu [ZoEP].

9.10.3 Povinnosti
9.10.3.1 Povinnosti zdkaznika
Fyzické osoba je povinna zejména:

- poskytovat pravdivé a uplné informace pfi uzavirdni smlouvy o poskytovani certifi-
kacnich sluzeb,

- poskytovat pravdivé a uplné informace pii registraci zadosti o certifikat,

- neprodlené uvédomit poskytovatele certifikacnich sluzeb o zménach idaji, které jsou ve
smlouve uvedeny,

- neprodlené informovat poskytovatele certifikacnich sluzeb o zménach udajt fyzické oso-
by, které jsou uvedeny v certifikatu. Podle charakteru zmény poskytovatel certifikacnich
sluzeb rozhodne, zda je tfeba revokovat platné certifikaty, které byly pro fyzickou osobu

vydany,

- zkontrolovat, zda udaje uvedené v certifikatu jsou spravné a odpovidaji udajim uve-
denym v Zadosti,

- nakladat se soukromym kli¢em, ktery odpovida vefejnému klici v certifikatu vydaném
podle této certifikacni politiky, s nalezitou péci, a to tak, aby nemohlo dojit k jeho ne-
opravnénému pouziti,

- uzivat soukromy kli¢, ktery odpovida vetejnému kli¢i v certifikatu vydaném podle této

certifikacni politiky, a odpovidajici certifikat pouze pro ucely stanovené v této certifi-
kacni politice,
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neprodlené uvédomit poskytovatele certifikac¢nich sluzeb o skute¢nostech, které vedou ke
zneplatnéni certifikdtu, zejména o podezieni, Ze soukromy kli¢ byl zneuzit, a pozadat o
revokaci certifikatu,

seznamit se s certifikacni politikou, podle které ji byl vydan certifikat,

zaplatit cenu za vydani certifikatu podle aktualniho platného ceniku.

Povinnosti poskytovatele certifikacnich sluzeb

Poskytovatel certifikacnich sluzeb je zejména povinen:

vénovat nalezitou péc¢i vSem cinnostem spojenym s poskytovanim certifikacnich sluzeb;
nalezita péce zahrnuje provoz v souladu

s provozni dokumentaci,

- s touto certifikacni politikou,

- s certifikaéni provadéci smérnici,

- systémovou bezpec¢nostni politikou,
- platnymi pravnimi piedpisy,

do dvou pracovnich dnti od podédni Zadosti posoudit zadost o certifikat, vydat rozhodnuti,
zda bude certifikat vydan, a o tomto rozhodnuti informovat fyzickou osobu,

vydat certifikat vyhovujici standardu X.509 a spliujici pozadavky fyzické osoby,

vydat certifikat obsahujici vécné spravné udaje na zaklad¢ informaci, které jsou certifi-
kacni autorité k dispozici v dob€ vydavani certifikatu, bez chyb zpisobenych registra¢ni
autoritou pfi zadavani udaja,

informovat fyzickou osobu o tom, Ze ji byl vydan certifikat, a ptedat ji vydany certifikat,

zvetejnit certifikat do 24 hodin od pievzeti certifikatu fyzickou osobou podle pravidel
popsanych v odstavci 2.1,

zneplatnit certifikat podle pravidel popsanych v certifikacni politice,

informovat drzitele certifikatu o tom, Ze jeho certifikat byl zneplatnén z vile poskytova-
tele certifikacnich sluzeb nebo organu definovaného zadkonem o elektronickém podpisu,

zvetejnit seznam zneplatnénych certifikati do 12 hodin od podani Zadosti o zneplatnéni
certifikatu,

zvetejiovat certifikacni politiky, podle kterych vydava certifikaty, na www serveru po-
skytovatele certifikacnich sluzeb, pfipadné jinymi vhodnymi zptisoby (viz. odstavec 2.5),

provéfit podezieni, ze doSlo k prozrazeni soukromého klice v ramci pisobnosti Post-
Signum Qualified CA, coz by mohlo vést ke ztrat€¢ diveéryhodnosti,

provadét bezpecnostni audit v souladu s auditni a archivacni politikou,
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- zvetejnit kvalifikovany systémovy certifikat poskytovatele certifikacnich sluzeb tak, aby
se kazdy mohl ujistit o jeho identité,

- asistovat pfi auditu, ktery provadi externi nebo interni auditor QCA,
- zajistit bezpeCny provoz systému podle pozadavki [ZoEP] a navazujicich predpist.
9.10.4 Povinnosti spoléhajicich se stran a ostatnich uzivateli

Uzivatel certifikatu vydaného PostSignum Qualified CA musi zejména:

- Ziskat certifikaty PostSignum Qualified CA a PostSignum Root QCA z bezpecného zdroje
(www server poskytovatele certifikacnich sluzeb, www server organu definovaného zako-
nem o elektronickém podpisu) a ovéfit otisk ("fingerprint") téchto certifikata.

- Pted pouzitim certifikdtu vydaného PostSignum Qualified CA ovéfit platnost certifikdtu
PostSignum Qualified CA a nésledné i platnost vydaného koncového certifikatu; kontrola
se provadi na spravnost podpisu vydavajici autority a vaci prislusnému aktualnimu CRL.

- Dostatecné zvazit (zejména na zakladé znalosti piislusné certifikacni politiky), zda je cer-
tifikat vydany PostSignum Qualified CA podle této politiky vhodny pro ucel, ke kterému
jej chce pouzit.

10. PRILOHY - FORMULARE
Tato kapitola popisuje formulafe, které se pouzivaji pfi komunikaci mezi Fyzickou osobou a Post-
Signum QCA CP. Aktualni verze formulaia jsou k dispozici na pracovistich registratnich autorit nebo

na www serveru PostSignum QCA CP.

10.1 Zadost o vydani certifikitu - Politika pro certifikaty uréené k ovéeni elektronické znacky
fyzické osoby

Formulaf, ktery vypliuje fyzicka osoba, pokud chce zadat o certifikat podle této certifikacni po-
litiky.

10.2 Zadost o zneplatnéni certifikatu - Podava fyzicka podepisujici osoba

Formulaft, ktery vypliuje drzitel certifikatu v ptipad¢, ze zada o zneplatnéni certifikatu, ktery
byl pro n¢j vydan.

10.3 Zadost o zneplatnéni certifikitu - Podiava manaZer QCA

Formulat, ktery vypliuje manazer QCA v pripad¢€, ze zada o zneplatnéni certifikatu, ktery byl
vydan podle této politiky.

10.4 Protokol o vydani a pievzeti certifikatu

Protokol, kterym operator registracni autority stvrzuje vydani certifikatu a drzitel potvrzuje
prevzeti certifikatu.
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10.5 Protokol o zneplatnéni certifikatu

Protokol, kterym se stvrzuje zneplatnéni certifikatu.
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