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Ceska posta

Identifikace Cislo jednaci
Nahrazuje Klasifikace Vef‘ejné
Platnost 16 2 2023 Uginnost 16 2 2023

Uzivatelska prirucka
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TokenME EVO
Crypto Java Card

Verze 3.4
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Evidence revizi a zmén

Verze Datum revize Divod a popis zmény Autor ISchvalil

0.91 11. 10. 2016 Ceska posta

1.0 11,11, 2016  \Prava manualudlenoveho oo Manazer CA
middlewaru

1.1 23.6.2017 doplnén novy vzhled tokenu Ceska posta ManaZer CA

2.0 0.4.2018  manudlzménén nauniverzalni i . g Manazer CA
pro token i Cipovou kartu

2.1 1.12.2019 ~ FmenapostupuruSenivazby g og o Manazer CA
prostiedku na osobu

2.2 28.1.2020  Pridanpostupnavymazklica i g, o ManaZer CA
certifikatl
piidan novy typ tokenu a postup

3.0 2. 4. 2020 pro ziskani certifikatu pro el. Ceska posta, s.p. ManaZer CA
pecet’

3.1 23.7.2021 piidan novy typ tokenu Ceska posta, s.p. ManaZer CA
sjednoceny verze TokenME

3.2 22.10.2021  EVO x pod spolecny nazev Ceska posta, s.p. Manazer CA
Token ME EVO
pridany informace o certifikaci |~ ., . Y

3.3 22.10. 2022 prostiedkii a popis ID Zadosti KC Ceska posta, s.p. Manazer CA

3.4 16.2.2023 ~ Fmemavsouwvislostisnovou e s b oia sip. Manazer CA
verzi iSignum
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1. Prehled

Zatizeni USB token TokenME, TokenME EVO nebo ¢ipova karta Crypto Java Card (dale jen prostiedky) jsou
zafizeni, které byly schvélené jako kvalifikovany prostifedek pro vytvareni elektronickych podpisi
(vSechny uvedené typy) a pro vytvaieni elektronickych peceti (pouze TokenME EVO) v souladu
S narizenim eIDAS.

Prosttedky jsou personalizovany jiZz z vyroby, tzn., je na nich pfednastaven PIN (12345678) a PUK
(87654321).

Z bezpecnostnich diivodi je pFi prvnim pouziti nutné zménit PIN i PUK.

Upozoriujeme, Ze pri zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

Pied dodanim prostiedku zakaznikovi je v prostiedi Ceské posty provedena piiprava prostiedku pro bezpeéné
a prukazné predavani zadosti o certifikat. Piiprava spociva ve vygenerovani paru klict, tzv. ,,servisni kli¢®,
v prostiedku oznacen ,,SERVICE KEY*. Tento kli¢ se pouziva k zabezpec¢eni komunikace mezi prostiedkem
a systémem certifikacni autority. Je nutné dbat na to, aby nedoslo ke smazani tohoto klice z prostiredku.
Pokud dojde k vymazu servisniho kli¢e, nebude mozné vytvorit Zadost o certifikat pomoci aplikace
iSignum.

Pti vydani prvniho certifikatu dochézi k vytvoteni vazby prostiedek—Zadatel o certifikat, ktera je evidovana
v systému certifikaéni autority a kontrolovana pii vydavani dalSich (naslednych) certifikatt do zatizeni.
Technicky tedy neni mozné mit na prostfedku vice certifikath riznych Zadatelti s piiznakem QESCD
(kvalifikované) nebo NCP+ (komeréni). Toto plati jak pro osobni kvalifikované a komeréni certifikaty, tak pro
certifikaty pro el. pecet’.

Pokud dojde k situaci, Ze je nutné prostiedek piedat jinému zadateli (napf. z divodu ukonceni pracovniho
poméru) je nutné postupovat dle kapitoly 8.2
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2. Co potrebuji?

1. PC s opera¢nim systémem Windows

2. USB token TokenME nebo ¢ipovou kartu Crypto Java Card

3. Software

Software je ke stazeni na webovych strankach PostSignum:
https://www.postsignum.cz/tokenme

4. V ptipad¢ Cipové karty také ctecku Cipovych karet a ovladac ke Ctecce Cipovych karet
Ctecku je nutné mit piipojenou k poéitadi, napf. pomoci USB portu nebo jinou technologii, kterou
&tecka podporuje. Ctedka mize byt také integrovana pfimo v poéitadi.
Pted zapocetim instalace softwaru je nutné, aby byla ¢tecka Cipovych karet v pocitaci nainstalovana a
byla funkéni.

D P

<N
|-
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3. Instalace softwaru

Ke spravné instalaci softwaru je poteba vykonat nasledujici kroky:

1. Oteviit aplikaci bitdid_xpki_admin_xxx.msi

i’!i

bitdid_npki_...

Povolit, aby nasledujici program Bit4id provedl zmény ve Vasem PC
Odsoubhlasit instalaci programu Bit4id Universal Middleware Setup Wizard kliknutim na tlac¢itko Next
Akceptovat licen¢ni podminky zaskrtnutim policka ,,I accept the terms of the License Agreement a
pokra¢ovat kliknutim na tlacitko Install

5. Potvrdit dokonc¢eni instalace kliknutim na tlacitko Close
Zasunout prostiedek do PC. V tento okamZik je jiZ software plné nainstalovan a prostiedek se jiz mize
zasunout do PC, ptipadné ¢tecky pro dalSi préci s prosttedkem.

7. Po zasunuti prostiedku do PC, za¢ne token nebo &tecka blikat a objevi se informativni hl&ska, ze
software ovladace byl uspésné naistalovan.

- -

__ Microsoft Usbecid Smartcard Reader (WUDF) % *

=30 | = s - . P - =
¥ Software ovladace zafizeni byl dspéiné nainstalovan.

Knihovna PKCS#11

V piipadé pouziti prosttedku v aplikacich, které nevyuZzivaji systémové ulozisté certifikati ve Windows (napf.
Mozilla Firefox nebo Thunderbird), Ize ke komunikaci s prostiedkem vyuZit (pokud to aplikace podporuje)
DLL knihovnu PKCS#11 BIT4XPKI.DLL, ktera se nachéazi v adresati C:\WINDOWS\SYSTEM32.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565 Strana 6/29




0’ UZivatelska pfiru¢ka TokenME, TokenME EVO, Crypto Java Card
Ceska poita

~__—

4. Priprava prostredku pro generovani kli¢u

Pied prvnim pouziti prostiedku je nutné zménit PIN a PUK a presvédcit se, zda je na prostfedku pfitomen
servisni kli¢*“, Veskeré popsané ¢innosti se provadéji v programu Bitdid PKI Manager, ktery je mozné
oteviit naptiklad z nabidky START.

Okno programu Bitdid PKI Manager je rozdéleno do tii ¢asti. Horni ¢ast zobrazuje pifipojené prostiedky a
objekty na prostiedku (klice, certifikaty), spodni ¢ast zobrazuje informace o vybraném prostiedku ¢i objektu a
prava ¢ast zobrazuje piikazy a funkce.

[ Bitdid PKI Manager ARl X

Soubor Mastroje

= pc Piihlazeni |
& [AES VR O]
i [AKS ifdh 0] Refresh
Impart
Export

Smazat data na tokenu

[ Zmena PINu ]

[ Odblokovani PINU |

ﬁnfmmace [ Zména FUKu ]

Zménit ndzev tokenu

Pale Hodnota

Popis Bitdid TokenME Mahled certifikatu

Serial number

Vyrobce Oberthur Technologies [ PIN politika ]
Model Cosmao ID OME (L) -

stav PINu PIM je OK [ Registrace certifikatd ]
Stav PUKu PUK je QK

Hia

www.bitdid.com

Pfed dal$imi kroky je potieba se k prostiedku ptihlasit tlacitkem Prihldseni a zadat prednastaveny PIN:
12345678

"8 Pahlaseni S

PIN‘-----.-.| ‘

ok || oz |
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4.1. Zména PINu

V PKI Manageru kliknout na volbu Zména PINu.

Do poli¢ka Pavodni PIN zadat: 12345678.

Do policka Novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znakii.
Do poli¢ka Zadej znovu novy PIN zopakovat novy PIN.

Zménu PINu potvrdit tlacitkem OK.

1 Zména PINu |

=

aprwbdE

Pavodni PIN I |
Stav PIMu PIM je Ok
Mowy PIM

Min délka: 4

Max délka: 8

Zadej znovu nowy PIM

4.2. Zména PUKu

V PKI Manageru kliknout na volbu Zména PUKu.

Do poli¢ka Pavodni PUK zadat: 87654321.

Do policka Novy PUK zapsat novy PUK, ktery musi mit min. 4 znaky a maximalné 8 znakd.
Do polic¢ka Zopakujte prosim novy PUK zopakovat hovy PUK.

Zménu PUKu potvrdit tlacitkem OK.

77 Zména PUKuy |

==

AN A

Pavodni PUK I |
Stav PUKuU PLIK je QK
Mowy PUK

Min delka: 4

Max délka: 8

Zopakuijte prosim nowy PUE

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiredku.
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4.3. Kontrola servisniho klice

Servisni kli¢ je nutny pro zajisténi identifikace prostfedku v systému certifikacni autority a vyuziva se pro
zabezpeceni komunikace pii piedavani zadosti o certifikat. Pokud servisni kli¢ na prostfedku neni pfitomen,
neni mozné prostiedek pouzit pro vytvofeni zadosti o certifikat.

1. V PKI Manageru kliknout v hornim okné& na znaménko (+ u poloZky UZivatelskeé certifikaty.

V seznamu by m¢l byt pouze jeden par kli¢u s ozna¢enim SERVICE KEY, viz obrazek:

£ Bitdid PKI Manager ool

File Tools
HEl pC [ Logout ]
y [AKS VR O]
y [AKS ifdh 0] [ Refresh ]
y [AKS ifdh 1]
y [Rainbow Technologies iKeyVirtualReader 0] [ et ]
y [Rainbow Technologies iKeyVirtualReader1] Export
- Bitdid TokenME [bitdid tokenME CC 0]
UZivatelskeé certifika Vymazat ki
- RSAKeyPair (2048 bits) - SERVICE KEY
e CA certifikaty Zména PIMu

Odblokovani PIMu

Info Zmeéna PUKU
Zménit ndzev tokenu
Pole Hodnota
Container 2e7072656b 65795053 Mahled certifikatu
Délka klice 2048 —
Modulo cd b 4a f0 b7 5a &7 aa 9d 4b 3a... [ PIM politika ]
Exponent 010001
Popis JprekeyPs [ Registrace certifikatd ]

Aia

www.bitdid.com

Pokud tento kli¢ v seznamu chybi, je nutné postupovat dle kapitoly 8.1

4.4. Podpora klic¢u o velikosti 4096 bita

Velikost 4096 bitd podporuji pouze tokeny TokenME EVO (vyrobce NXP Semiconductors) s platnosti
certifikace do 22.07.2030. Maximalni mozna velikost klice je zobrazena v aplikaci iSignum pfi generovani
Zadosti o0 novy certifikat nebo o obnovu certifikatu. Vybér velikosti klice 1ze ovlivnit v expertnim maédu, viz
kapitola 4.5.

Upozoriiujeme, Ze generovani klice o velikosti 4096 biti mize trvat az 5 minut.
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4.5. Expertni mod aplikace iSignum
Expertni mod aplikace iSignum umoziiuje:

e Zvolit si velikost kli¢e pti generovani nového ID zadosti nebo v pripadé obnovy certifikatu. V nabidce
je vzdy velikost kli¢e 2048 bitii a pokud to vybrané tlozisté umoziuje, tak i 4096 bitt.

e MoZnost smazat vygenerovany kli¢ z kvalifikovaného prostifedku, pokud neni sparovany s vydanym
certifikatem, viz kap. 7.5.2.
POZOR! Tato operace muZe zaprifinit chybnou instalaci certifikatu, provadéjte ji vidy s
rozmyslem a aZ po instalaci v§ech vydanych certifikati. Vymaz klica z prostiredku miize trvat
az 5 minut.

Rozsiteni funkci aplikace iSignum provedete piepnutim aplikace do expertniho mddu stisknutim tlacitka
Napovéda a o aplikaci. Expertni méd bude signalizovat ¢ervena barva horni listy.

d iSignum - O X

——=m

| Vitejte v aplikad iSignum!

) ®
| MNowy Aplikace slouZi pro spravu certifikdtd certifikadni autority PostSignum
| nainstalovanych ve Vagem systému.

Obnovit
iSignum 0.9.0.723 *
A lToken (CEB67B431DB71484) @ BASE30
Importovat iSigrum

Ve 0.9.0.725rg-100p_d

K | Ceskd posta  www.postsignum,cz/isignum. bl
Mépovéda a o aplikad iSignurn pouziva k piistupu na
By Int_emet sluzby systému dek s upozorninim)
1: Windows
[ Expertni mad
Ceska poita
g dlilolnlilt]al
b -
)] isignum - u X

Vitejte v aplikad iSignum! ) ®
Mowy Aplikace slouzi pro spravu certifikdtd certifikaéni autority PostSignum
nainstalovanych ve Vasem systému.

Ohnovit |

| —— e ey

Upozornéni it
BASE3D, .

Upozorfiujeme, Ze v expertnim médu jsou povolené operace, které mohou mit viiv na funkénost certifikatd.
l % Budte proto ohezietni,
Zapnout expertni mad?

Napov E

T T T T

Expertni miod

=

Ceska posta

gdlifalnlilt]al
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Zména velikosti kli¢e v expertnim modu:

ce vygenerovanim Zadosti o certifikat PostSignum

Tento privodce Vas provede procesem vygenerovani Zadost o certifikat PostSignum

Prdvodce nejprve vygeneruje Kigovy par ve zvoleném Ulofisti a vygeneruje
#adost o vystaveni certifikitu pro tento par. Nasledné #adost odeile na server
PostSignum. Je vyZadovano pfipojent k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikdtu: |Kva|iﬁkovanfcertiﬁldt(QCA} V|
Iména: | |

Ernail: | |

Mobiln telefonn &islo: [+420 | | B

Tyto informace jsou nepovinné 2 sloudi pro ovéfeni ulodens F3dosti plad wydanim cenifiktu
Zadatelem o certifikdt, Informace o generovans #3dosti o centifikst je zasiléna wihradné
prostiednictvim SMS na mobilni telefonni &k,

[+]Po odesléni vytisknout souhrnng informace
Zalohovat privatni Kic (pokud to umodriuje vybrané dlofistE)
Krok 2: Vybér dlofisté pro generovani kiich
| BASE3DB42AECS3AC v

Bude generovan ki o velikosti: [RSA 4096 -

RSA 2043
o v o v (T S

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat Zadost Zkopirovat ID do schranky
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5. Generovani zadosti o prvotni certifikat

Generovani kli¢t na prostfedek a zadosti o kvalifikovany certifikat, ktery bude obsahovat ptiznak QESCD
(kvalifikované cert.) nebo NCP+ (komer¢ni cert.), je moZné pouze v programu iSignum, ktery zajisti vytvofeni
spravné Z&dosti o certifikat. Pokud bude ke generovani Zadosti vyuZzit jiny program, neni mozné do certifikatu
uvedené piiznaky vloZit.

Program iSignum je ke staZeni z webovych strdnek PostSignum:
http://www.postsignum.cz/isignum.html

Spustit 1ze poklikanim na stazeny soubor iSignum.exe.

Program iSignum rozpozna vlozeni prostiedku, zaloZka s prostiedkem je indikovana zelenou ikonou..

[« E=REEn X

Vitejte v aplikad iSignum! ) [ ]
Mowy Aplikace sloufi pro spravu certifikdtd certifikadni autority PostSignum
nainstalovanych ve Yasem systému.

Obnavit

Piehled Certifiidty | ) Windows | () Token: Bitdid TokenME

Importovat

 systému mate nainstalovano:
Kvalifikovane certifikaty (platng): 5
Komeréni certifikaty (platné): 2

Napovéda a o aplikaci

Mebyla nalezena Zadna upozornéni.

Ceska poéta
gdlilalnfi]t]a]

5.1. Vygenerovani zadosti o certifikat

1. VIloZit prostiedek do USB portu poéitace nebo do étecky.

V programu iSignum stisknout tla¢itko Novy. Spusti se pruvodce vygenerovanim Zadosti.

3. Ulozisté pro generovani kli¢t bude prednastaveno na hodnotu TokenME a zéroven bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostredek. (Zda je prostiedek kvalifikovany se mizete
presvédEit na webové strance https://www.postsignum.cz/certifikace prostredku.html)

4. Vybrat typ certifikatu. Pfiznak QESCD lze vlozit pouze do Kvalifikovaného certifikatu (QCA).
Pokud bude vybran komeréni certifikat, bude v certifikatu ptiznak NCP+.

5. Déle je mozné vyplnit své jméno, e-mailovou adresu a tel. ¢. a stisknout tlagitko Odeslat zadost.

Velikost generovaného kli¢e (kap. 4.4) 1ze ovlivnit v expertnim modu aplikace iSignum (kap. 4.5).

7. Pred generovanim kli¢t a zadosti bude vyzadovan PIN.

N

1S
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v ~

Privodce vygenerovanim Zadosti o certifikdt PostSignum X

Tento privodce Vas provede procesem vyaenerovani Z3dosti o certifikdt PostSignum

Privodce nejprve vygeneruje Kicovy par ve zvaoleném uUloZist a vygeneruje
fadost o vystaveni certifikdtu pro tento par. Nasledné ZFadost odesle na server
PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Vyplné&ni zakladnich informaci

Typ certifikatu: | Kvalifikovany certifikat (QCA) ~ |

Imeno: |

|
Email: | |
|

Mobini telefonn &ilo: |+420 | |
Tyto informace jsou nepovinne a slougi pro ovéfen uledens Z3dosti pred wydinim certifikatu
Fadstelem o certifikat, Informace o generovane Fadosti o certifikat je zasilana vyhradnd
prostrednictvim SMS na mobiln telefonni Sklo.,

Po odeslani vytisknout souhrnné informace
Zalohovat privatni KiE (pokud to umoifiuje vybrang dloZiste)

Krok 2: Vybér dloZisté pro generovani kliich

|8A5ESDE42AECE§AE w

Bude generovan ki o velkosti: RSA 4096 e

Byl wybran kvalifikovany prostredek

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

‘ Odeslat #5dost ‘ Zkopirovat ID do schranky

-

8. Po vygenerovani kli¢i a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a za pomoci servisniho kli¢e dojde k autentizaci prostiedku do systému a bezpe¢nému piedani
Zadosti o certifikat.

9. Pokud vSe probéhne v potadku, bude uzivateli vraceno ID Zzadosti s prefixem BP (kvalifikovany
certifikat) nebo KC (komeréni certifikat) nasledovano 10timistnym ¢islem. Na zakladé tohoto ID
bude vystaven kvalifikovany nebo komer¢ni certifikat s pfiznakem, Ze byl kli¢ vygenerovan na
prostiredku.

Krok 3: Generovani a odeslani Zadosti na seryver PostSignum

Souhin:
ID #FEdosti o certifikit: BP5638412975

Nebo

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrm: | ID #adosti o certifikat : KC5765039450.
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Toto 1D je nutné piedlozit spolu s dal3imi naleZitostmi na poboéce Ceské posty. Postup, jak ziskat certifikat je
na webovych strankach PostSignum:

https://www.postsignum.cz/postup _pro_ziskani_certifikatu.html

5.2. Instalace certifikatu v iSignum

Instalaci pfimo do prostiedku lze provést pouze v programu iSignum:

1. Vlozit prostfedek do USB portu pocitace nebo do ctecky.
2.V programu iSignum stisknout tla¢itko StaZeni certifikatu.

B _A ‘ o =

MNa této zdloFce mate k dispozid prehled viech certifikdth PostSignum, ) [ J
Moy které jsou nainstalovany v UloZisti Bit4id TokenME ( ).

Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych

podpis odpovidajici nafizen’ eIDAS £, 9102014 (Pfiloha II).

Obnovit

piehled | Certifkdty | () windows (D) Bitsid Tokenve ( )

Importovat [ vysistit [Smierﬁoerh’ﬁ.kémll

Iména Sériové £, Platmost Zhyva Wydavatel Typ
Mapovéda a o aplikad

Ceska posta

-Deiajl
gdlilalnlift]al

3. Stiskem tlacitka Zkontrolovat vydané certifikaty oveéfit, zda je jiz certifikat ptipraven k instalaci.

L Il
Privodce staZenim certiﬁké'rtu_‘ u

Token: Bitdid TokenME

I Zkontrolovat vydané certifikaty I ’ Zavrit

e ___ 4
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4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:

Byl nalezen certifikat Iﬁ

Byl nalezen certifikat

Stahnout protokel o vydani certifikatu ]

’ Instalovat certifikat ]

[ Preskodit |

5. Déle je mozné zkontrolovat udaje ve vydaném certifikatu v protokolu o vydani certifikéatu, ktery Ize
stahnout stiskem tlacitka Stahnout protokol o vydani certifikatu.

6. Protokol Ize uloZit stiskem tlacitka UloZit jako nebo vytisknout tlagitkem Tisk.

7. Okno s protokolem lze zavfit stiskem tla¢itka Zavrit.

| ) PDF Dokument | I @M-‘
’ UloZit jaka ” Tisk £3% - 1 = z2

w | Cislo smlouvy] 1

Coshal podta Protokol o vydani certifikatu

r

m

Udaje o zakaznikovi
Nihzev | Obchodni lrma ( Jméno a
pirijmeni:

Ic:

Udaje o #adateli o certifikat:
|.Imi:nn a pijmeni: | ] o

Udaje o certifikatu
Zakladni ddaje
Vydan autoriton:
Certifikacéni politika:
Sériove fislo:
Platnost od:

Platnost dao:

Predmét certifikatu

K zemié (C):

10 furganization ldentificry:
Organizace (O):

Polodka (O}

Jmiéno certifikata (CN):
PFijmeni (SN): ]
Jméma (G
Identifikdtor osohy
{serialNumber):
E-mailovd adresaliext):
E-mailovi adresa2exi):

F-mailovih adresadiexti:
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8. Prijmout certifikat - pokud jsou Udaje v certifikatu v pofadku.

I Potvrzeni ﬂ

9. Zadat PIN

r B
Zadejte PIN T

Pristup k dlozisti Bit<%id TokenME je
chrénén PINem.

Zadejte PIN

Aktivni jazvk klavesnice:

10. Pokud operace prob&hne uspésné, bude zobrazena hlaska:

r Rl
Informace ﬁ

Imnport certifikdtu probehl dspéing,

11. Po uspésném importu bude certifikat vidét v programu iSignum na zaloZce TokenME.
12. Po instalaci doporuc¢ujeme prostiedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

- A
) iSignum E@g

Ma této zéloZce mate k dispozid prehled viech certifikatd PostSignum,

) [ ]
Nowy které jsou nainstalovany v dlofidt Bit4id TokenME | .
Jedna se o kvalifikovany prostfedek pro vytvareni elektronickych
podpist odpovidajicl nafizen’ eIDAS £, 910,20 14 (Pfiloha II).

Obnavit
prehled Certifikéty 0 Windows . Bitd TokenME { )
Importovat [ vyastit | [Stazeni certifiGiu]

Iméno Sériové €, Platnost Zbyva Wydavatel Typ

L. o Osoba Testovad 565398 10.04.2019 364 dni DEMO PostSignum Qu... Kvalifikovany osobni

MNapovéda a o aplikac
Ceskd poita
g dlilalnlilt]al
- d

\/—
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5.3. Instalace certifikatu ze stazeneho souboru
Instalaci certifikatu doporucujeme provést taktéZ v programu iSignum:

1. Vlozit prostiedek do USB portu pocitace nebo do Ctecky.
2. 'V programu iSignum stisknout tla¢itko Importovat.
3. Vybrat certifikat

") Oteviit CN
_-"_H"'-\,
@U'| | e - | +4 | | Prohledat: Token o

Uspoiddat - Movd slozka =~ 0l @

[ Oblibené polozky M) Nézev poladky Datum zmeény

m

2| Naposledy navitivené
B Plocha b
4. Stazené soubory

| 5] QCAsooooc.crt 10.10.2016 15:30

=1l Knihowny
3 Dokumenty
&' Hudba
= Obrazky
B8 videa

1M Poditad
£L, Mistni disk (C:)

| 4| 1] [ 3

Mazev souboru:  QCAxcoconcrt - ’Kr}rptografické soubory (*.crt® v]

| Otevit |v| [ Stomo |

4. Ponechat pfednastavené ulozist¢ TokenME
= il
Volba GloZizté S

Vyberte dloZisté, do kterého cheete balicek importovat

| Token: Bit4id TokenME { ) -
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5. Pro import certifikatu bude vyZadovan PIN

r B
Zadejte PIN (X

Pristup k UloZigti Token: Bit4id TokenME je
chrénén PIMem.

Zadejte PIN

I
Aktivni jazyk avesnice:

6. Pokud operace prob&hne ispésné, bude zobrazena hlaska:

r R
Informace ﬁ

Import certifikatu prebéhl dspésné.

7. Po Gspésném importu bude certifikat vidét v programu iSignum na zaloZce TokenME.
8. Po instalaci doporucujeme prosttedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

r Bl
) iSignum E‘E‘g

Ma této zaloFce mate k dispozid prehled viech certifikatd PostSignum, )] [ ]
Novy které jsou nainstalovany v GloZisti Token: Bitdid TokenME
(2444131000002044).
Jedna se o kvalifikovany prostfedek pro vytvarenr elekironickych
podpisd odpovidajic’ nafizeni eIDAS €. 9102014 (Piloha II).
Obnovit
piehled | certfidity | ) windows | Q) Token: Bitdid Tokenve
Impartovat Token neposkytuje Odaje o valném mists, Vydistit
Iména Séripveé €. Platnost Zhyva Vydavatel Typ
L. o Osoba Testovad 542343 10,10.2017 354 dni DEMO PostSignum Qu. .. Kvalifikovany osobni
Mapovéda a o aplikaci
Ceska posta
g dlilaln]ift]al
[ o
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6. Generovani zadosti o nasledny certifikéat

Pifed provedenim obnovy certifikitu se presvédéte, Ze je na tokenu dostatek mista pro
vygenerovani nového kli¢e. Na token lze uloZit maximalné pét certifikati. Odstranéni dat z tokenu
je popsano v kapitole 7.5

1. Vilozit prostiedek do USB portu pocitace nebo ¢tecky.

2. 'V programu iSignum stisknout tla¢itko Obnovit. Spusti se priivodce vygenerovanim Zadosti o ndsledny
certifikat.

3. Vybrat certifikat, ktery chcete obnovit.

4. A. Pokud je obnovovany certifikdt ulozen na TokenME, tak Ulozist¢ pro generovani kli¢t bude
piednastaveno na hodnotu TokenME a zarovein bude zobrazeno upozornéni: Byl vybran
kvalifikovany prostiedek (Zda je prostiedek kvalifikovany se muzete piesvédcit na webové strance
https://www.postsignum.cz/certifikace prostredku.html)

4. B. Pokud obnovovany certifikat neni ulozen na TokenME, je nutné vybrat ilozi§té pro generovani
kli¢t ru¢né na hodnotu TokenME, aby byl obnoveny certifikat uloZen na prostiedku.

5. Velikost generované klice (kap. 4.4) Ize ovlivnit v expertnim modu aplikace iSignum (kap. 4.5).

6. Stisknout tla¢itko Odeslat Zadost ptipadné Odeslat Zadost o vicelety certifikat.

r |
Privodce vygenerovanim Zadosti o certifikat PostSignum X
Tento privodce Vas provede procesem vygenerovani Zadost o nasledny certifikat,

Privodce nejprve vygeneruje klicovy par v systémoveém UloZisti a vygeneruje
iadost o vystaveni certifikatu pro tento par. Masledné Zadost odesdle na
server PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

Zalohovat privatni ki (pokud to umo#fiuje vybrané dloZistd)

Kdd slevové poukazky: |

Krok 2: Vybér dloZisté pro generovani klicd

|BA5EEDB42AECE§AC BASE30B42AEC53AC e

Byl wybran kvalifikovany prostfedek
Bude generovan KIic o velikosti: RSA 4096 ~

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat fadost Odeslat #adost o vicelety certifikat

[ a4
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7. Pted generovanim kli¢ii a zadosti bude vyzadovan PIN.
i b
Zadejte PIN e

Pfistup k UloZigti Token: Bitdid TokenME je
chranén PINem.

\ Zadejte PIN

I
Altivni jazvk kKavesnice:

Lo ] [ ]

rvo

8. Po vygenerovani klici a zadosti o certifikat bude navazana komunikace se systémem certifikacni
autority a za pomoci servisniho kli¢e dojde k autentizaci prostiedku do systému a bezpe¢nému piedani
Zadosti o certifikat. Pii zpracovani zadosti o nasledny certifikat je navic provedena kontrola vazby
prostiedek-Zadatel.

9. Pokud vse probéhne v poradku, bude zadost o nasledny certifikat zarazena do systému PostSignum ke
zpracovani. O vydaném certifikatu budete informovani e-mailem, ktery bude odeslan na e-mailovou
adresu uvedenou v certifikatu.

10. Instalace nasledného certifikatu probiha totoznym zptisobem jako instalace prvotniho certifikatu, viz
kapitola 5.3. nebo 5.3.
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7. DalSi funkce softwaru Bit4id PKI Manager

7.1. Import certifikatu z PKCS#12

VloZeni certifikatu ze zalohy (PFX nebo P12) do prostifedku se provede kliknutim na tlac¢itko Import.

. .
1] Bitdid PKI Manager =Rl >

File Tools

= pC [ Logout ]
@4 [AKSVRO]
g [AKS ifdh 0] [ Refresh |

- [AKS ifdh 1]
> [Rainbow Technelogies iKeyVirtualReader 0] | Impart |

: [Rainbow Technologies iKeyYirtualReader 1] —
=47 Bitdid TokenME [bitdid tokenME CC 0] -
- w Ufivatelské certifika Nymazak KiE
; »— RSA KeyPair (2048 bits) - SERVICE KEY
o  CA certifikaty Zména PIMu

Odblokovani PIMuU

Info Zmena PUKu
Zménit nazev tokenu
Pole Hodnota
Container 2e 707265606579 50 53 Mahled certifikatu
Délka klice 2048 —
Moduleo cd bb 4a f0 b7 5a 87 aa 9d 4b 3a... [ PIM politika ]
Exponent 010001 _ —
Popis prekeyPs [ Registrace certifikatd ]

id

www. bitdid.com

1. Vybrat soubor se zalohou, kde je ulozeny certifikat ve formatu .pfx ¢i .p12.
2. Zadat heslo k zéloze certifikatu.
3. Potvrdit OK.

"Il import PFX nebo certifikét o o0

Heslo l

MozZnosti importu
Use CKA_ID Pkes#11

CKA_ID

[ ok || oz |

[ 'l

Po spésném vlozeni certifikitu se zobrazi v horni ¢asti programu vybrany certifikat.

\/—
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L1l Bitdid PKI Manager

| ). G |

File Tools

% [AKS ifdh 0]

% [AKS ifdh 1]

&% [Rainbow Technologies iKeyVirtualReader 0]
[Rainbow Techneologies iKeyVirtualReader 1]
/' Bitdid TokenME [bitdid tokenME CC 0]
=l Ufivatelské certifikaty

o

© RSA KeyPair (2048 bits) - SERVICE KEY
-/ RSA KeyPair (2048 bits) - iSignum 2...
-l CA certifikaty

(4]

Info

Pale Hodnota

Popis Bitdid TokenME

Serial number

Vyrobee Oberthur Technologies
Model Cosmo ID OME (L)
stav PIMu PIM je OK

Stav PUKu PUK je OK

Logout

Refresh

Impaort

Export

Smazat data na tokenu

Zména PIMu

COdblokovani PIMU

Zména PUKu

Zménit ndzev tokenu

Mahled certifikatu

PIN politika

Registrace certifikatd

id

www.bitdid.com

\/—

Upozoriiujeme, Ze takto importovany kvalifikovany certifikit nebude povaZovan za kvalifikovany
certifikat uloZeny na bezpeéném prostiredku QESCD a nebude obsahovat priznak QESCD. TotézZ plati
i v pfipadé importovaného komer¢niho certifikatu a priznaku NCP+.

7.2. Logout

Po stisku tlacitka dojde k odhlaseni prostiedku z aplikace.

7.3. Refresh

Po stisku tla¢itka dojde k obnoveni zobrazenych informaci na prostredku.

7.4. Export

Vyexportuje samotny certifikat ve formatu DER bez privatniho klic¢e, ktery je uloZen na prostiedku.
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7.5. Odstranéni dat

7.5.1. Odstranéni certifikatu

\/—

Pti obnové certifikatu mize dojit k chybé 622. Tato chyba miZe znamenat, Ze na tokenu jiZ neni misto pro
dalsi certifikat. Spust'te program iSignum, vyberte zaloZku s tokenem a stisknéte tlacitko Vyé¢istit. K vymazu
certifikat na prostredku doporucujeme pouzivat vyhradné aplikaci iSignum.

D iSignum - O >
Ma této zdloZce mate k dispozid prehled viech certifikatd PostSignum, ) [ ]
Nowy které jsou nainstalovany v Ulo#igt Token s
Jedna se o kvalifikovany prostiedek pro vytvareni elektronickych
podpisd odpovidajic nafizeni eIDAS & 9102014 (Pfiloha II).
Obnovit
Fiehled Certifikaty 0 Windows . Token
Impartovat - Obsazené misto: 32 32KB (30%) || wydistit | |[StaZeni certifikétu
|Jméno Sériové &, Platnost Zbyva Wydavatel Typ
— kaci 11.08.2020 197 dni PostSignum Qualified ... Kvalifikovany osobni
R 08.10.2020  255dni  PostSignum Public CA 3 Komeréni osabni
Ceskd poita
gdlilgln]it]a]

Vyberte certifikat, ktery chcete odstranit a stisknéte tlac¢itko Odstranit.

Privodce wyéiténim tokenu

Tento privodce Vas provede procesem vymazani neplatnych certifikatd z USE tokenu.

Ma tokenu jsou nyni tyto certifikdty, které je moZno odstranit:

Vydavatel:
PostSignum Public CA 3

Odstranit: Iméno: Seriove Flatnost:

|:| 11.08.2020 10:07...
Vydavatel: Typ:
PostSignum Qualified CA 3 Kvalifikovany osobni

Odstranit: Iméno: Sériove Flatnost:

M 08,10,2020 10:27...

Typ:
Komerdni osobni

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565

Strana 23/29




0’ UZivatelska pfiru¢ka TokenME, TokenME EVO, Crypto Java Card
Ceska posta

\/'—
7.5.2. Odstranéni klice

Chyba 622 muze byt rovnéz zpisobena tim, Ze na tokenu jsou uloZeny klice, které nebyly sparovany
s certifikatem. Tyto kli¢e lze odstranit v programu iSignum v expertnim médu (pfepnuti do tohoto médu viz
kapitola 4.5).

POZOR! Tato operace miiZe zap¥icinit chybnou instalaci certifikatu, provadéjte ji vZdy s rozmyslem a
aZ po instalaci vSech vydanych certifikatd.

Pro vyc¢isténi stisknéte tlacitko Vyd¢istit.

Neprifazené kli¢e budou oznacené jako Kli¢ bez certifikatu. Tyto kli¢e mizete 0znacit k odstranéni a stisknout
tlacitko Odstranit.

Pravodce vycisténim tokenu

Tento privodce Vés provede procesem vymazani certifikatd a kit uloZenych v UloZist
; 3 2 T

V UloZist ' Jjsou tyto certifikity a kiice,
které je moZno odstran
Odstranit:  Iméno: Sériove &2 Platnost:
O Testovaci Zadatel 22836314  13.02.2026 15:...
Vydavatel: Typ:
PostSignum Qualfi... Kvalfikovany osobni
Odstranit:  IJméno: Sériove £.: Flatnost:
iSianum 2022082...
Vydavatel: Typ:
Kli¢ bez certifikitu
Odstranit

Zaviit

Nasledné budete vyzvani k potvrzeni operace a k zadani PINu k tokenu.

Upozoriujeme, Ze odstranéni kli¢a muZe trvat az 5 minut.
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7.6. Odblokovani PINu

Pokud je prosttedek zablokovan po vicenasobném Spatném zadani PINu, je mozné jej touto volbou odblokovat.
Pro odblokovani je potieba znat PUK. Po zadani PUKu je rovnéZ potfeba zadat novy PIN.

i Odblokovani PINu —

PUK [ |
Stav PUKuU PLK je OK
Mowy PIM

Min délka: 4

Max délka: 8

Fadej znovu nowvy PIN

b "l

Upozoriujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

7.7. Nahled certifikatu

Dojde k zobrazeni detailu vybraného certifikatu.

7.8. Registrace certifikatu

r =N
{5 Registrace certifikatu Iﬁ

Cheete zafit s rucni registraci certifikatu?

‘ @"r‘es H @ND |

Dojde k registraci certifikatu ulozenych na prostiedku do systémového tlozisté certifikati Windows, aby je
bylo mozné pouzivat v programech, které vyuzivaji systémové ulozisté. Registrace probiha automaticky, takze
neni potfeba tuto volbu pouzivat.
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7.9. PIN Politika

F1 Editor PIN politiky

PIM min délka (0=default, max=8):

PIMN max délka (0=default, max=8):
Histaorie PIMu {0=disable, max=5):

Pocet opakovani PINu (0=default, max=2):

Zakazat zménu PIMNU

Fakazat funkd Odblokovat PIM
Pravidlo slofitosti PIMu

Fakazano (povolena libovolng sekvence znakd)
Musi obsahovat pouze dslice

Musi obsahovat pismena a dslice: a-z A-Z 0-9

@ PouZijte pokrodlé nastaveni;

Tyto znaky jsou povoleny
Cislice  Min pofet zadani (0=ignore, max=38)
Pismena Min pocet zadani (J=ignore, max=8)
Meabecedni symbaly  Min pofet zadani (0=ignaore, max=8)

Mon Asci Min pofet zadani (0=ignore, max=3)

Pocet povolenych opakovani (D=ignore, max=a);

Max pocet stejnych znakd (0=ignore, max=8):

Musi obsahovat pismena, dslice a symboly: a-z A-Z 0-2 1§|@#,.;:-_*...

Ok

)

Frus

Zde je mozné nastavit pravidla pro vytvaieni PINu, povinné znaky, atp.
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8. Reinicializace prostredku

8.1. Vymaz servisniho klice

V piipadé, Ze dojde k vymazu servisniho klice, je nutné na prostfedek nahrat novy servisni kli¢, coz lze provést
pouze na specializovaném pracovisti Ceské posty. V tomto piipadé, je nutné postupovat jako pfi reklamaci,
viz kapitola 9. Servisni kli¢ neni potieba v piipadé ukonéené certifikace nebo v pfipadé generovani Zadosti o
komer¢ni certifikat.

D¢

8.2. Predani prostredku jiné osob

Pfi vydani prvniho certifikatu, jehoz soukromy kli¢ je na prostiedku, dochazi k vytvoreni vazby osoba-
bezpeény prostiedek, kterd je evidovana v systému certifika¢ni autority a kontrolovana pfi vydavani
dalsich (naslednych) certifikatti do zatizeni.

Pokud je nutné tuto vazbu zménit (napf. z divodu predani prostfedku jinému Zzadateli), je nutné
postupovat nasledovné:

1. Zneplatnit certifikaty ptivodniho Zadatele ulozené na prostredku.
2. Provést zruSeni vazby osoba-bezpeény prostiedek, to 1ze provést dvéma zpiisoby.

a. Povéfena osoba v Zékaznickém portalu PostSignum v sekci Certifikdty - Sprava zadateld >
ZruSeni vazby osoba-bezpeény prostiedek provede zruSeni vazby.

Vypliite jeden z udaju a stisknéte tlac¢itko Vyhledat Zadatele. Nasledné bude zobrazen vysledek vyhledavani.

Prihlasena osoba » Uvodni strénka » Certifikdty » Sprava Zadateld » Zrueni vazby osoba-kvalifikovany prostiedek
améno- S ZruSeni vazby osoba/kvalifikovany prostredek P

B oOdhlasit | Pristupové udaje B

Iméno Zadatele:

£

Navigace
. Cislo zaméstnance:
Casova razitka ~

Cislo bezpetného
Balitky casovych razitek .

prostredku:
Certifikaty Vyhledat Zadatele
Statistiky certifikatd
prehledy

Sprava Zadateld
Zneplatméni certifikdtu
Zavedeni nového Zadatele o certifikat
Move ddaje pro vydani certifikatu jiz
zavedeného Zadatele
Zména udajd zavedengho Zadatele o
certifikat
Blokace zavedeného Zadatele

B Zruieni vazby osoba-kvalifikovany
prostiedek

Komeréni doménovy certifikat

Ovéfeni identity osoby
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Pokud byly vSechny certifikaty pivodniho zadatele ulozené na prostfedku zneplatnény, zobrazi se tlaitko
Odeslat poZzadavek na zruseni vazby.

PfihlaSena osoba

Jméno:
Cislo smlouvy:

B Odhlasit | Pristupové udaje B

Navigace

Casovd razitka
Balicky fasowvych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatnéni certifikétu
Zavedeni nového Zadatele o certifikat
Mové (daje pro vydani certifikatu jiZ
zavedeného Zadatele
B Zména idaji zavedeného Zadatele o
certifikat
Blokace zavedeného Zadatele
B Zrugeni vazby osoba-kvalifikovany
prostiedek

Komeréni doménowy certifikdt

» Uvodni strénka » Certifikdty » Spréva Fadateld » ZruSeni vazby osoba-kvalifikovany prostiedek

ZruSeni vazby osoba/kvalifikovany prostredek

Iméno Zadatele:
Cislo zaméstnance:

Cislo bezpeiného
prostredku:

Vyhledat Zadatele

-

Detail Zadatele o certifikat | Cislo smlouvy:
Iméno

Cislo zaméstnance 11192

Cislo bezpeiného

prostiedku

Qdeslat poZadavek na zrueni vazby

B Zpét

€

Po stisku tlacitka se zobrazi: PoZadavek na zruSeni vazby byl aspésné odeslan.

b. V piipadé, Ze nema zakaznik ziizen pfistup do Zakaznického portalu, nebo se jedna o nepodnikajici
fyzickou osobu, je nutné oznamit zruSeni vazby osoba-bezpeény prosticedek certifika¢ni autorité
elektronicky podepsanym e-mailem (elektronicky podpis musi byt zaloZeny na osobnim certifikatu

PostSignum)

Pted odeslanim e-mailu se ujistéte, ze jsou zneplatnény certifikaty zadatele, kterému ma byt vazba

zrusena.

Vzor e-mailu:

Adresat: certifikaty.postsighum@cpost.cz

Piedmét: ZruSeni vazby osoba-bezpeény prostiedek

Télo: Oznamuji zrudeni vazby osoba-bezpeény prostiedek.

Jméno osoby: xxx

Sériova cisla certifikatli ulozenych na prostfedku: xxx (nebo vyrobni ¢islo prostredku):
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9. Reklamace

V ptipadé reklamace je nutné provést nize uvedené kroky:

1. Vymazat z prostiedku veskeré uzivatelské certifikaty, aby nemohlo dojit k jejich zneuZiti.

2. Nastavit na prostiedku tovarni hodnoty PIN a PUK, aby bylo moZné na prostiedku vygenerovat
novy servisni klic.
PIN: 12345678
PUK: 87654321

3. Prostiedek spolu s reklama¢nim listem (ke staZeni na webovych strankach PostShopu Ceské posty —
www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo nam. 542/16
211 11 Praha?

Pokud nebudou provedeny kroky 1 a 2, nebude mozné na prostiedek vygenerovat novy servisni klic.
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