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Evidence revizi a zmén

Verze Datum revize Divod a popis zmény Autor Schvalil

0.91 11. 10. 2016 Ceska posta

1.0 11.11. 2016 | Pravamanualudienoveho g s Manazer CA
middlewaru

11 23. 6. 2017 doplnén novy vzhled tokenu Ceska posta Manazer CA

2.0 9.4.2018 manudl zménén na univerzdlni . g 4 oosia ManaZer CA
pro token i Cipovou kartu

2.1 1.12.2019 ~ /menapostupurusenivazby koo op ManaZer CA
prostiedku na osobu

2.2 0g.1.2020  [Pridan postup navimaz klicha e g0 ogn o Manazer CA
certifikatd
pridan novy typ tokenu a postup

3.0 2. 4. 2020 pro ziskani certifikatu pro el. Ceska posta, s.p. Manazer CA
pecet’

3.1 23.7.2021 pridan novy typ tokenu Ceska posta, s.p. Manazer CA
sjednoceny verze TokenME

3.2 22.10.2021  |[EVO x pod spolecny nazev Ceska posta, s.p. Manazer CA
TokenME EVO

3.3 b2 10,2022 ~ [Priddny informace o certifikaci o g0 e o Manazer CA

' T prostifedki a popis ID zadosti KC pOsta, S.p.

3.4 16.2.2023  [mEna v SOUVISIOS SNOVOU e o st s 1 Manazer CA
verzi iISignum
Ponechany pouze prostiedky

35 24. 4. 2026 s platnou certifikaci TokenME  iCeska posta, s.p. Manazer CA
EVO

3.6 1.7.2026 Uprava manualu dle noveno oo oosia s Manazer CA
middlewaru
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1. Prehled

Zafizeni USB token TokenME EVO (dale jen prostfedky) jsou zatizeni, které byly schvélené jako
kvalifikovany prostiedek pro vytvareni elektronickych podpisua (viechny uvedené typy) a pro vytvareni
elektronickych peceti (pouze TokenME EVO) v souladu s nafizenim eIDAS.

Prostfedky jsou personalizovany jiZz z vyroby, tzn., je na nich pfednastaven PIN (12345678) a PUK
(87654321).

Z bezpecnostnich diivodi je pri prvnim pouziti nutné zménit PIN i PUK.

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

Pied dodanim prostiedku zakaznikovi je v prostiedi Ceské posty provedena piiprava prostiedku pro bezpeéné
a prikazné predavani zadosti o certifikat. Pfiprava spociva ve vygenerovani paru klicQ, tzv. ,,servisni kli¢®,
v prostiedku oznaten ,,SERVICE KEY/ SERVISNi KLiC“ Tento kli¢ se pouziva k zabezpeleni
komunikace mezi prostiedkem a systémem certifika¢ni autority. Je nutné dbat na to, aby nedoslo ke smazani
tohoto klice z prostiedku. Pokud dojde k vymazu servisniho kli¢e, nebude mozné vytvorit Zadost
o certifikat pomoci aplikace iSignum.

Pti vydani prvniho certifikatu dochazi k vytvoteni vazby prostiedek—Zadatel o certifikat, ktera je evidovana
v systému certifika¢ni autority a kontrolovana pti vydavani dal$ich (naslednych) certifikatl do zafizeni.
Technicky tedy neni moZzné mit na prostfedku vice certifikatl riznych Zadateli s piiznakem QESCD
(kvalifikované) nebo NCP+ (komeréni). Toto plati jak pro osobni kvalifikované a komer¢ni certifikaty, tak pro
certifikaty pro el. pecet’.

Pokud dojde k situaci, Ze je nutné prostifedek piedat jinému Zadateli (napf. z davodu ukonceni pracovniho
poméru) je nezbytné postupovat dle kapitoly 8.2
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2. Co potrebuji?

1. PC s operacnim systétmem Windows

ol

2. USB token TokenME EVO

3. Software

Software je ke staZzeni na webovych strankach PostSignum:

https://www.postsignum.cz/token me.html

4. V pripadé Cipové karty také ¢teCku Cipovych karet a ovladac ke ¢tecee Cipovych karet
Ctecku je nutné mit pfipojenou k poéitadi, napf. pomoci USB portu nebo jinou technologii, kterou

&tecka podporuje. Cteka mize byt také integrovana pfimo v poéitadi.
Pred zapocetim instalace softwaru je nutné, aby byla ¢tecka ¢ipovych karet v pocita¢i nainstalovana a

byla funk¢ni.
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3. Instalace softwaru

Pokud méte jiZ z minulosti instalovanou piedchazejici verzi ovladace Bit4id, je nezbytné nejprve provést
odinstalaci a restart VaSeho PC. Teprve poté je mozné zahajit novou instalaci aktualni verze.

Pro odinstalovani mtzete vyuzit ve slozce middlewaru volbu ,,Uninstall” pomoci privodce, pfipadn¢ pomoci
odebrani programu spravce Windows

[
Uninstall
nebo

Bitdid - Universal MW 1.4.10.698
07.06.2022

1.4.10.698

Upravit Odinstalovat

Ke spravné instalaci softwaru je poteba vykonat nasledujici kroky:

1. Oteviit aplikaci bitdid_xpki_admin_xxx.msi

b

Bitdid - PKI
Manager

Povolit, aby nasledujici program Bit4id provedl zmény ve Vasem PC
3. Odsouhlasit instalaci programu Bit4id Universal Middleware Setup Wizard kliknutim na tla¢itko Next

4. Akceptovat licen¢ni podminky zaskrtnutim poli¢ka ,,I accept the terms of the License Agreement® a
pokracovat kliknutim na tla¢itko Install

Potvrdit dokonceni instalace kliknutim na tlaéitko Close

6. Zasunout prostifedek do PC. V tento okamzik je jiz software plné nainstalovan a prostfedek se jiz muze
zasunout do PC, ptipadné &tecky pro dalsi praci s prostiedkem. pro dal3i praci s prostfedkem.

7. Po zasunuti prostfedku do PC, zaéne token nebo ¢tecka blikat a objevi se informativni hlaska, ze
software ovladace byl uspésn¢ naistalovan.
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Knihovna PKCS#11

V piipadé pouziti prostiedku v aplikacich, které nevyuzivaji systémové uloziste certifikatti ve Windows (napf.
Mozilla Firefox nebo Thunderbird), 1ze ke komunikaci s prosttedkem vyuZit (pokud to aplikace podporuje)
DLL knihovnu PKCS#11 BIT4XPKI.DLL, ktera se nachazi v adresaii C:\WINDOWS\SYSTEM32.
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4. Priprava prostredku pro generovani kli¢u

Pted prvnim pouziti prostiedku je nutné zménit PIN a PUK a presvédcit se, zda je na prostfedku piitomen
»servisni klic”. Veskeré popsané ¢innosti se provadéji v programu Bit4id PKI Manager, ktery je mozné
oteviit naptiklad z nabidky START.

Okno programu Bit4id PKI Manager je rozdéleno do tii ¢asti. Horni ¢ast zobrazuje pfipojené prostfedky a
objekty na prostredku (klice, certifikaty), spodni ¢ast zobrazuje informace o vybraném prostredku ¢i objektu a
prava ¢ast zobrazuje piikazy a funkce.

Y XS

Pfipojena zarizeni

bitdid TekenME EVO v2 0

Informace o zafizeni Certifikaty
Ctetka bitdid TokenME EVO v2 0
Popis TokenME EVO3
Sériové Cislo
Vyjrobce NXP
Maodel SeclD P60
Stav PIN PIN je OK (Zbjvé 15 pokusii)
Stav PUK PUK je OK (zbyva 15 pokusi)
Celkova pamét 144K
Volna pamét 31596

Pfed dalsimi kroky je moZné se k prostiedku piihlasit tlacitkem Prihldseni a zadat ptednastaveny PIN:
12345678

Prihlaseni - Bitdid PKI Manager X

Pfihlaseni

Zarizeni: bitdid TokenME EVO v2 0

VioZit PIN
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4.1. Zména PINu

V PKI Manageru kliknout na tla¢itko Zménit PIN.
Do policka Vlozit stary PIN zadat: 12345678.
Do policka VloZit novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znaki.
Do poli¢ka Opakovat novy PIN zopakovat novy PIN.
5. Zménu PINu potvrdit tlacitkem OK.
- Zménit PIN - Bitdid PKI Manager *

HowpnpRE

Zménit PIN

Zafizeni: bitdid TokenME EVO v2 0

MIN/MAX délka: 4- 16
VloZit stary PIN

VioZit novy PIN

Opakovat novy PIN

4.2. Zména PUK

1. Pro zobrazeni volby Zmeénit PUK stisknéte CTRL + A.
2. 'V PKI Manageru je ptidano tla¢itko s volbou, kliknout na volbu Zmeénit PUK.
3. Do poli¢ka VloZit stary PUK zadat: 87654321.
4. Do policka VloZit novy PUK zapsat novy PUK, ktery musi mit min. 4 znaky a maximaln¢ 8 znaki.
5. Do poli¢ka Opakovat novy PUK zopakovat novy PUK.
6. Zménu PUKu potvrdit tla¢itkem OK.
I Zménit PUK - Bitdid PKI Manager X

Zménit PUK

Zafizeni: bitdid TokenME EVO v2 0

MIN/MAX délka: 4- 16
VioZit stary PUK

VioZit novy PUK

Dpakovat novy PUK
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Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

4.3. Kontrola servisniho klice

Servisni kli¢ je nutny pro zajisténi identifikace prostfedku v systému certifika¢ni autority a vyuziva se pro
zabezpeceni komunikace pfi predavani zadosti o certifikat. Pokud servisni kli¢ na prostiedku neni pfitomen,
neni mozné prostiedek pouzit pro vytvofeni zadosti o certifikat.

1. V PKI Manageru po ptihlaseni v z&loZce Certifikaty - UZivatelské certifikaty.

V seznamu by mél byt pouze jeden par klict s ozna¢enim SERVICE KEY/ SERVISNI KLIC, viz obrazek:
- L

SERVISNI KLIC RSA Pér kligh | bity)

Pokud tento kli¢ v seznamu chybi, je nutné postupovat dle kapitoly 8.1

4.4. Podpora klica o velikosti 4096 bita

Velikost 4096 bitti podporuji tokeny TokenME EVO s platnosti certifikace do 22.07.2030 a pozd¢jsi verze.
Maximalni mozna velikost kli¢e je zobrazena v aplikaci iSignum pii generovani zadosti o novy certifikat nebo
0 obnovu certifikatu.

| Upozoriiujeme, Ze generovani klice o velikosti 4096 biti miiZe trvat i nékolik minut.

4.5. Expertni mod aplikace iSignum
Expertni mod aplikace iSignum umoznuje:

e Zvolit si velikost klice pfi generovani nového ID zadosti nebo v pfipad€ obnovy certifikatu. V nabidce
je vzdy prednastavena velikost kli¢e 4096 biti RSA a v expertnim mddu jsou v nabidce kli¢e rtizné
velikosti ECDSA.

e Moznost smazat vygenerovany kli¢ z kvalifikovaného prostfedku, pokud neni sparovany s vydanym
certifikatem, viz kap. 7.5.2.

POZOR! Tato operace miZe zapiicinit chybnou instalaci certifikatu, provadéjte ji vidy s
rozmyslem a az po instalaci v§ech vydanych certifikati. Vymaz kli¢a z prostifedku miize trvat
az 5 minut.

Rozsifeni funkci aplikace iSignum provedete piepnutim aplikace do expertniho modu stisknutim tlacitka
Napovéda a o aplikaci. Expertni mod bude signalizovat ¢ervena barva horni listy.
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)] iSignum - u X

Witejte v aplikad iSignum!

) °
Mewy Aplikace slou# pro spravu certifikdtd certifikaéni autority PostSignum J I
nainstalovanych ve Vasem systém:
iSignum 0.9.1.820 X

Obnovit -
iSignum
Prehled Certifikéty 0.9.1.820rg-308 _y 0388) Upozor "
Ceska posta st postsignum. oz Asignum. himl
Importovat i ] | iSignum pouiva k pfistupu na
V systému mate nainstalovano: Internet sluzby systému
kvalifikavané certifikdty (platné Windows
Komeréni certifikaty (platné): 5 .
Aplikace wyuZiva knihovnu
Napovéda a o aplikad OpenS5L v3.
Byla nalezena tato upozornéni: Openssl Li 4
p e e p
1: Certifikét pro Testovad Zadati En ICence 2de
[ Expertni méd
Ceska posta
g dlilglnlift]al
)] iSignum - U X

Vitejte v aplikad iSignum!

) L]
Movy Aplikace slouz pro spravu certifikatd certifikadni autority PostSignum
nainstalovanych ve Vagem systému.

| gy

|
Obnowit |
Upozoméni bt
BASE30 .
Upozorfiujeme, Ze v expertnim médu jsou povolené operace, které mehou mit viiv na funkénost certifikatd,
In l % Budte proto obezietni,

Zapnout expertni mad?

ooy s

T T T

Expertni mdd

_DK
Ceska posta
g dlilg]n]ift]a]

Zména kli¢e v expertnim modu:
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dosti o certifikdt PostSignum

Tento privodce Vas provede procesem wygenerovani #adosti o certifikét PostSignum
Privodce nejprve vygeneruje kicovy par ve zvoleném dloZisti a vygeneruje

Fadost o vystaveni certifikatu pro tento par. Nasledné #Fadost odesle na server
PostSignum. Je vyZadovano piipojeni k internetu,

Krok 1: Vyplnéni zakladnich informaci

Typ certifikdtu: | Kvalifikovany certifikat (QCA) w ‘
Iména:
Emiail: ‘
Mobilni telefonni &slo:  +420
Imimﬁoqnmviﬁaﬂmﬁmouﬁeidoéméﬁdﬁﬁﬁed wydanim certifikatu

Zadatelem o certifikst. Informace o genesovane Zadosti o certifikat je zasilzna vyhradnd
prostiednictvim SMS na mobilnd telefonni Sislo.
B Po odeslani vytisknout souhrnné informace

8 z3lohovat privatni Kit (pokud to umo#fiuje vybrané dlogistE)
Krok 2: Vybér iloZisté pro generovani klicd

Windows

Bude generovan ki¢ o velikosti:

Krok 3: Generovani a odeslani Zadosti nEC P-384
Souhrn:

Odeslat fadost Zkopirovat ID do schranky Zavfit

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znatka A7565
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5. Generovani zadosti o prvotni certifikat

Generovani kli¢t na prostfedek a zadosti o kvalifikovany certifikat, ktery bude obsahovat ptiznak QESCD
(kvalifikované cert.) nebo NCP+ (komer¢ni cert.), je moZné pouze v programu iSignum, ktery zajisti vytvoteni
spravné zadosti o certifikat. Pokud bude ke generovani Zadosti vyuZit jiny program, neni mozné do certifikatu
uvedené piiznaky vloZit.

Program iSignum je ke stazeni z webovych stranek PostSignum:
https://www.postsignum.cz/isignum_pro_windows.html

Spustit Ize poklikanim na staZzeny soubor iSignum.exe

Program iSignum rozpozna vlozeni prostfedku, zalozka s prostiedkem je indikovana zelenou ikonou.

[« E=REEn X

Vitejte v aplikad iSignum! ) [ ]
Mowy Aplikace sloufi pro spravu certifikdtd certifikadni autority PostSignum
nainstalovanych ve Yasem systému.

Obnavit

Piehled Certifiidty | ) Windows | () Token: Bitdid TokenME

Importovat

 systému mate nainstalovano:
Kvalifikovane certifikaty (platng): 5
Komeréni certifikaty (platné): 2

Napovéda a o aplikaci

Mebyla nalezena Zadna upozornéni.

Ceska poéta
gdlilalnfi]t]a]

5.1. Vygenerovani zadosti o certifikat

1. VloZit prostiedek do USB portu poéitace nebo do étecky.

V programu iSignum stisknout tla¢itko Novy. Spusti se privodce vygenerovanim Zadosti.

3. Ulozisté pro generovani kli¢t bude piednastaveno na TokenME EVO a zaroveii bude zobrazeno
upozornéni: Byl vybran kvalifikovany prostitedek (Zda je prostfedek kvalifikovany se muzete
presveédcit na webové strance https://www.postsignum.cz/certifikace prostredku.html)

4. Vybrat typ certifikdtu. Piiznak QESCD lze vlozit pouze do Kvalifikovaného certifikatu (QCA).
Pokud bude vybran komercni certifikat, bude v certifikatu ptiznak NCP+.

5. Déle je mozné vyplnit své jméno, email, telefonni ¢islo a stisknout tla¢itko Odeslat Zadost.

Velikost generovaného klice (kap. 4.4) Ize ovlivnit v expertnim modu aplikace iSignum (kap. 4.5).

7. Pted generovanim kli¢t a zadosti bude vyzadovan PIN.

r

1S
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, Privodce vygenerovanim Zadosti o certifikdt PostSignum X
Tento priivodce Vis provede procesem vygeneroviani Fadosti o certifikat PostSignum
Prilvodce nejprve vygenenuje Kifovy pér ve zvoleném (lodisti a vygeneruje
Fadost o vystaveni certifikdtu pro tento par, Nasledné Z3dost odesle na server
PostSigram. Je vyZadevano pfipoiend k intermnetu.
Krok 1: Vypinéni zakladnich informaci

Typ certificitu: | Kvalifikovany certifikat (QCA) ~

Mobini teleforni Fslo: [uzu |
e s R T AT Tl

[ Po adesléni vytisknout souhmné informace
Zalohovat privatni KiE (poloud to umodiuje vybrané dodste)
Krok 2: Vybér dloZiSté pro generovani kiich

Bude generavan K o velikosti: | |HSA S096

Byl wybrén kvalifkovany prostiedek
Krok 3: Generovani a odeslini Zidosti na server PostSignum
Souhrn:

Odesiotzsdost | Zeoprovat D o schvanky

l

8. Po vygenerovani klici a zadosti o certifikat bude navazana komunikace se systémem certifika¢ni
autority, za pomoci servisniho kli¢e dojde k autentizaci prostiedku do systému a bezpeénému predani
zadosti o certifikat.

9. Pokud vSe probéhne v potadku, bude uzivateli vraceno ID Zzadosti s prefixem BP (kvalifikovany
certifikat) nebo KC (komeréni certifikat) nasledovano 10timistnym ¢islem. Na zakladé tohoto ID
bude vystaven kvalifikovany nebo komer¢ni certifikat s piiznakem, Ze byl kli¢ vygenerovan na
prostiedku.

roar oy

Krok 3: Generovani a odeslani Zadosti na server PostSignum

Souhrn:
ID #FEdosti o certifikit: BP5638412975

Nebo

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrm: | ID #adosti o certifikat : KC5765039450.

Toto ID je nutné piedlozit spolu s dal$imi naleZitostmi na poboéce Ceské posty. Postup, jak ziskat certifikat je
na webovych strankach PostSignum:
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https://www.postsignum.cz/postup pro ziskani certifikatu.html

5.2. Instalace certifikatu v iSignum

Instalaci pfimo do prostiedku Ize provést pouze v programu iSignum:

1. Vlozit prostiedek do USB portu pocitace nebo do étecky.
2. 'V programu iSignum stisknout tla¢itko StaZeni certifikatu.

Na této zaloZce mate k dispozici prehled viech certifikatd PostSignum, ) [ J
Moy které jsou nainstalovany v UloZisti Bit4id TokenME ( ).
Jedna se o kvalifikovany prostredek pro vytvareni elektronickych
podpis odpovidajici nafizen’ eIDAS £, 9102014 (Pfiloha II).
Obnovit
Pichled | Certfiéty | (L) Windows | () Bitdid TokenME ( ) |
Tl [ vyastit || [Stafeni certifiatu] I
Iména Sériové £, Platmost Zhyva Vydavatel Typ
Mapovéda a o aplikad
Ceska poita
g dlilaln]ift]al

3. Stiskem tlacitka Zkontrolovat vydané certifikaty ovéfit, zda je jiz certifikat ptipraven k instalaci.

L Il
Privodce staZenim certiﬁké'rt_u‘ u

Token: Bitdid TokenME

I Zkontrolovat vydané certifikaty I ’ Zavfit

4. Pokud byl certifikat nalezen, bude zobrazeno toto okno:
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Byl nalezen certifikat [&J

Byl nalezen certifikat

[ Stahnout protokol o vydani certifikatu ]

’ Instalovat certifikat ]

[ Preskodit |

5. Je mozné zkontrolovat Udaje ve vydaném certifikatu v protokolu o vydani certifikatu, ktery lze
stahnout stiskem tla¢itka Stahnout protokol o vydani certifikatu.

6. Protokol Ize uloZit stiskem tla¢itka UloZit jako nebo vytisknout tlac¢itkem Tisk.

7. Okno s protokolem lze zaviit stiskem tlacitka Zavrit.

.
) PDF Dokument | | [ = | = ﬂ
[ UloZit jako ] [ Tisk 69% - 1 & z2

w | Cislo smluu\'}'l :[

Coslah podta Protokol o vydani certifikatu

T

m

Udaje o zakaznikovi
Wihzev [ Obehodnd Mrma { Jonéno a
pirijmeni:

I

Udaje o 2adateli o certifikat:
|.Imi:nn a pijmeni: I ] .

Udaje o certifikitu
Zakladni ddaje
Vydan autoriton:
Certifikaéni politika:
Seriove fislo:
Flatnuost od:

Flatnost dao:

Predmét certifikatu

Kad zemé (O

10 (organizationldentifier):
Organizace ()

Polodka (D7)

Jmiéno certifikatn (CN):
PFijmeni (SN): ] ]
Jmiéna (G ]
Identifikédtor osahy
{serialMNumber):
E-mailovd adresaliext):
E-mailovi adresa2{ext):

Fomuilovi adresatfewi:

8. Piijmout certifikat - pokud jsou Udaje v certifikétu v pofadku.
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| Potvrzeni ﬁ

9. Zadat PIN

P ]
Zadejte PIN T

% Pristup k UloZisti Bit%id TokenME je
W [
.

chranén PINem.

Zadejte PIN

Aktivni jazyk klavesnice:

10. Pokud operace prob&hne uspésné, bude zobrazena hlaska:

r Bl
Informace ﬁ

Import certifikatu probéhl dspéiné.

11. Po Gspésném importu bude certifikat vidét v programu iSignum na zaloZce TokenME EVO.

12. Po instalaci doporuc¢ujeme prostiedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

= =
) iSignum Elﬂlg
MNa této zélofce méte k dispozid prehled viech certifikitd PostSignum, ) [ ]
Mowy které jsou nainstalovany v dloZisti Bit4id TokenME | .
Jednd se o kvalifikovany prostfedek pro vytvaieni elektronickych
podpisd odpovidajia nafizeni eIDAS €. 910,/2014 (Priloha II).
Obnawit
Prehled Certifikaty 0 Windows ‘ Bitid TokenME ( )
Importovat [ wysistt | [Stazeni certificatu
Jmeno Seériove ¢, Platnost Zbyva Wydavatel Typ
L. o Csoba Testovad 565398 10,04.2019 364 dni DEMO PostSignium Qu. .. Kvalifikovany osobni
MNapoveda a o aplikad

Ceska poita

g dlilgln]ift]a]
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5.3. Instalace certifikatu ze stazeného souboru

Instalaci certifikatu doporucujeme provést v programu iSignum:

1. Vlozit prostfedek do USB portu pocitace nebo do ctecky.

2. 'V programu iSignum stisknout tla¢itko Importovat.
3. Vybrat certifikat

) Oteviit

-

]

.-'._H"'-\.
G-«

\ | + | | Prohledat: Taken

ol

Uspofadat = Mova slozka

/'t Oblibené polozky B S ecaptuciy

=~ 0 @

Datum zmény

m

2| Naposledy navitivené

|m QCAsococoncrt

10.10.2016 15:30

B Plocha b
4. Stazené soubory

=1l Knihowny
3 Dokumenty
&' Hudba
= Obrazky
B8 videa

1M Poditad

£L, Mistni disk (C:)

| 4| 1]

Mazev souboru:  QCAxcoconcrt

- ’Kr}rptografické soubory (*.crt® v]

[ Otewrit |v] [ Storno

l

4. Ponechat pfednastavené tlozist¢ TokenME EVO
Volba GloZizté CETN

Vyberte dloZisté, do kterého cheete balicek importovat

| Token: Bit4id TokenME { ) -
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5. Pro import certifikatu bude vyZadovan PIN

Zadejte PIN

)

Pristup k UloZigti Token: Bit4id TokenME je

% chrénén PIMem.
N Zadeite PIN
L
Aktivni jazyk avesnice:

6. Pokud operace prob&hne uspésné, bude zobrazena hlaska:

-
Informace

ET)

Import certifikatu prebéhl dspésné.

7. Po Gspésném importu bude certifikat vidét v programu iSignum na zaloZce TokenME EVO.

r

8. Po instalaci doporu¢ujeme prosttedek vyjmout a znovu vlozit do USB portu nebo do ¢tecky.

-
) iSignum E‘E‘g
Ma této zaloFce mate k dispozid prehled viech certifikatd PostSignum, )] [ ]
Novy které jsou nainstalovany v GloZisti Token: Bitdid TokenME
(2444131000002044).
Jedna se o kvalifikovany prostfedek pro vytvarenr elekironickych
podpisd odpovidajic’ nafizeni eIDAS €. 9102014 (Piloha II).
Obnovit
piehled | certfidity | ) windows | Q) Token: Bitdid Tokenve
Impartovat Token neposkytuje Odaje o valném mists, Vydistit
Iména Séripveé €. Platnost Zhyva Vydavatel Typ
L. o Osoba Testovad 542343 10,10.2017 364 dni DEMO PostSignum Qu. .. Kvalifikovany osobni
Mapovéda a o aplikaci
Ceska posta
.
g dlilaln]ift]al
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6. Generovani zadosti o nasledny certifikat

Pifed provedenim obnovy certifikatu se presvédcte, Ze je na tokenu dostatek mista pro
vygenerovani nového klice. Na token lze uloZit maximalné pét certifikati. Odstranéni dat z tokenu
je popsano v kapitole 7.5

1. VloZit prostfedek do USB portu pocitace nebo do ¢tecky.

2. 'V programu iSignum stisknout tla¢itko Obnovit. Spusti se privodce vygenerovanim Zadosti o nasledny
certifikat.

3. Vybrat certifikat, ktery chcete obnovit.

4. A. Pokud je obnovovany certifikat ulozen na TokenME EVO, tak Glozisté pro generovani kli¢a bude
prednastaveno na TokenME EVO a zaroven bude zobrazeno upozornéni: Byl vybran kvalifikovany
prostiedek (Zda je prostfedek kvalifikovany se mizete presvédCit na webové strance
https://www.postsignum.cz/certifikace prostredku.html)

4. B. Pokud obnovovany certifikat neni ulozen na TokenME EVO, je nutné vybrat alozisté pro
generovani kli¢l ru¢né na hodnotu TokenME EVO, aby byl obnoveny certifikat uloZzen na prostiedku.

5. Velikost generované klice (kap. 4.4) 1ze ovlivnit v expertnim mddu aplikace iSignum (kap. 4.5).

6. Stisknout tla¢itko Odeslat Zadost ptipadné Odeslat Zadost o vicelety certifikét.

r A
Privodce vygenerovanim Zadosti o certifikat PostSignum X

Tento privodce Vas provede procesem vygenerovani Zadost o nasledny certifikat,

Privodce nejprve vygeneruje klicovy par v systémoveém UloZisti a vygeneruje
iadost o vystaveni certifikatu pro tento par. Masledné Zadost odesdle na
server PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Volba aktualniho certifikatu, ktery chcete obnovit

Zalohovat privatni ki (pokud to umo#fiuje vybrané dloZistd)

Kdd slevové poukazky: |

Krok 2: Vybér dloZisté pro generovani klicd

|BA5EEDB42AECE§AC BASE30B42AEC53AC e

Byl wybran kvalifikovany prostfedek
Bude generovan KIic o velikosti: RSA 4096 ~

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

Odeslat fadost Odeslat #adost o vicelety certifikat

a4

[
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7. Pted generovanim kli¢t a zZadosti bude vyzadovan PIN.
i b
Zadejte PIN e

Pfistup k UloZigti Token: Bitdid TokenME je
chranén PINem.

\ Zadejte PIN

I
Altivni jazvk kKavesnice:

Lo ] [ ]

8. Po vygenerovani klict a zadosti o certifikat bude navazdna komunikace se systémem certifikacni
autority a za pomoci servisniho kli¢e dojde k autentizaci prostiedku do systému a bezpe¢nému predani
Zadosti o certifikat. Pfi zpracovani zadosti o nasledny certifikat je navic provedena kontrola vazby
prostiedek-Zadatel.

9. Pokud vse prob&hne v potadku, bude zadost o nasledny certifikat zatfazena do systému PostSignum ke
zpracovani. O vydaném certifikatu budete informovani e-mailem, ktery bude odeslan na e-mailovou
adresu uvedenou v certifikatu.

10. Instalace nasledného certifikatu probiha totoznym zplisobem jako instalace prvotniho certifikatu, viz
kapitola 5.3. nebo 5.3.
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7. DalSi funkce softwaru Bit4id PKI Manager

7.1. Import certifikdtu z PKCS#12
VloZeni certifikati ze zalohy (PFX nebo P12) do prostiedku se provede kliknutim na ikonu tii teéek vedle

nazvu zatizeni * a vyberete Importovat certifikat.

° &0 TokenME EVO4 S a
bit4id TokenME EVO v2 1 ndhlégeni

Obnovte obsah
Prejmenujte zafizeni
Zmenit PIN
Odembknout PIN

Importovat certifikat

Vymazat zafizeni

Kopirovat do schranky®

Vybrat soubor se zalohou, kde je uloZeny certifikat ve formatu pfx ¢i p12.

Zadat PIN zafizeni TokenME EVO.

Zadat heslo k importovanému souboru na fadku Odemknout soubor heslem.

CKA_ID (volitelné) je libovolnym nazvem importovaneho souboru.

Potvrdit tlacitkem Nahrat.

Pozn.: Defaultné zatrzeny checkbox Import komponenty verejného klice je doporuceno ponechat.

SIS I

Importovat certifikat - Bitdid PKI Manager x

Importovat certifikat

Vyberte soubor i

o A

PIN zafizeni
Odemknout soubor heslem

CKA_ID (volitelné)

B Import kemponenty vefejného klige
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Po Gspésném vlozeni certifikatu se zobrazi v zalozce Certifikaty.

TokenME EVO4 : Informace o zafizeni Certifikaty

bitdid TokenME EVO v2 1

Uzivatelske certifikaty

Upozoriiujeme, Ze takto importovany kvalifikovany certifikat nebude povaZovan za kvalifikovany
certifikat uloZeny na bezpe¢ném prostiedku QESCD a nebude obsahovat priznak QESCD. Totéz plati
i v pripadé importovaného komercniho certifikatu a priznaku NCP+.

7.2. Odhlaseni

Po stisku zeleného tla¢itka dojde k odhlaseni prostiedku z aplikace.

7.3. Obnovte obsah

Po kliknutim na ikonu tii teéek vedle nazvu zatizeni * vyberete volbu Obnovte obsah, po stisku poloZzky na
fadku dojde k obnoveni zobrazenych informaci na prostiedku.

7.4. Prejmenujte zarizeni

Po kliknutim na ikonu tii tecek vedle nazvu zatizeni *  vyberete volbu Prejmenujte zarizeni a do
editovatelného fadku vypliite vlastni nazev a stisknéte Ok.

Pfejmenovat zafizeni - Bitdid PKI Manager X

Piejmenovat zafizeni

Zafizeni: bitdid TokenME EVO v2 1

VioZit novy nazev zazizeni

okenME EVO4
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7.5. Odstranéni dat

7.5.1. Odstranéni certifikatu

Pii obnové certifikatu mize dojit k chybé 622. Tato chyba mize znamenat, Ze na tokenu jiz neni misto pro
dalsi certifikat. Spust'te program iSignum, vyberte zalozku s tokenem a stisknéte tladitko Vy€istit. K vymazu
certifikati na prostfedku doporucujeme pouZzivat vyhradné aplikaci iSignum.

D iSignum - O >
Ma této zdloZce mate k dispozid prehled viech certifikatd PostSignum, ) [ ]
Nowy které jsou nainstalovany v Ulo#igt Token s
Jedna se o kvalifikovany prostiedek pro vytvareni elektronickych
podpisd odpovidajic nafizeni eIDAS & 9102014 (Pfiloha II).
Obnovit
Fiehled Certifikaty 0 Windows . Token
Impartovat - Obsazené misto: 32 32KB (30%) || wydistit | |[StaZeni certifikétu
|Jméno Sériové &, Platnost Zbyva Wydavatel Typ
— kaci 11.08.2020 197 dni PostSignum Qualified ... Kvalifikovany osobni
R 08.10.2020  255dni  PostSignum Public CA 3 Komeréni osabni
Ceskd poita
gdlilgln]it]a]

Vyberte certifikat, ktery chcete odstranit a stisknéte tla¢itko Odstranit.

Privodce wyéiténim tokenu >

Tento privodce Vas provede procesem vymazani neplatnych certifikatd z USE tokenu.

Ma tokenu jsou nyni tyto certifikdty, které je moZno odstranit:

Odstranit: Iméno: Seriove Flatnost:

|:| 11.08.2020 10:07...
Vydavatel: Typ:
PostSignum Qualified CA 3 Kvalifikovany osobni
Iméno: Sériove Flatnost:

Odstranit:

03.10,2020 10:27...

Vydavatel: Typ:
PostSignum Public CA 3 Komerdni osobni
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7.5.2. Odstranéni klice

Chyba 622 muze byt rovnéz zplisobena tim, Zze na tokenu jsou ulozeny klice, které nebyly sparovany
s certifikdtem. Tyto kli¢e 1ze odstranit v programu iSignum v expertnim modu (piepnuti do tohoto modu viz
kapitola 4.5).

POZOR! Tato operace miZe zapricinit chybnou instalaci certifikatu, provadéjte ji vZdy s rozmyslem a
aZ po instalaci v§ech vydanych certifikati.

Pro vyc¢isténi stisknéte tlacitko Vyd¢istit.

Nepfitazené klice budou oznacené jako K/ic bez certifikatu. Tyto kli¢e miZete oznacit k odstranéni a stisknout
tlacitko Odstranit.

Pravodce vycisténim tokenu

anf certifikatd a kigd uloZenych v GloZia

T il

£

V UloZist »' Jjsou tyto certifikity a kiice,
které je moZno odstranit.
Odstranit:  Iméno: Sériove &2 Platnost:
O Testovaci Zadatel 22836314  13.02.2026 15:...
Vydavatel: Typ:
PostSignum Qualfi... Kvalifikovany osobni
Odstranit:  IJméno: Sériove £.: Flatnost:
iSianum 2022082...
Vydavatel: Typ:
Kli¢ bez certifikitu
Odstranit

Zaviit

Nasledn¢ budete vyzvani k potvrzeni operace a k zadani PINu k tokenu.

| Upozoriiujeme, Ze odstranéni kli¢li miiZe trvat aZ 5 minut.

7.6. Odemknout PIN

Pokud je prosttedek zablokovan po vicenasobném Spatném zadani PINu, je mozné jej touto volbou odblokovat.
Pro odblokovani je potieba znat PUK. Po zadani PUKu je rovnéZz potieba zadat novy PIN.

V PKI Manageru kliknout na volbu Odemknout PIN.

Do poli¢ka VlozZit PUK zadat: PUK k tokenu.

Do policka VloZit novy PIN zapsat novy PIN, ktery musi mit min. 4 znaky a maximalné 8 znakd.
Do poli¢ka Opakovat novy PIN zopakovat novy PIN.

Zménu PINu potvrdit tla¢itkem OK.

gk~ wbdPE
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Odemknout PIN - Bitdid PKl Manager x

Odemknout PIN

Zafizeni: bitdid TokenME EVO v2 0

MIN/MAK délka: 4-16
VloZit PUK

VioZit novy PIN

Opakovat novy PIN

Upozoriiujeme, Ze pii zablokovani PIN i PUK
dojde ke znehodnoceni prostiedku.

7.7. Nahled certifikatu

V zéloZce Certifikaty je mozné zobrazit detail certifikatu na prostiedku po prokliku $ipky na ¢erném poli:

Ing. Testovaci Zadatel 2026-05-26  2027-06-15

Informace o certifikatu jsou rozdéleny do zalozek:
< Seznam certifikatu

» Ing. Testovaci Zadatel

Privatni kli¢ Verejny klic

Po kliknutim na ikonu ti te¢ek vedle zalozek certifikatu * je mozné vybrat volby Exportovat nebo Vymazat
certifikat. Moznost exportu certifikatu je k dispozici ve forméatu souboru .cer. V piipad¢, ze cheete vyuzit volbu
Vymazat certifikat, jedna se o nevratnou operaci, kterou provadéjte pouze pokud jste si jisti, Ze certifikat je
mozné z prostfedku odstranit.

Exportovat certifikat

Vymazat certifikat

-
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7.8. Otevrit Spravce certifikatt systému Windows

Bitdid PKI Manager (1.4.11.873) - X
Y e ®
Pripojena zafizeni
Volba na hornim panelu ovlada¢e ma moznost pomoci tlacitka oteviit Spravce Windows (certmgr). V piipadé

manipulace se zobrazenymi certifikaty dbejte zvySené obezfetnosti, operace provedené ve Spravci jsou
nevratné.

7.9. Nastaveni
Bitdid PKI Manager (1.4.11.873) - X
e M & ©
Pfipojena zafizeni

Zde je moZné povolit import pxf/p12, logovani aplikace, vymazat pamét’ ovladaCe, povolit ptipojené zafizeni
a systémov¢é informace. Pfednastavené volby neni doporu¢eno menit.
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8. Reinicializace prostiredku

8.1. Vymaz servisniho kli¢e

V piipadé, Ze dojde k vymazu servisniho klice, je nutné na prostfedek nahrat novy servisni kli¢, coz lze provést
pouze na specializovaném pracovisti Ceské posty. V tomto piipadé, je nutné postupovat jako pii reklamaci,
viz kapitola 9. Servisni kli¢ neni potieba v piipadé ukonéené certifikace nebo v piipadé generovani zadosti o
komer¢ni certifikat.

8.2. Predani prostredku jiné osobé

Pfi vydani prvniho certifikatu, jehoz soukromy kli¢ je na prostiedku, dochazi k vytvoieni vazby osoba-
bezpeény prostiedek, kterd je evidovana v systému certifika¢ni autority a kontrolovana pti vydavani
dalsich (naslednych) certifikatt do zafizeni.

Pokud je nutné tuto vazbu zménit (napi. z divodu predani prostfedku jinému Zzadateli), je nutné
postupovat nasledovné:

1. Zneplatnit certifikaty ptivodniho zadatele ulozené na prostredku.
2. Provést zruSeni vazby osoba-bezpeény prostiedek, to 1ze provést dvéma zpisoby.

a. Povéfena osoba v Za&kaznickém portalu PostSignum v sekci Certifikaty - Sprava Zadateli »>
ZruSeni vazby osoba-bezpeény prostiedek provede zruSeni vazby.

Vypliite jeden z udaji a stisknéte tladitko Vyhledat Zadatele. Nasledné bude zobrazen vysledek vyhledavani.

Prihlasena osoba » Uvodni strénka » Certifikdty » Sprava Zadateld » Zrueni vazby osoba-kvalifikovany prostiedek
améno- S ZruSeni vazby osoba/kvalifikovany prostredek P

B oOdhlasit | Pristupové udaje B

Iméno Zadatele:

£

Navigace
. Cislo zaméstnance:
Casova razitka

. . Cislo bezpeiného
Balitky casovych razitek .

prostredku:
Certifikaty Vyhledat Zadatele
Statistiky certifikatd
prehledy

Sprava Zadateld
Zneplatméni certifikdtu
Zavedeni nového Zadatele o certifikat
Move ddaje pro vydani certifikatu jiz
zavedeného Zadatele
Zména udajd zavedengho Zadatele o
certifikat
Blokace zavedeného Zadatele

B Zruieni vazby osoba-kvalifikovany
prostiedek

Komeréni doménovy certifikat

Ovéfeni identity osoby
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Pokud byly vSechny certifikaty pivodniho zadatele ulozené na prostfedku zneplatnény, zobrazi se tlacitko
Odeslat poZzadavek na zruseni vazby.

PfihlaSena osoba

Jméno:
Cislo smlouvy:

B Odhlasit | Pristupové udaje B

Navigace

Casovd razitka
Balicky fasowvych razitek
Certifikaty
Statistiky certifikatd
Prehledy
Sprava Zadateld
Zneplatnéni certifikétu
Zavedeni nového Zadatele o certifikat
Mové (daje pro vydani certifikatu jiZ
zavedeného Zadatele
B Zména idaji zavedeného Zadatele o
certifikat
Blokace zavedeného Zadatele
B Zrugeni vazby osoba-kvalifikovany
prostiedek

Komeréni doménowy certifikdt

» Uvodni strénka » Certifikdty » Spréva Fadateld » ZruSeni vazby osoba-kvalifikovany prostiedek

ZruSeni vazby osoba/kvalifikovany prostredek

Iméno Zadatele:
Cislo zaméstnance:

Cislo bezpeiného
prostredku:

Vyhledat Zadatele

-

Detail Zadatele o certifikat | Cislo smlouvy:
Iméno

Cislo zaméstnance 11192

Cislo bezpeiného

prostiedku

Qdeslat poZadavek na zrueni vazby

B Zpét

€

Po stisku tlacitka se zobrazi: PoZzadavek na zru$eni vazby byl uspé$né odeslan.

b. V ptipadé, ze nema zakaznik ziizen piistup do Zakaznického portalu, nebo se jedna o nepodnikajici
fyzickou osobu, je nutné oznamit zruSeni vazby osoba-bezpeény prostiedek certifika¢ni autorité
elektronicky podepsanym e-mailem (elektronicky podpis musi byt zaloZeny na osobnim certifikatu

PostSignum)

Pted odeslanim e-mailu se ujistéte, ze jsou zneplatnény certifikaty zadatele, kterému ma byt vazba

zruSena.

Vzor e-mailu:

Adresat: certifikaty.postsignum@-cpost.cz

Piedmét: Zrudeni vazby osoba-bezpeény prostiedek

Télo: Oznamuji zrueni vazby osoba-bezpeény prostiedek.

Jméno osoby: xxx

Sériova Cisla certifikatd ulozenych na prostiedku: xxx (nebo vyrobni ¢islo prostredku):
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9. Reklamace
V piipadé reklamace je nutné provést nize uvedené kroky:

1. Vymazat z prostiedku veskeré certifikaty Zadatele, aby nemohlo dojit k jejich zneuZiti.
2. Provést zneplatnéni certifikatu Zadatele, které byly uloZeny na prostiredku.

3. Nastavit na prostiedku tovarni hodnoty PIN a PUK, aby bylo moZné na prostiedku vygenerovat
novy servisni kli¢.

PIN: 12345678
PUK: 87654321

4. Prostiedek spolu s reklamaénim listem (ke staZeni na webovych strankach PostShopu Ceské posty —
www.postshop.cz) zaslat na adresu:

Ceska posta, s.p.
Postshop CP
Ortenovo ndm. 542/16
21111 Praha7

Pokud nebudou provedeny kroky 1, 2 a 3, nebude mozné na prostiedek vygenerovat novy servisni kli¢.
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