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1. Uvod

1.1. Uéel dokumentu

Tento dokument poskytuje zakladni informace o autorité Casovych razitek PostSignum TSA, pravech a
povinnostech uzivatelti kvalifikovanych elektronickych ¢asovych razitek (dale také jen ¢asovych razitek)
vydanych PostSignum TSA a spoléhajicich se stran.

Tento dokument ma informac¢ni charakter, nenahrazuje politiku pro vydavani Casovych razitek a neni
soucasti smlouvy o poskytovani certifikacnich sluzeb uzavirané¢ mezi zdkaznikem a Ceskou postou, s.p.
(dale i Ceska posta nebo CP).

1.2. Historie uskuteénénych audit a kontrol systému

Datum Typ auditu/kontroly | Vyrok auditora/kontrolora
Audit potvrzujici, Ze poskytované kvalifikované
Duben 2017 sluzlva,y V}{tVaI‘eJICI duvevr,u jsou ve shode- o Je ve shod
S nafizenim eIDAS a pfislusnymi technickymi
normami, provedeny spolec¢nosti Tayllorcox s.r.o.
Biezen 2017 Recertifikacni audit na certifikaci vici ISO 9001 Je v souladu
a 1S0O 27001, provedeny firmou CQS.
- Dozorovy audit na certifikaci viici ISO 9001 a
Unor 2016 1156 27001, provedeny firmou CQS. Je v souladu
. Casteéné posouzeni bezpe¢nostni shody (interni .
Zati 2015 audit CP) Vyhovuje
. Dozorovy audit na certifikaci viici ISO 9001 a
Brezen 2015155 27001, provedeny firmou CQS. Je v souladu
i~ Césteéné posouzeni bezpe&nostni shody (interni .
Zari 2014 audit CP) Vyhovuje
Biezen 2014 Recertifikacni audit na certifikaci vici ISO 9001 Je v souladu
a 1SO 27001, provedeny firmou CQS.
(o Céstetné posouzeni bezpe&nostni shody (interni .
Zati 2013 audit CP) Vyhovuje
- Dozorovy audit na certifikaci vici ISO 9001 a
Unor 2013 ISO 27001, provedeny firmou CQS. Je v souladu
. Celkové posouzeni bezpe¢nostni shody, .
Prosinec 2012 provedené firmou Deloitte Advisory. Vyhovuje
. Dozorovy audit na certifikaci vaci ISO 9001 a
Unor 2012 ISO 27001, provedeny firmou CQS. Je v souladu
Casteéné posouzeni bezpeénostni shody (interni .
Srpen 2011 audit CP) Vyhovuje
Unor 2011 Recertifikacni audit na certifikaci vici ISO 9001 Je v souladu
a I1SO 27001, provedeny firmou CQS.
. Céstetné posouzeni bezpe&nostni shody (interni .
Listopad 2010 audit CP) Vyhovuje
Caste¢né posouzeni bezpe¢nostni shody
Unor 2010 (Microsoft Root Certificate Program), provedené Vyhovuje
firmou Deloitte Advisory
Leden 2010 Dozorovy audit na certifikaci va¢i ISO 9001 a Je v souladu
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ISO 27001, provedeny firmou CQS.
. Caste¢né posouzeni bezpe¢nostni shody (interni .
Rijen 2009 audit CP) Vyhovuje
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2. Kontaktni informace

2.1. Poskytovatel certifikaénich sluzeb
Poskytovatelem certifikaénich sluzeb PostSignum je:
Ceska posta, s.p., IC 47114983

Politickych véznu 909/4
22599 Praha 1

2.2. Kontaktni pracovisté

Uzavirani smluv se zakazniky PostSignum zajist'uji obchodni a kontaktni mista PostSignum. Kontaktni
informace jsou k dispozici na webovych strankach PostSignum.

Vydavani casovych razitek zajistuje poskytovatel prostfednictvim aplikace na specidlnim serveru, ktera
pfijima poZadavky na vydani ¢asovych razitek.

2.3. Komunikace s klienty

Dotazy tykajici se poskytovani sluZzeb PostSignum TSA lze zasilat na kontaktni pracovisté pro
poskytovani sluzeb.

Odborné dotazy zodpovida nasledujici pracoviste:

e-mail: helpdesk-ca@cpost.cz
tel.: 840 111 244 (linka je zpoplatnéna)

2.4. Zverejnovani informaci

Tuto zpravu pro uZivatele, politiky pro vydavani ¢asovych razitek a ostatni vetejné informace lze nalézt
na webovych strankach PostSignum:

http://www.postsignum.cz

3. Typy €asovych razitek a jejich vydavani

3.1. Typy €asovych razitek

Casovym razitkem, které vydava PostSignum TSA, se rozumi kvalifikované elektronické ¢asové razitko v
souladu s nafizenim elDAS.

Jde o datovou zpravu, kterou vydal poskytovatel certifikacnich sluzeb a ktera divéryhodnym zplsobem
spojuje data v elektronické podobé s ¢asovym okamzikem, a zarucuje, Ze uvedena data v elektronické
podobg¢ existovala pfed danym ¢asovym okamzikem.
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PostSignum TSA vydava jeden typ Casovych razitek popsany v dokumentu ,,Politika vydavani ¢asovych
razitek PostSignum TSA". OID politiky je uvedeno v dokumentu.

Casova razitka vydavana PostSignum TSA vyhovuji standardu REC 3161.

3.2. Uzavireni smlouvy

Zékaznikem sluzby vydavani ¢asovych razitek PostSignum TSA je pravnicka osoba, podnikajici fyzicka
osoba (podnikatel), nepodnikajici fyzicka osoba, statni organ nebo organ mistni samospravy.

3.2.1. Pisemnéa smlouva

Zakaznik ziska pfistup ke sluzbam PostSignum TSA uzavienim pisemné smlouvy o poskytovani
certifikacnich sluzeb. Tato smlouva se uzavird v souladu se VSeobecnymi obchodnimi podminkami
certifikacnich sluzeb.

Smlouva je zékaznikem podepséna tak, jak je v obchodnim styku obvyklé. Identita fyzické osoby je
ovéfovana na zakladé jednoho osobniho dokladu (obcansky prikaz nebo cestovni pas).

Zakaznik ve smlouvé definuje povéfenou osobu, ktera je opravnéna jednat za zakaznika ve véci
poskytovani sluzby vydavani Casovych razitek. Povéfend osoba definuje zplsob autentizace pii zasilani
pozadavku na vydani Casového razitka a dal$i parametry sluzby.

3.2.2. Elektronicka smlouva (predplaceny balicek ¢asovych razitek)

Zakaznik ziska piistup ke sluzbam PostSignum TSA zakoupeni piedplaceného bali¢ku ¢asovych razitek
pres objednavkovy systém poskytovatele. Tato smlouva se uzavira v souladu se VsSeobecnymi
obchodnimi podminkami certifika¢nich sluZeb.

Zékaznik v objednédvce (elektronické smlouvé) definuje kontaktni osobu. Kontaktni osoba definuje
zplsob autentizace pii zasilani poZzadavku na vydani ¢asového razitka.

3.3. Ovérovaci procedury a podani zadosti o ¢asové razitko

Z4dost o vydani asového razitka podavaji zakaznici CP na zékladé uzaviené smlouvy mezi CP a
zékaznikem. Zadatel o ¢asové razitko (osoba nebo aplikace vystupujici jménem zékaznika) vytvoii
bezpecné autentizované spojeni s PostSignum TSA prostiednictvim protokolu HTTPS, v ramci kterého se
identifikuje a autentizuje:

* komer¢nim certifikatem vydanym certifika¢ni autoritou PostSignum VCA, nebo

*  jménem a heslem.

Po platné identifikaci a autentizaci vytvoii zadatel otisk (hash) elektronickych dat (zpravy, dokumentu,
transakce, atd.), ktery je nasledn¢ ulozen do zadosti o kvalifikované casové razitko (dle RFC 3161). Takto
vytvofena datova struktura je prostfednictvim navazaného spojeni predana PostSignum TSA. Nasledné je
zadost zaslana jednomu ze servert TSU (vydavajicich samotna ¢asova razitka, dale jen TSU) pro
posouzeni spravnosti a oznaceni.

K zamitnuti zddosti mize dojit zejména v piipade:

= neuspésSné identifikace a autentizace,
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* Ze zadost o Casové razitko nesplnuje nalezitosti definované politikou pro vydavani ¢asovych
razitek,

= ukonceni platnosti soukromého klice TSA.

Povolené algoritmy pro vypocet otisku (hashe), ktery se uklada do Zadosti o ¢asové razitko, jsou: SHA-1,
SHA-256, SHA-384, SHA-512

3.4. Vydani éasového razitka

Po pfijeti zadosti o Casové razitko provede PostSignum TSA kontrolu formalni spravnosti zadosti a v
pripadé kladného vysledku kontrol zadosti je k otisku (hash) dat, obsazeném v Zadosti, pfidan do datové
struktury ¢asovy udaj z divéryhodného méfidla ¢asu. Takto vytvorena datova struktura je elektronicky
oznacena daty pro vytvareni elektronické peceté TSA, ¢imz vznikne Casové razitko podle RFC 3161,
které je archivovano.

Odpoved veetné Casového razitka je odeslana zadateli o Casové razitko.

3.5. Ovéreni €asového razitka
Pro ovéreni ¢asového razitka se provadéji nasledujici kroky:
= ovefeni otisku (hash) ovéfovanych dat uvedeného v ¢asovém razitku vici nové vypoctenému
otisku (hash) z elektronickych dat dostupnych ovéfujici strané,

+ ovéfeni platnosti elektronické peéeté pomoci certifikatu TSA.

Dale je stazen aktualni pfislusny seznam zneplatnénych certifikatd (CRL) a ovéfi se platnost:

+ pouzitého certifikitu TSA, kterym je razitko oznacéeno,
= certifikatu certifikaéni autority PostSignum Qualified CA, ktera vydala certifikat TSA,

= certifikdtu certifikaéni autority PostSignum Root QCA, ktera vydala certifikdt autority
PostSignum Qualified CA.

V ptipad€, ze otisky (hash) dat jsou pii shodném algoritmu shodné a byla ovéfena platnost vSech

elektronickych peceti a ptislusnych certifikatt, je asové razitko platné.

Minimalni Zivotnost elektronické peceté na Casovém razitku PostSignum TSA je rovna platnosti
certifikatu TSA.

4. Omezeni pouziti

Casové razitka vyddvana autoritou PostSignum TSA nejsou primarné urena pro komunikace nebo
transakce v oblastech se zvySenym rizikem Skod na zdravi nebo na majetku, jako jsou chemické provozy,
letecky provoz, provoz jadernych zafizeni apod. nebo v oblastech souvisejicich s bezpecnosti a
obranyschopnosti statu.

Kromé vyse uvedeného nejsou stanovena zadna dalSi omezeni pro pouzivani elektronického ¢asového
razitka, vydaného v souladu s obsahem politiky pro vydavani ¢asovych razitek.

Casové razitko, vydané PostSignum TSA, je mozno pouzit pro nasledujici ucely:
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« tam, kde se vyZaduje pouZiti kvalifikovaného elektronického ¢asového razitka podle zakona ¢.
297/2016 Sb. o sluzbach vytvarejicich divéru pro elektronické transakce;

= tam, kde se vyZaduje pouZiti kvalifikovaného elektronického Gasového razitka podle nafizeni
eIDAS v platném znéni;

= v ostatnich pfipadech, kde existuje potieba prokazani existence konkrétnich dat (dokumentu)
pred danym Casovym okamzikem.

4.1. Presnost ¢asu v ¢asovém razitku

Maximalni odchylka ¢asového udaje ve vydaném kvalifikovaném ¢asovém razitku od hodnoty svétového
UTC ¢asu je 1 sekunda.

4.2. Doba uchovani auditnich zaznamu

Auditni zaznamy (v¢etné vydanych Casovych razitek) jsou uchovavany v souladu s pravnimi ptedpisy
CR.

5. Povinnosti zakaznikt a jejich zastupcu

Zakaznikem autority PostSignum TSA je pravnicka nebo fyzicka osoba, ktera je v piislusném smluvnim
vztahu s Ceskou postou. Zakaznik musi zejména

= poskytovat pravdivé a Uplné informace pfi uzavirani smlouvy o poskytovani certifika¢nich
sluzeb, nebo objednavky ptedplaceného balicku casovych razitek

= neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb o zménach udajt, které jsou uvedeny ve
smlouvé o poskytovani certifikacnich sluzeb.

Povéiena nebo kontaktni osoba zakaznika musi zejména:

= zajistit diivérnost autentizacnich informaci
Zadatelem o Casové razitko je fyzickd osoba nebo systém, ktery z povéfeni zakaznika 74da o vydani
¢asového razitka. Zadatel musi zejména:
= zajistit ddvérnost autentizacnich informaci potfebnych pro ovéfeni identity zakaznika pii
podavani Zadosti o ¢asové razitko,

* seznamit se s politikou, podle které mu bylo ¢asové razitko vydano.
6. Zakladni povinnosti spoléhajicich se stran a ostatnich uzivatelt

Spoléhajici se strana provadi nasledujici ¢innosti:

* ovéfuje otisk (hash) ovétovanych dat,
* ovéiuje platnost elektronické peceté pomoci certifikatu TSA.

Spoléhajici se strana dale ziska aktualni pfislusny seznam zneplatnénych certifikatt (CRL) a ovéri
platnost:
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* pouZitého certifikatu TSA, kterym je razitko peceténo,
= certifikatu certifikaéni autority PostSignum Qualified CA, ktera vydala certifikat TSA,

= certifikatu certifikaéni autority PostSignum Root QCA, ktera vydala certifikdt autority
PostSignum Qualified CA,;

Spoléhajici se strana zvazi, zda ¢asové razitko vydané podle této politiky je vhodné pro ucel, ke kterému

bylo pouZzito.

Podrobny popis platnosti ¢asového razitka je uveden v dokumentu ,,Politika vydavani ¢asovych razitek
PostSignum TSA".

7. Omezeni zaruky a odpovédnosti

Ceska posta se zavazuje, Ze splni veskeré povinnosti ulozené politikami vydavani ¢asovych razitek, podle
kterych vydava ¢asova razitka, a mandatornimi ustanovenimi pfislusnych pravnich predpist.

Ceska posta poskytuje vyse uvedené zaruky po celou dobu platnosti smlouvy o poskytovani
certifikacnich sluzeb uzaviené se zakaznikem, nebo platnosti zakoupeného piedplaceného balicku
¢asovych razitek.

Zaruky uvedené vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky neposkytuje.

Ceska posta neodpovidé za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb uzivateliim,
zejména za provozovani v rozporu s podminkami uvedenymi v politice vydavani ¢asovych razitek, jakoZ i
za vady vzniklé z divodu vys$s$i moci, véetné docasného vypadku telekomunikaéniho spojeni aj.

8. Smlouvy a certifikaéni politiky

Vztah mezi zakaznikem a Ceskou postou jakozto poskytovatelem sluzby vydavani asovych razitek je
(krom¢ pfislusnych ustanoveni mandatornich pravnich piredpisit) upraven smlouvou, jejiz soucasti jsou
mimo jiné

* V3Seobecné obchodni podminky certifikaénich sluzeb,

* platna politika pro vydavani ¢asovych razitek,

= aktualni cenik.
Vztah mezi spoléhajici se stranou a Ceskou postou (jakozto poskytovatelem sluzby vydavani ¢asovych
razitek) je upraven ptislusnymi ustanovenimi platnych politik vydavani ¢asovych razitek.

Vztah Ceské posty a spoléhajicich se stran neni upraven smlouvou.

VSechny vyjmenované dokumenty jsou dostupné na webovych strankdch PostSignum nebo na
obchodnich mistech PostSignum.
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w) ‘ Zprava pro uzivatele TSA

Ceska posta

\_ﬁ
9. Ochrana osobnich dat

Ceska posta zajistuje ochranu osobnich udajii osob, k nimz ziska p¥istup pii poskytovani sluzby vydavani
casovych razitek. Zasady ochrany osobnich tdaji jsou obsazeny V politice pro vydavani ¢asovych razitek,
V8eobecnych obchodnich podminkach certifika¢nich sluzeb a v aktualni provadéci smérnici PostSignum
TSA a vychazeji z piislusnych ustanoveni zakona ¢. 101/2000 Sb. o ochran¢ osobnich udajii ve znéni
pozdgjsich predpisti.

10. Politika nahrady a reklamacni fizeni

V ptipadé¢ nedodani sluzeb v definované kvalit¢ ma zdkaznik narok na vraceni ceny za piislusnou sluzbu
nebo poskytnuti nové sluzby zdarma.

svvr

11. Pravni prostredi
Cinnost PostSignum TSA se ¥idi p¥islusnymi ustanovenimi pravniho #adu Ceské republiky, zejména

zakonem ¢. 297/2016 Sh. o sluzbach vytvartejicich divéru pro elektronické transakcee,

nafizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a

sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice
1999/93/ES (elDAS),

zékonem ¢.101/2000 Sb. o ochrané osobnich udaji ve znéni pozdéjsich predpisti.

12. Akreditace a posouzeni shody

Ceska posta se jako poskytovatel certifikaénich sluzeb PostSignum QCA stala dne 3. 8. 2005
akreditovanym poskytovatelem certifikacnich sluzeb na zaklad¢ akreditace ud¢lené Ministerstvem
informatiky CR.

Nasledné dne 1. 7. 2009 CP rozsifila poskytované certifikaéni sluzby o sluzbu vydavani dasového razitka
s ndzvem PostSignum TSA (dale i jenom TSA).

Dne 21. 2. 2011 ziskal informac¢ni systém PostSignum TSA certifikaci shody s ISO 9001:2001 (QMS,
systém fizeni kvality) a ISO 27001 (ISMS, systém fizeni bezpecnosti informaci).

Dne 1. 7. 2016 se Ceska posta stala kvalifikovanym poskytovatelem sluzeb vytvatejicich divéru dle
elDAS.

Dne 30. 8. 2017 byly v davéryhodném seznamu kvalifikovanych sluzeb pifidana kvalifikovana sluzba
vydavani kvalifikovanych elektronickych ¢asovych razitek.

Cinnost certifikaéni autority PostSignum podléhd kontrole. Posouzeni shody s platnymi pravnimi
predpisy a technickymi normami provadi externi auditor nezavisly na Ceské posté, s.p. Intervaly konani
kontrol jsou uvedeny v certifika¢nich politikach.
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